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Zapytanie ofertowe
5/2025

Zamawiajacy:

Roltec sp. z o.0.
UL. Sw. Marcin 29/8
Poznan, 61-806
NIP: 8952026494

Roltec sp. z o0.0.
Ul. Sw. Marcin 29/8, 61-806 Poznan
NIP: 8952026494, REGON: 022321514
realizujgc projekt:
,Budowa inteligentnej fabryki cienkowarstwowych paneli fotowoltaicznych wraz z inwestycjg w
technologie cyfryzacji i automatyzacji proceséw produkcyjno-zarzgdczych w oparciu o koncepcje
Przemystu 4.0.”

w ramach Krajowego Planu Odbudowy i Zwiekszania Odpornoéci (KPO),
Komponent A ,Odpornos¢ i konkurencyjnosé gospodarki”,

Cel szczegotowy: A2. Rozwdj narodowego systemu innowacji: wzmocnienie koordynacji,
stymulowanie potencjatu innowacyjnego oraz wspotpracy pomiedzy przedsiebiorstwami i
organizacjami badawczymi, w tym w zakresie technologii Srodowiskowych
Reforma: A2.1. Przy$pieszenie procesow robotyzacji i cyfryzacji i innowacji
Inwestycja: A2.1.1. Inwestycje wspierajgce robotyzacje i cyfryzacje w przedsiebiorstwach

ZAPRASZA DO SKLADANIA OFERT

Zapytanie ofertowe prowadzone jest na podstawie zasady konkurencyjnosci w ramach inwestycji A
2.1.1, o ktérej mowa w zatgczniku nr 10 do Umowy o objecie wsparciem bezzwrotnym z planu
rozwojowego.

I. Informacje o Projekcie

Celem Projektu, w ramach ktérego ogtaszane jest niniejsze Zapytanie ofertowe, jest wybudowanie na
terenie Wroctawia pierwszej w Polsce fabryki cienkowarstwowych paneli fotowoltaicznych
(w technologii CIGS), w ktérej mozliwe bedzie uruchomienie automatycznej i zintegrowanej linii
technologicznej wg. technologii opracowanej przez Wnioskodawce, umozliwiajgcej wysokowydajng
produkcje ogniw fotowoltaicznych CIGS. W ramach przedsiewziecia zostanie przeprowadzona
inwestycja wybudowania zaktadu dostosowanego i umozliwiajgcego wdrozenie kompleksowych
rozwigzan z zakresu cyfryzacji oraz technologii Przemystu 4.0, ktére pozwolg w petni
zautomatyzowacé proces produkcji (m.in poprzez komunikacje Machine to Machine), wykorzysta¢ Al
do zarzadzania procesami biznesowymi, zintegrowac procesy biznesowe (zarzadcze, operacyjne,
pomocnicze) oraz zapewni¢ wymagany poziom bezpieczenstwa w ramach systemu zarzgdzania
budynkiem.
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Powierzchnia zabudowy hali produkcyjnej fabryki to ponad 13,8 tysigca m2. Powierzchnia ta bedzie
podzielona na tj. linie produkcyjng, magazyn, czes¢ socjalng i aneks technologiczny. Infrastruktura
fabryki ma zapewni¢ produkcje cienkowarstwowych paneli fotowoltaicznych o szacowanej wielkosci
ok. 333 tysiecy sztuk pojedynczych modutow PV w skali roku. Szacowane jest, Zze w fabryce bedzie
pracowa¢ okoto 220 osob, odpowiedzialnych za realizacje zadan, ktére ma wspiera¢ sie¢ LAN,
bedgca przedmiotem niniejszego Zapytania.

Il. Przedmiot zamoéwienia:

Przedmiotem zapytania ofertowego jest dostawa, montazi instalacja sieci LAN — 1 komplet,
niezbednej do osiggniecia celow Projektu. Przedmiot zamdwienia obejmuje dostawe infrastruktury
(sie¢ LAN) obejmujgcej nastepujgce czesci:

CORE + DC

WAN + FireWall

WiFi

Przetgczniki LAN

Zestawienie wkfadek SFP/SFP+

agbrwN=

Zamawiajgcy nie dopuszcza sktadania ofert czesciowych. Zamawiajgcy wskazuje, ze z powodow
organizacyjnych, technicznych i ekonomicznych przedmiot zamdwienia tworzy nierozerwalng cato$¢.
Przedmiotem zamdwienia sg przedmioty majgce stanowic integralng sie¢ LAN, spetniajaca
wymagania techniczne okreslone w tresci Zapytania ofertowego. Z tego powodu Zamawiajgcy
wskazuje, ze dostarczone przedmioty majg by¢ ze sobg kompatybilne i zostang zamontowane i
zainstalowane w budowanej fabryce na terenie Wroctawia jako infrastruktura sieci LAN — 1 komplet.
Podziat zamdwienia na czesci generowatby niemozliwe do ograniczenia ryzyko niekompatybilnosci,
braku integracji i nieprawidtowego funkcjonowania infrastruktury, co podwazatoby mozliwosé
osiggniecia gospodarczego celu zamowienia. Zamawiajagcy wymaga, aby jeden wykonawca
odpowiadat za dostawe, montaz i instalacje sieci LAN, jak réwniez za wykonywanie Swiadczen z
tytutu gwarancji oraz rekojmi.

Zamawiajgcy nie dopuszcza dostawy przedmiotu zamowienia, ktore nie sg dopuszczone do obrotu na
obszarze Unii Europejskie;.

Cel zamoéwienia

Celem jest dostawa, montaz i instalacja sieci LAN — 1 komplet, obejmujgce;j:
CORE + DC

WAN + FireWall

WiFI

Przetaczniki LAN

Zestawienie wkfadek SFP/SFP+

aroON=

Przedmiotem zamowienia sg przedmioty majgce stanowic integralng sie¢ LAN, ktora bedzie czesciag
infrastruktury w budowanej fabryce cienkowarstwowych paneli fotowoltaicznych (w technologii CIGS).

Kody CPV:

32420000-3 — Urzadzenia sieciowe

48200000-0 - Pakiety oprogramowania dla sieci, internetu i intranetu
48821000-9 - Serwery sieciowe

48822000-6 - Serwery komputerowe

48900000-7 - Rézne pakiety oprogramowania i systemy komputerowe
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Szczeqobtowy opis przedmiotu zamowienia:

Szczegotowy opis przedmiotu zamowienia znajduje sie w tabeli ponizej i jest zgodny z wnioskiem o
dofinansowanie projektu: ,Budowa inteligentnej fabryki cienkowarstwowych paneli fotowoltaicznych
wraz z inwestycjg w technologie cyfryzacji i automatyzacji proceséw produkcyjno-zarzgdczych w
oparciu o koncepcje Przemystu 4.0.”

Szczegotowy opis przedmiotu zamdwienia

L.p Oznaczenie Wymagane minimalne parametry techniczne:
przedmiotu
zamowienia

Sie¢ LAN - 1 komplet:

1 CORE + DC Przetgcznik CORE L3 wyposazony w 48-port x 1/10/25G + 4-port 40/100G, dwa zasilacze — 2 szt.

Minimalne wymagania techniczne i funkcjonalne urzadzenia:

= Przetacznik typu standalone wyposazony w 48 portéw 1/10/25 Gigabit Ethernet SFP/SFP+/SFP28 oraz 4 porty
uplink 40/100 Gigabit Ethernet QSFP,
= Porty SFP/SFP+/SFP28 umozliwiajg zastosowanie nastepujacych wktadek interfejsowych:
o Gigabit Ethernet 1000Base-T,
Gigabit Ethernet 1000Base-SX,
Gigabit Ethernet 1000Base-LX/LH,
Gigabit Ethernet 1000Base-EX,
Gigabit Ethernet 1000Base-ZX,
Gigabit Ethernet 1000Base-BX-D/U,
10Gigabit Ethernet 10GBase-SR,
10Gigabit Ethernet 10GBase-LR,
10Gigabit Ethernet 10GBase-ER,
10Gigabit Ethernet 10GBase-ZR,
10Gigabit Ethernet 10GBase-BX-D/U,
10Gigabit Ethernet typu twinax (SFP+ - SFP+),
25Gigabit Ethernet 25GBASE-SR,
25Gigabit Ethernet typu twinax (SFP28 — SFP28),
o 10/25Gigabit Ethernet 10/25GBASE-CSR (MMF),10/25Gigabit Ethernet 10/25GBASE-LR (SMF);
= Porty QSFP umozliwiaja zastosowanie nastepujacych modutéw interfejsowych:
Dla transmisji 40Gb/s:
o  40G-SR4,
40G-LR4,
40G-ER4,
40G-SR-BD,
40G-CSR,
40G-CSR4,40G-LR4-Lite (zasieg 2 km dla swiattowodu SMF G.652),
adapter 40G QSFP->10G SFP+,
o  40Gigabit Ethernet typu twinax (QSFP - QSFP);
Dla transmisji 100Gb/s:
o  100GBASE-SR4,
o 100GBASE-LR4,100Gigabit Ethernet typu twinax (QSFP - QSFP);

O O OO0 O O O O OO0 0 0 O

O O O O O O

Architektura:
= Urzadzenie wyposazone w wymienne moduty wentylatoréw,
= Urzadzenie posiadajace mozliwosé wyposazenia w zasilacz redundantny do pracy w trybie 1:1. Wykonawca nie
ma obowigzku dostarczenia zasilacza.

Wydajnos¢:

= Urzadzenie posiadajgce min. 32MB bufor pamieci,

= 16GB pamieci DRAM i 16GB pamieci flash,

= Przepustowosé przetacznika (switching capacity) wynosi min. 3.2 Thps,

= Predkos¢ przesytania (forwarding rate) wynosi 1 miliard pps (1Bpps),
Obstuga min:

= 1000 aktywnych sieci VLAN,

= 80000 adreséw MAC,

= 212000 tras IPv4,

= 212000 tras IPv6,

= |lo$¢ wpiséw w listach kontroli dostepu Security ACL — 27 000,

= jlos¢ wpiséw w listach kontroli dostepu QoS ACL — 16 000,

= 1000 interfejséw SVI L3,

= Jumbo frame 9198B,
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128 potaczen zagregowanych typu ,port channel”,
16 linkéw w ramach jednego potaczenia zagregowanego typu ,port channel” LACP;

Oprogramowanie/funkcjonalno$é:

Obstuga protokotu NTP,

Obstuga IGMPv1/2/3,

Obstuga standardu IEEE 802.1ae (MACSec) szyfrowanie ruchu z kluczami o dtugosci 256-bitéw dla wszystkich
interfejséw przefacznika. Wsparcie dla uruchomienia MACsec na portach tworzacych potaczenia zagregowane
L2iL3,

System operacyjny przetgcznika umozliwiajacy wgrywanie poprawek bez koniecznosci restartowania platformy,

System operacyjny przetgcznika konfigurowalny poprzez APl za pomocg m.in protokotu NETCONF (RFC 6241) i
modeléw danych YANG (RFC 6020) oraz umozliwiajacy eksportowanie zdefiniowanych wedtug potrzeb danych
do zewnetrznych systemdw,

Wsparcie dla protokotu RESTCONF,

Mozliwos¢ uruchamiania zdefiniowanych w Pythonie skryptéw w chwili zaistnienia okreslonego zdarzenia,

Przetagcznik realizujgcy nastepujace mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:

o |IEEE 802.1w Rapid Spanning Tree,

o Per-VLAN Rapid Spanning Tree (PVRST+),
o IEEE 802.1s Multi-Instance Spanning Tree,
o Obstuga 1000 instancji protokotu STP;

Obstuga protokotu IEEE 802.1ab LLDP i LLDP-MED,
o Realizacja funkcji 802.1Q tunneling (QinQ)

Funkcja serwera DHCP,

Obstuga 5 poziomdéw dostepu administracyjnego poprzez konsole. Przefacznik umozliwiajacy zalogowanie sie
administratora z konkretnym poziomem dostepu zgodnie z odpowiedzg serwera autoryzacji (privilege-level),

Autoryzacja préb logowania do urzadzenia (dostep administracyjny) do serweréw RADIUS lub TACACS+,

Obstuga list kontroli dostepu (ACL) nastepujacych typow:

o  Port ACL umozliwiajacy kontrole ruchu wchodzacego (inbound) na poziomie portdw L2 przetgcznika,

o VLAN ACL umozliwiajacy kontrole ruchu pomiedzy stacjami znajdujgcymi sie w tej samem sieci VLAN
w obrebie przetacznika,

o  Routed ACL umozliwiajacy kontrole ruchu routowanego pomiedzy sieciami VLAN,

o Mozliwos¢ konfiguracji tzw. czasowych list ACL (aktywnych w okreslonych godzinach i dniach
tygodnia);

Przetgcznik realizujacy nastepujace mechanizmy zwigzane z zapewnieniem, jakosci ustug w sieci:

o 8kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o réznej klasie obstugi,

o Implementacja algorytmu Shaped Round Robin lub podobnego dla obstugi kolejek,

o Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w stosunku
do innych (Strict Priority),

o Klasyfikacja ruchu do klas réinej jakosci obstugi (QoS) poprzez wykorzystanie nastepujacych
parametrow: zrédtowy/docelowy adres MAC, zrédtowy/docelowy adres IP, zrédtowy/docelowy port
TCP,

o Mozliwos$¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi z
doktadnoscia do 8 Kbps (policing, rate limiting),

o Kontrola sztorméw dla ruchu broadcast/multicast/unicast,

o Mozliwos¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet lub pakiecie IP —
poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP;

Przetacznik posiada wbudowane mechanizmy ochrony warstwy kontrolnej przetgcznika (CoPP — Control Plane
Policing),

Realizacja funkcji Private VLAN zaréwno na portach dostepowych oraz portach trunk (obstuga wielu sieci primary
VLAN na jednym porcie trunk oraz wielu sieci secondary vlan na jednym porcie trunk),

Urzadzenie realizujgce routing statyczny i dynamiczny dla IPv4 i IPv6 w zakresie:

o Routing statyczny dla IPv4 i IPv6,

o Routing dynamiczny dla IPv4: BGP, ISIS,

o Routing dynamiczny dla IPv4: OSPF, EIGRP (rfc7868) wraz z obstugg mechanizmu IP FRR (Fast Reroute)

Loop Free Alternate (LFA),

Routing dynamiczny dla IPv6: OSPFv3,

Funkcjonalnosci Policy-based routing,

multicast routing (PIM-SM, PIM-SSM) ,

Obstuga protokotu redundancji bramy (VRRP) z obstugg 255 grup,

Obstuga 200 tuneli GRE (Generic Routing Encapsulation),

Obstuga 1000 wirtualnych instancji routingu (VRF),

Obstuga protokotu BFD (Bidirectional Forwarding Detection) umozliwiajgcego szybkie wykrywanie awarii
potaczen w sieci dla potrzeb protokotéw routingu, obstuga 100 sesji BFD,

Realizacja funkcjonalnosci translacji adresow IP NAT (Network Address Translation) z obstugg do 3000 translaciji,

Urzadzenie realizujgce protokét LISP zgodnie z RFC 6830,

Urzadzenie umozliwiajgce enkapsulacje ruchu przy pomocy VXLAN’ 6w,

Wsparcie dla BGP EVPN z wykorzystaniem VXLAN w zakresie min. funkcjonalnosci weztéw leaf / spine / border,

Obstuga mechanizméw zapewniajacych autentyczno$é uruchamianego oprogramowania oraz hardware
urzadzenia w tym: sprawdzanie autentyczno$ci oprogramowania (w tym firmware, BIOS i system operacyjny
urzadzenia) przed uruchomieniem urzadzenia, bezpieczna sekwencja uruchamiania, sprzetowy uktad
umozliwiajacy sprawdzenie autentycznosci urzadzenia,

O O O O O O
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Urzadzenie przygotowane sprzetowo do taczenia w klaster z drugim takim samym urzadzeniem (tzw. wirtualne
stakowanie). Urzadzenia w klastrze bedg zachowywac sie jak jedno urzadzenie w punktu widzenia protokotéw
L2iL3,

Klastrowanie wspierajace funkcje eliminacji przesytania ruchu BUM (Broadcast, unknown-unicast and multicast
traffic) poprzez potaczenie realizujace klaster pomiedzy przetacznikami,

Przetgcznik umozliwiajacy lokalng i zdalng obserwacje ruchu na okreslonym porcie, polegajaca na kopiowaniu
pojawiajacych sie na nim ramek i przesytaniu ich do zdalnego urzadzenia monitorujacego — mechanizmy SPAN,
RSPAN,

Mozliwos¢ zdalnej obserwacji ruchu z okreslonych portéw lub sieci VLAN polegajaca na kopiowaniu
pojawiajacych sie na nim ramek i przesytaniu ich do zdalnego urzadzenia monitorujgcego poprzez sie¢ IP
(ERSPAN),

Funkcjonalnos¢ sondy IP SLA do aktywnego generowania ruchu testowego i mierzenia parametréow ruchu w celu
oceny jakosci dziatania sieci dla nastepujgcych protokotéw sieciowych: dhcp, dns, ftp, http, icmp-echo, icmp-
jitter, tcp-connect, udp-echo, udp-jitter,

Przetacznik posiadajacy funkcjonalno$¢ umozliwiajgcg przechwytywanie ruchu z wybranych interfejséw
fizycznych urzadzenia i generowanie plikow typu ,pcap” do dalszej analizy przy pomocy oprogramowanie
zewnetrznego,

Whbudowany analizator pakietow,

Mozliwos¢ tworzenia bezposrednio na przetaczniku polityki kontroli ruchu i segmentacji logicznej w oparciu o
znaczniki bezpieczenstwa (secure tag) z mozliwoscia przypisywania znacznikow:

o Statycznie w oparciu o port, do ktérego podtaczona jest stacja,

o Statycznie w oparciu o VLAN, w ktérym pracuje stacja,

o Statycznie w oparciu o adres IP stacji,

o Dynamicznie w oparciu o autoryzacje uzytkownika / stacji przy pomocy 802.1X;

Mozliwos¢ dynamicznego zatadowania do przetgcznika polityki kontroli ruchu pracujacej w oparciu o znaczniki
bezpieczenstwa (secure tag) z centralnego systemu zarzadzania kontrolg dostepu,

Propagacja informacji o przypisaniu stacji danego znacznika bezpieczeristwa (secure tag) bezposrednio w ramce
Ethernet (metoda in-line) lub za pomoca mechanizmu out-of-band, ktéry przekazuje do urzadzen
dokonujgcych wymuszenia polityki mapowania aktualnych adreséw IP stacji i przypisanego im znacznika
bezpieczenstwa,

Urzadzenie umozliwiajgce uruchamianie dodatkowych aplikacji w kontenerach Docker,

Urzadzenie moze zosta¢ wyposazone w zewnetrzng pamie¢ przeznaczong np. do wykorzystania przez aplikacje
uruchomiane w kontenerach Docker w postaci dysku M2 SATA o pojemnosci 240/480/960GB,

Mozliwos¢ modyfikacji programowej takich parametréw urzadzenia jak: ilosci pozycji w tablicy MAC, ilo$¢ tras
routingowych unicast i multicast, ilosci tras w sieci MPLS VPN, ilosci obstugiwanych sesji netflow,

Funkcjonalnosci z zakresu MPLS:

Urzadzenie realizuje nastepujgce funkcjonalnosci z zakresu MPLS:
o L2VPN - Ethernet over MPLS (EoMPLS) — obstuga do 1000 potgczen wirtualnych VC,
o L2VPN - Virtual Private LAN Services (VPLS) - obstuga 1000 wirtualnych instancji (VFI), 32 sgsiadéw w
ramach jednej instancji,
L3 VPN - MPLS Virtual Private Network (VPN),
Multicast VPN (MVPN);
Inter AS Option Ai B,
EoMPLS wraz z obstuga MACSec (MACsec over EOMPLS),
MPLS over GRE,

O O O O O

Zarzadzanie i konfiguracja:

Urzadzenie realizujace sprzetowo tworzenie statystyk ruchu w oparciu o peten NetFlow (bez prébkowania),
wielkos$¢ tablicy monitorowanych strumieni wynoszgca 98 000,

Realizacja rozszerzenia protokotu NetFlow w postaci tzw. Flexible NetFlow, ktéry umozliwia monitorowanie
wiekszej ilosci informacji zawartej w pakiecie danych od warstw 2 do 7, bardziej granularne monitorowanie
ruchu i definiowanie monitorowanych przeptywoéw (flow) poprzez elastyczne definiowanie pdl kluczowych,

Urzadzenie posiadajgce dedykowany port Ethernet do zarzgdzania out-of-band,

Mozliwos¢ realizacji dostepu do konsoli znakowej lub wbudowanego graficznego interfejsu zarzadzajgcego
poprzez potaczenie bezprzewodowe Bluetooth przy pomocy dodatkowego adaptera usb Bluetooth
podtgczanego do portu USB przetgcznika. Funkcjonalno$é umozliwia kontrole dostepu do konsoli poprzez
mechanizm lokalnego konta logowania lub mechanizm AAA,

Urzadzenie posiadajagce port USB umozliwiajgcy podtaczenie zewnetrznego nosnika danych. Urzadzenie ma
mozliwo$¢ uruchomienia z nosnika danych umieszczonego w porcie USB,

Urzadzenie wyposazone w port konsoli USB,

Urzadzenie umozliwiajgce tworzenie skryptéw celem obstugi zdarzen, ktére moga pojawic sie w systemie,

Obstuga protokotéw SNMPv3, SSHv2, SCP, https, syslog — z wykorzystaniem protokotéw IPv4 i IPv6,

Przetgcznik posiadajgcy wbudowany tag RFID w celu tatwiejszego zarzadzania infrastrukturg i identyfikacji
konkretnego urzadzenia,

Przetacznik posiadajacy diode umozliwiajaca identyfikacje konkretnego urzadzenia podczas akcji serwisowych,

Funkcja programowego resetu urzadzenia do ustawien fabrycznych wraz z catkowitym i nieodwracalnym (3-
krotne nadpisanie) wyczyszczeniem takich danych jak: konfiguracja urzadzenia, pliki logéw, zmienne
bootowania (startowe), dane uwierzytelniajgce (tzw. credentials), obrazy oprogramowania, klucze szyfrujace,

Obudowa:
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= Mozliwos¢ montazu w szafie rack 19”. Wysokos$¢ urzadzenia 1 RU. Gteboko$¢ chassis urzadzenia z
wentylatorami, i zasilaczami mniejsza niz 50 cm,

Wyposazenie urzadzenia
= Przetacznik wyposazony w zasilacz redundantny identyczny jak zasilacz podstawowy,
= Urzadzenie wyposazone w licencje subskrypcyjna na wymagane funkcjonalnosci na okres 3 lat.
= Urzadzenie wyposazone jest w dodatkowy, 4-punktowy system mocujacy do szafy rack

Przetgcznik DC wyposazony w 48p 1/10/25G, 6p 40/100G, dwa zasilacze — 4 szt.

Minimalne wymagania techniczne i funkcjonalne urzadzenia:

Przetacznik musi posiadac:
. Min. 48 portéw 1/10/25GE definiowanych za pomocg wktadek SFP/SFP+/SFP28
. Min. 6 portéow 40/100GE definiowanych za pomoca wktadek QSFP, przy czym kazdy z tych portéw QSFP
posiadajacy mozliwo$é pracy zaréwno w trybie 40Gbps oraz w trybie 100Gbps na pojedynczej parze
okablowania multi-mode (do 100m).

Parametry wydajnosciowe:
- Predkos¢ przetgczania 1.8Tbps full duplex
. Urzadzenie sprzetowo przetacza pakiety w warstwie L2 i L3

Przetacznik posiadajacy nastepujaca funkcjonalnosc dla warstwy L2:
. Trunking IEEE 802.1Q VLAN;
. Wsparcie dla 3000 sieci VLAN;
- Wsparcie sprzetowe dla 90 tysiecy adreséw MAC
. IEEE 802.1w Rapid Spanning Tree (RST)
. IEEE 802.1s Multiple Spanning Tree (MST)
. Zabezpieczenie przeciwko incydentom w topologii Spanning Tree (min. ochrona Root-a, filtracja BPDU)
- Internet Group Management Protocol (IGMP) Versions 2, 3;
. Terminowanie pojedynczej wigzki EtherChannel na 2 niezaleznych przetacznikach
. Link Aggregation Control Protocol (LACP): IEEE 802.3ad
. Ramki Jumbo dla wszystkich portéw (minimum 9216 bajtow);
. Funkcjonalnos¢ izolowania portéw znajdujacych sie w tym samym VLAN
Przetacznik posiadajacy nastepujaca funkcjonalnosé dla warstwy L3:
. Sprzetowe przetgczanie pakietéw w warstwie L3
. Routing w oparciu o trasy statyczne
. Routing w oparciu o OSPF, BGP, ISIS dla protokotéw IPv4 oraz IPv6.
. Policy Based Routing (PBR)
L] VRRP
. Wsparcie dla BFD (Bidirectional Forwarding Protocol) w tym zaréwno dla IPv4 jak i IPv6
. Wsparcie sprzetowe dla minimum 750 ty$ prefixdw LPM/ wpiséw hosta w tablicy routingu IP
. Wsparcie dla min. 32 VRF
. Wybdr do 32 jednoczesnych Sciezek o rownej metryce (ECMP)
- Wsparcie dla IPv4 multicast w oparciu o protokét PIMv2 Sparse Mode i tryb SSM (Source Specific Multicast)
. Wsparcie dla IGMPv3 oraz MSDP
- Wsparcie sprzetowe dla minimum 32,000 tras multicastowych
- Obstuga minimum 5000 wpiséw dla ACL (access control list)

Przetacznik wspierajacy nastepujace mechanizmy zwigzane z funkcjonalnoscig VXLAN:
L] Zintegrowany, sprzetowy VXLAN Bridging/Routing
- Obstuga ruchu rozgtoszeniowego (multicast, broadcast, unknown) poprzez statyczng replikacje (bez koniecznosci
wykorzystania IP Multicast)
- Implementacja VXLAN BGP EVPN (Ethernet VPN)
- Obstuga routingu miedzy VXLAN-ami (VXLAN Routing) z wykorzystaniem BGP EVPN oraz funkcjonalnosci Anycast
Gateway (obstugg danego SVI na wszystkich VTEP w domenie VXLAN)

Przetacznik wspierajacy nastepujace mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:
- Layer 2 IEEE 802.1p (CoS) oraz DSCP
- Klasyfikacja QoS w oparciu o listy ACL (Access control list) dla warstwy drugiej i trzeciej (IPv4 i IPv6)
. Kolejkowanie bezwzgledne (strict-priority)
- Kolejkowanie WRR (Weighted Round-Robin) lub WRED (Weighted Random Early Detection)
- Ograniczanie ruchu (policing) do zadanej przeptywnosci
. Dopasowywanie (shaping) ruchu do zadanej przeptywnosci na interfejsach wyjsciowych
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- Protokét PFC (Priority Flow Control) IEEE 802.1Qbb
. Protokét RDMA/RoCE oraz ECN

Przetacznik wspierajacy nastepujace mechanizmy zwigzane z zapewnieniem bezpieczeristwa w sieci:
- Obstuga list kontroli dostepu (ACL)
o  ACLdla warstwy 2 w oparciu o: adresy MAC adresy, typ protokotu;
o ACL dla warstw 3 oraz 4 w oparciu o: IPv4 i IPv6, Internet Control Message Protocol (ICMP), TCP, User
Datagram Protocol (UDP);
o  ACL oparte o porty (PACL);
. DHCP Snooping
. ARP Inspection
. IP Source Guard
. Unicast reverse path forwarding (uRPF)
- Prewencja niekontrolowanego wzrostu ilosci ruchu (storm control), dla ruchu unicast, multicast, broadcast

Przetacznik wspierajacy nastepujace funkcjonalnosci dla obszaru zarzadzania i zabezpieczenia przetacznika:
. Port zarzadzajacy 100/1000 Mbps;
L] Port konsoli CLI;
= Zarzadzanie In-band;

- SSHv2;

= Authentication, authorization, and accounting (AAA);
L] RADIUS;

L] TACACS+

. Syslog;

. SNMP v1, v2c, v3;

- Telemetria w oparciu o mechanizm subskrypcji (push out), zapewniajacy alternatywny do SNMP, szybszy
mechanizm (min. <1s) zbierania informacji z przetagcznika poprzez protokoty gRPC lub GPB.

L] Role-Based Access Control RBAC;

. IEEE 802.1ab LLDP

- Mozliwos¢ zachowania stanu (checkpoint) i powrotu do poprzedniej konfiguracji (rollback)

. 802.1x

. Ograniczanie ruchu kierowanego do warstwy sterowania (control plane policing)

. Kopiowanie ruchu ze Zrédtowych fizycznych portéw Ethernet, wigzek PortChannel, sieci VLAN, na interfejs
docelowy za posrednictwem specjalnego mechanizmu (mirroring)

. Network Time Protocol (NTP);

. Precision Time Protocol IEEE 1588

. Diagnostyka procesu BOOT;

. Ping

. Traceroute

. Netflow

Narzedzia programowania i zarzadzania przetacznikiem:

. Interpreter Python z mozliwoscig lokalnego uruchamiania skryptéw na przetaczniku i konfiguracji przetacznika
poprzez API

. Wbudowana powtoka Bash do zarzgdzania systemem Linux przetacznika

- Wsparcie dla kontenera LXC (Linux Container) lub runC wraz z mozliwos$cig instalowania na nim zewnetrznych
aplikacji 32 i 64 bitowych w oparciu o narzedzie yum i paczki rpm, niezaleznie od systemu operacyjnego
przetacznika.

L] Interfejs programistyczny REST APl wraz z upublicznionym SDK

. Mozliwos¢ zainstalowania klienta Chef

- Mozliwosc zainstalowania agenta Puppet

Inne wymagania techniczne:
. Przetgcznik wyposazony w dwa zasilacze zmiennopradowe pracujgce w konfiguracji redundantnej oraz
wentylatory w konfiguracji zapewniajgcej wyrzut powietrza od strony portéw liniowych;
- Obudowa o rozmiarach maksymalnie 1RU (rack unit), przeznaczona do montazu w szafie rackowej 19”.
- Urzadzenie umozliwiajgce prace samodzielng (realizujgc opisane powyzej funkcjonalnosci).

Wyposazenie przetacznika obejmuje:
. wktadki QSFP 100/40GE umozliwiajgce pofgczenie 100GE lub 40GE z wykorzystaniem pojedynczej pary
Swiattowoddw wielomodowych (bidirectional)
- wktadki SFP+ typu 10GBASE-SR
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- Kable DAC twinax 25G 3 metrowe (pasywne)

WAN + FireWall

Router brzegowy do agregacji taczy internetowych 200M(Aggr,400M) — 2 szt.

Minimalne wymagania techniczne i funkcjonalne urzadzenia:

Typ i liczba portow:
. Router wyposazony jest w 6 aktywnych interfejséw 1 GE L3 (4 interfejsy miedziane 1GE RJ45 oraz 2 interfejsy
1GE w standardzie SFP);
L] Router wyposazony jest w port USB typ A oraz USB typ C;
. Router wyposazony jest w port konsolowy RJ45 oraz micro USB;

Sloty na moduty rozszerzen:

. Router wyposazony w jeden dedykowany slot przeznaczony do instalacji modutéw tacznosci radiowej w
standardzie 4G/5G SA;
. Router wyposazony w jeden slot przeznaczony do instalacji modutéw nastepujgcych typdw:

o
e]

O O O O O O O O

O O O O O O O

O O O O

O O O O O O O

Modut wyposazony w 1 port 2.5/1Gbps RJ-45 WAN (L3) wraz z realizacjg 90W Poe 802.3;

Modut wyposazony w 2 porty 100Mbps/1Gbps dual-mode RJ45/SFP WAN (L3) wraz z realizacjg
szyfrowanie na warstwie L2 modelu 1ISO/0SI (MACSEC IEEE 802.1AE);

Modut przetgcznika LAN z 4 portami 1GE;

Modut przetgcznika LAN z 8 portami 1GE;

Modut przetgcznika LAN z 8 portami 1GE oraz z realizacjg PoE 802.3 af/at;

Modut wyposazony w 2 porty telefonii analogowej FXO;

Modut wyposazony w 4 porty telefonii analogowej FXO;

Modut wyposazony w 2 porty telefonii analogowej FXS stuzgce do podtaczenie telefonéw analogowych;
Modut wyposazony w 4 porty telefonii analogowej FXS stuzace do podtgczenie telefondéw analogowych;
Modut wyposazony w 2 porty telefonii analogowej FXO oraz 4 porty telefonii analogowej FXS stuzace do
podtaczenie telefondw analogowych;

Modut wyposazony w 2 porty telefonii cyfrowej BRI (NT/TE);

Modut wyposazony w 4 porty telefonii cyfrowej BRI (NT/TE);

Modut wyposazony w uktady DSP z obstuga 32 kanatéw gtosowych;

Modut wyposazony w uktady DSP z obstuga 64 kanatéw gtosowych;

Modut wyposazony w uktady DSP z obstugg 128 kanatow gtosowych;

Modut wyposazony w uktady DSP z obstugg 256 kanatow gtosowych;

Modut wyposazony w 1 port uniwersalny T1/E1 do zastosowar jako port telefonii cyfrowej lub port
transmisji danych typu ,clear channel”;

Modut wyposazony w 2 porty uniwersalne T1/E1 do zastosowar jako porty telefonii cyfrowej lub porty
transmisji danych;

Modut wyposazony w 4 porty uniwersalne T1/E1 do zastosowan jako porty telefonii cyfrowej lub porty
transmisji danych;

Modut wyposazony w 8 portéw uniwersalnych T1/E1 do zastosowan jako porty telefonii cyfrowej lub porty
transmisji danych;

Modut wyposazony w port VDSL2/ADSL/2/2+ Annex A;

Modut wyposazony w port VDSL2/ADSL/2/2+ Annex B;

Modut wyposazony w port VDSL2/ADSL/2/2+ Annex M;

Modut wyposazony w 1 port uniwersalny T1/E1 do zastosowan jako port telefonii cyfrowej lub port
transmisji danych typu ,,channelized”;

Modut wyposazony w 2 porty uniwersalne T1/E1 do zastosowan jako porty telefonii cyfrowej lub porty
transmisji danych typu ,,channelized”;

Modut wyposazony w 8 portéw uniwersalnych T1/E1 do zastosowan jako porty telefonii cyfrowej lub porty
transmisji danych typu ,,channelized”;

Modut wyposazony w 2 porty do transmisji danych WAN ISDN BRI;

Modut wyposazony w 4 porty do transmisji danych WAN ISDN BRI;

Modut wyposazony w 1 port WAN szeregowej transmisji danych;

Modut wyposazony w 2 porty WAN szeregowej transmisji danych;

Modut wyposazony w 4 porty WAN szeregowej transmisji danych;

Modut umozliwiajacy uzyskanie 16 asynchronicznych portéw szeregowych;

Modut umozliwiajacy uzyskanie 24 asynchronicznych portéw szeregowych;

. Router wyposazony w jeden slot przeznaczony do instalacji modutéw nastepujgcych typdw:

o

O O O O

Modut wyposazony w 12 portéw telefonii analogowej FXO oraz 8 portow telefonii analogowej FXS stuzace
do podtaczenia telefondw analogowych;

Modut wyposazony w 2 porty telefonii analogowej FXO oraz 16 portéw telefonii analogowej FXS stuzace do
podtaczenia telefondw analogowych;

Modut wyposazony w 4 porty telefonii analogowej FXO oraz 24 portéw telefonii analogowej FXS stuzace do
podtaczenia telefondw analogowych;

Modut wyposazony w uktady DSP z obstuga 768 kanatéw gtosowych;

Modut wyposazony w uktady DSP z obstugg 1024 kanatéw gtosowych;

Modut wyposazony w uktady DSP z obstuga 2048 kanatéw gtosowych;

Modut wyposazony w uktady DSP z obstuga 3080 kanatéw gtosowych;
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o Modut przetgcznika sieciowego wyposazonego w 20 portéw 1GE RJ45 oraz 2 porty 10GE SFP+;
o Modut adaptera umozliwiajgcy instalacje dwdch modutéw sposréd modutéw nastepujgcych typow:

. Modut wyposazony w 1 port 2.5/1Gbps RJ-45 WAN (L3) wraz z realizacjg 90W Poe 802.3;

. Modut wyposazony w 2 porty 100Mbps/1Gbps dual-mode RJ45/SFP WAN (L3) wraz z realizacjg
szyfrowania na warstwie L2 modelu ISO/OSI (MACSEC IEEE 802.1AE);

. Modut przetgcznika LAN z 4 portami 1GE;

. Modut przetgcznika LAN z 8 portami 1GE;

. Modut przetgcznika LAN z 8 portami 1GE oraz z realizacjg PoE 802.3 af/at;

. Modut wyposazony w 2 porty telefonii analogowej FXO;

. Modut wyposazony w 4 porty telefonii analogowej FXO;

. Modut wyposazony w 2 porty telefonii analogowej FXS stuzace do podtgczenie telefondw
analogowych;

. Modut wyposazony w 4 porty telefonii analogowej FXS stuzace do podtgczenie telefonéw
analogowych;

. Modut wyposazony w 2 porty telefonii analogowej FXO oraz 4 porty telefonii analogowej FXS stuzace
do podtaczenie telefonéw analogowych;

. Modut wyposazony w 2 porty telefonii cyfrowej BRI (NT/TE);

e  Modut wyposazony w 4 porty telefonii cyfrowej BRI (NT/TE);

e Modut wyposazony w 1 port uniwersalny T1/E1 do zastosowan jako port telefonii cyfrowej lub port
transmisji danych typu ,clear channel”;

. Modut wyposazony w 2 porty uniwersalne T1/E1 do zastosowan jako porty telefonii cyfrowej lub
porty transmisji danych;

. Modut wyposazony w 4 porty uniwersalne T1/E1 do zastosowan jako porty telefonii cyfrowej lub
porty transmisji danych;

. Modut wyposazony w 8 portéw uniwersalnych T1/E1 do zastosowarn jako porty telefonii cyfrowej lub
porty transmisji danych;

. Modut wyposazony w port VDSL2/ADSL/2/2+ Annex A;

. Modut wyposazony w port VDSL2/ADSL/2/2+ Annex B;

. Modut wyposazony w port VDSL2/ADSL/2/2+ Annex M;

e Modut wyposazony w 1 port uniwersalny T1/E1 do zastosowan jako port telefonii cyfrowej lub port
transmisji danych typu ,,channelized”;

. Modut wyposazony w 2 porty uniwersalne T1/E1 do zastosowan jako porty telefonii cyfrowej lub
porty transmisji danych typu ,channelized”;

. Modut wyposazony w 8 portéw uniwersalnych T1/E1 do zastosowarn jako porty telefonii cyfrowej lub
porty transmisji danych typu ,channelized”;

. Modut wyposazony w 2 porty do transmisji danych WAN ISDN BRI;

. Modut wyposazony w 4 porty do transmisji danych WAN ISDN BRI;

. Modut wyposazony w 1 port WAN szeregowej transmisji danych;

. Modut wyposazony w 2 porty WAN szeregowej transmisji danych;

. Modut wyposazony w 4 porty WAN szeregowej transmisji danych;

. Modut umozliwiajacy uzyskanie 16 asynchronicznych portéw szeregowych;

. Modut umozliwiajacy uzyskanie 24 asynchronicznych portéw szeregowych;

Typ i wykonanie urzadzenia, parametry fizyczne:

Router o rozmiarze 1RU przystosowany jest do montazu w szafie rack 19”, posiada obudowe wykonang z metalu
oraz niezbedne uchwyty;

Router wyposazony w identyfikator RFID;

Router posiadajacy 8 GB pamieci RAM, ktérg mozna rozszerzy¢ do 32GB;

Router wyposazony w 8GB wbudowanej pamieci FLASH;

Router wyposazony w dodatkowe 16 GB pamieci M.2 USB do przechowywania obrazéw systemu operacyjnego,
konfiguracji oraz logéw systemowych, ktéra mozna rozbudowac do 32GB M.2 USB oraz do 600GB M.2 NVMe
SSD;

Router posiadajgcy redundantne zasilacze przystosowane do zasilania pragdem naprzemiennym 230V;

Router pobierajgcy maksymalnie 250W;

Router posiadajgcy komponent sprzetowy zawierajgcy certyfikat X.509v3 oraz taricuch zaufania, pozwalajacy
realizowac bezpieczne uwierzytelnienie urzadzenia — w tym rdéwniez proces automatycznego i bezpiecznie
uwierzytelnionego dodania urzadzenia do sieci bez koniecznosci wpisywania haset jednorazowych, ani
logowania sie do urzadzenia za pomocg sieci bezprzewodowej, czy linii polecen;

Urzadzenie posiadajace nastepujace certyfikacje: Common Criteria, Evaluation Assurance (EAL), FIPS 140-2 Level
1;

Router posiadajgcy redundantne wentylatory, ktére w przypadku awarii mozna wymienic nie wytgczajac routera;
Router pracujacy w zakresie temperatury od 0 do 40°C;

Parametry wydajnosciowe — minimalne wymagania:

1600000 prefikséw w tablicach routingu IPv4/IPv6 i umozliwiajacy rozszerzenie do 4000000 prefikséw IPv4/IPv6
poprzez zwiekszenie pamieci RAM do 32GB;

Wydajnos¢ 19.7 Gbps dla sumarycznego ruchu IPv4 dla pakietéw o dtugosci 14008B;

Wydajnos¢ 1.9 Gbps dla sumarycznego ruchu IPv4 dla pakietéw o dtugosci 1400B szyfrowanych protokotem
IPSec;

Wydajnos¢ SD-WAN 1.8 Gbps dla sumarycznego ruchu IPv4 dla ruchu IMIX (dla pakietdw o $Sredniej dtugosci 352
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bajtéw) szyfrowanych protokotem IPSec;

Wydajnos¢ 1.9 Gbps dla sumarycznego ruchu IPv4 dla IPv4 dla ruchu IMIX (dla pakietéw o sredniej dtugosci 352
bajtow) szyfrowanych protokotem IPSec;

Obstuga 4000 tuneli szyfrowanych IPSec;

Obstuga 4000 instancji VRF (Virtual Route Forwarding);

Obstuga 4000 ACL (Access Control Lists) oraz 72 000 wpiséw ACE (Access Control Entries);

Obstuga QoS z 8 000 kolejkami oraz 4000 polityk per system;

Obstuga 1200000 sesji NAT, ktére mozna rozszerzyé do 2000000 poprzez zwiekszenie pamieci RAM do 32GB;
Obstuga 512000 ses;ji firewalla;

Funkcjonalnosci urzadzenia:

Routing dynamiczny: RIP, OSPF, EIGRP, IS-IS, BGP dla protokotéw IPv4 i IPv6;

Obstuga PPP, Multi-link PPP, PPP over Ethernet (PPPoOE);

Obstuga Frame Relay, Multilink Frame Relay (MLFR) (FR.15 and FR.16), High-Level Data Link Control (HDLC) oraz

obstuga interfejsow szeregowych WAN (RS-232, RS-449, X.21, V.35);

Obstuga BFD, GRE, VLAN, PBR, NetFlow, IPFIX, NTP;

Funkcjonalnos$¢ BFD posiadajaca wsparcie dla protokotéw BGP, OSPF, IS-IS, routingu statycznego oraz HSRP;

Obstuga routingu miedzy sieciami VLAN w oparciu o trunking 802.1Q;

Obstuga LACP, PAgP, EtherChannel, LLDP;

Realizacja ochrony warstwy zarzadzajacej (Control Plane Policing - CoPP);

Obstuga ruchu multicastowego, realizacja protokotéw: PIM Sparse/Dense, PIM-SSM, IGMPv3; Bi-Di PIM, MLD

(v1, v2), MSDP;

Obstuga Unicast Reverse Path Forwarding (uRPF);

Zarzadzanie poprzez: CLI (SSHv2, port konsoli), graficzny interfejs webowy (GUI) oraz programistyczny interfejs

(API1);

Obstuga: SNMPv3, serwer NTP, serwer DHCP (serwer i klient),

Wsparcie dla systeméw AAA (RADIUS, TACACS+);

Realizacja uwierzytelniania w standardzie IEEE 802.1X;

Obstuga list kontroli dostepu w oparciu o adresy IP zrodtowe i docelowe, protokoty IP, porty TCP/UDP, opcje IP,

flagi TCP, oraz o wartosci TTL;

Obstuga NAT dla ruchu IP unicast oraz PAT dla ruchu IP unicast;

Mozliwos¢ tworzenia klas ruchu oraz oznaczanie (marking), klasyfikowanie i obstuge ruchu (policing, Shaping) w

oparciu o klase ruchu;

Obstuga mechanizméw kolejkowania ruchu:

o z obstuga kolejki absolutnego priorytetu;

o ze statyczng alokacjg pasma dla typu ruchu;

o  WFQ;

Obstuga mechanizmu WRED;

Obstuga Traffic Shaping;

Obstuga mechanizmu ograniczania pasma dla okreslonego typu ruchu (policing);

Obsluga HQoS;

Obstuga tunelowania GRE wraz z zapewnienieniem mechnizmu honorowania IP Precendence dla ruchu

tunelowanego;

Obstuga tzw. First Hop Redundancy Protocol (takiego jak HSRP, GLBP, VRRP);

Obsluga NetFlow oraz Flexible NetFlow (FnF);

Obstuga wirtualnych instancji routingu (VRF);

Obstuga 802.1P;

Obstuga NETCONF/YANG, RESTCONF, GNMI, gRPC;

Realizacja funkgji:

o  Zapory ogniowej (zone-based firewall);

o IPS;

Szyfrowanie ruchu przy pomocy IPSec z wykorzystaniem:

o  Szyfrowania za pomocg AES-256 w trybie CBC lub GCM, Internet Key Exchange (IKE);

o Mechanizmdw autentykacji RSA (1024/2048 bitéw) lub ECDSA (256/384 bitéw);

Realizacja szyfrowania WAN MACSec (125-/256-bit) dla wbudowanych portéw 1G oraz portéw znajdujacych sie

na modutach rozszerzen wspierajacych funkcje MACSEC;

Wsparcie dla sieci VPN w technologii:

o DMVPN (Obstuga dynamicznego zestawianie VPN z wykorzystaniem protokotu NHRP w relacji spoke to
spoke w celu optymalizacji transmisji danych pomiedzy oddziatami);

o GET VPN (bez-tunelowe sieci VPN w relacji kazdy z kazdym w celu zapewnienia optymalnej transmisji
pomiedzy dowolnymi weztami oraz optymalnej realizacji polityk jakosci ustug (QoS) i transmisji multicast);

o FlexVPN;

Funkcjonalno$¢ sondy (nadajnik i odbiornik) do mierzenia parametréw ruchu dla protokotéw IP oraz VolP

(pomiar jakosci poprzez symulacje kodekéw VolP i mierzenie parametréw opdznienia ,tam i z powrotem”

(roundtrip), jitter i utraty pakietow);

Funkcjonalnos$¢ bramki IP-to-IP dla ruchu gtosowego;

Funkcjonalnos$¢ pozwalajacg na monitorowanie zdarzen systemowych i generowania akcji zdefiniowanych przez

uzytkownika w oparciu o jezyk skryptowy (tzw. Embedded Event Manager — EEM);

Funkcjonalno$¢ EEM pozwala na monitorowanie zdarzenia zwigzanego z konfiguracja poprzez linie polecen,

podsystem SYSLOG, podsystem zwigzany z wymiang modutéw w czasie pracy urzadzenia, podsystem

sprzetowych zegardw, podsystem licznikdw systemowych;
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Funkcjonalno$¢ EEM pozwala na generowanie akcji:

Wykonanie komendy z poziomu linii polecen urzadzenia;

Woystanie krétkiej wiadomosci tekstowej poprzez system poczty elektronicznej;

Wykonanie skryptu;

Wygenerowanie SNMP trap;

o Ustawienie lub modyfikacja okreslonego licznika systemowego;

Urzadzenie posiadajace mozliwoéé pobrania konfiguracji do zewnetrznego komputera typu PC, w formie
tekstowej. Konfiguracja po dokonaniu edycji poza urzadzeniem moze byé ponownie zaimportowana do
Urzadzenia i uruchomiona;

Funkcja wyszukiwania oraz filtrowania fragmentéw konfiguracji z linii polecen, dzieki stosowaniu wyrazen
regularnych tzw. Regex;

Urzadzenie moze zostac zastosowanie jako urzadzenie w sieci SD-WAN poprzez zmiane trybu pracy urzadzenia i
zakup odpowiedniej licencji;

Musi obstugiwaé zarzadzanie ruchem (QoS):

o Hierarchiczne polityki QoS;

o 3 poziomy hierarchii;

Urzadzenie posiadajgce mozliwos¢ integracji i wspotpracy z centralnym systemem zarzgdzania, monitorowania,
konfiguracji jak réwniez troubleshootingu sieci;

Urzadzenie umozliwiajgce obstuge przez zcentralizowany system zarzadzania w celu zmiany wersji systemu
operacyjnego;

Urzadzenie umozliwiajgce wspodtprace z centralnym systemem zarzadzania w celu automatycznego podtaczenia i
konfiguracji urzadzenia do sieci (Plug and Play);

Urzadzenie umozliwiajgce uruchomienie jako router brzegowy w sieci SD-WAN;

O O O O

Wyposazenie:

Urzadzenie wyposazone w zasilacz redundantny identyczny jak zasilacz podstawowy;

Urzadzenie wyposazone w 16 GB pamieci RAM oraz 16 GB pamieci Flash;

Urzadzenie wyposazone w nastepujacy modut / nastepujgce moduty:

o  modut z dwoma portami combo z dwoma miedzianymi portami liniowymi RJ-45 i dwoma portami
Swiattowodowymi SFP

Urzadzenie wyposazone w licencje subskrypcyjng na wymagane funkcjonalnosci na okres 3 lat

Urzadzenie dostarczone z licencjg umozliwiajacg szyfrowanie ruchu na poziomie:

o 250/250Mbps (sumarycznie 500Mbps) dla ruchu szyfrowanego;

Router dostarczany z licencjg umozliwiajgca wykorzystanie wszystkich opisanych powyzej funkcjonalnosci;

Urzadzenie dostarczone z licencja umozlwiajgca podtgczenie i zarzadzenie urzadzeniem przez system zarzadzania

i monitorowania w zakresie podstawowym obejmujgcym inwentaryzacje urzadzenia, wyswietlenie na mapie

topologii, zarzadzanie i aktualizacje oprogramowania urzadzanie, konfiguracje podstawowa urzadzenia,

monitoring podstawowych parametréw pracy urzadzenia;

Router nie ogranicza i nie licencjonuje ruchu nieszyfrowanego;

Firewall wraz z oprogramowaniem do antywirus oraz filtrowaniem URL — 2 szt.

NGFW

System NGFW sktada sie z dwdch urzadzern NGFW dostarczonych jako dedykowane urzadzenia wraz ze wszystkimi ustugami
subskrypcyjnymi na okres 3 lat oraz redundantnymi zasilaczami

Opis techniczny — Minimalne wymagania techniczne i funkcjonalne urzadzenia:

Urzadzenie bedace dedykowang platforma sprzetowa — nie dopuszcza sie rozwigzan ,serwerowych” bazujacych

na ogolnodostepnych na rynku podzespotach PC ogdlnego przeznaczenia

Urzadzenie petnigce role Sciany ogniowe;j (firewall) typu statefull inspection i Sciany ogniowej nowej generacji

(NG Firewall)

Urzadzenie wyposazone w dedykowany port konsoli oraz dedykowany port Gigabit Ethernet do zarzgdzania Out-

of-Band

Urzadzenie jest zasilanie pragdem przemiennym 230V

Mozliwos¢ montazu w szafie rack 19” (dotgczone niezbedne elementy montazowe)

Urzadzenie obstuguje interfejsy VLAN (802.1Q) na interfejsach fizycznych — minimum 1 000 sieci VLAN

Urzadzenie wyposazone w port USB 3.0

Wysokos¢ urzgdzenia 1RU

Urzadzenie wyposazone jest w redundantny zasilacz. Zasilacze moga by¢ wymieniane podczas pracy urzadzenia

(,na goraco”)

Urzadzenia zapewniajace mozliwos$é potaczenia w klaster wydajnosciowy o nastepujacych wiasciwosciach:

o Obstuga do 16 urzadzen fizycznych w jednym klastrze

o Wszystkie urzgdzenia w klastrze biorg aktywny udziat w procesowaniu ruchu

o  Zachowanie symetrii ruchu - stany sesji sg zachowane réwniez, gdy ruch wyjsciowy i powrotny bedzie
odbywat sie przez inne fizyczne urzagdzenia

o Klaster pozwala na bezprzerwowy upgrade lub wymiane catego urzadzenia

o Klaster moze zosta¢ utworzony w ramach jednej lokalizacji oraz moze by¢ rozproszony na dwie
geograficznie rozdzielone lokalizacje dziatajgce zaréwno w trybie active-standby jak i active-active

o Klastrowanie mozna stosowa¢ w przypadku interfejsow routowanych (L3), bridge’owanych (L2) oraz
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typowych interfejséw IPS inline
Platforma umozliwiajaca tworzenie instancji w ramach jednego urzadzenia
o Kazda instancja to oddzielne wirtualne urzagdzenie w ramach jednego urzadzenia fizycznego.
o Kazda instancja ma przydzielone dedykowane zasoby pamieci, procesora oraz dysku, ktdére nie s3
wspotdzielone z innymi.
o Instancje mozna restartowac niezaleznie od siebie. Restart jednej instancji nie powoduje przerwy dziatania
innej instancji
o Instancje w ramach jednego urzgdzenia moga posiadac¢ rézne wersje oprogramowania udostepnianego
przez producenta rozwigzania
o Kazda z instancji w ramach jednego fizycznego urzadzenia moze by¢ zarzadzana przez réine systemy do
zarzadzania producenta rozwigzania
o Interfejsy moga by¢ dotaczone do instancji na dwa sposoby:
. Interfejs dedykowany dla jednej instancji, wyizolowany i niedostepny dla innych instancji
. Interfejs wspétdzielony miedzy instancjami
o Podziat urzadzenia fizycznego na instancje nie powoduje potrzeby dokupowania dodatkowych licencji na
jakiekolwiek uzywane funkcjonalnosci
Urzadzenie wyposazone w 8 portéw 100/1000 Mbps RJ45, 8 portéw 1/10 Gbps SFP+ oraz jeden slot na modut
rozszerzeri umozliwiajacy dalsza rozbudowe o 8 interfejséw 1/10 Gbps
Przepustowos¢ urzadzenia dla uruchomionych modutéw firewall’a oraz kontroli aplikacji (AVC) na poziomie 17
Gbps dla pakietéow wielkosci 1024B
Urzadzenie osiggajgce powyzsze parametry wydajnosciowe wraz z uruchomionym silnikiem IPS.
2 000 000 maksymalnych jednoczesnych sesji (z kontrolg aplikacji) z mozliwoscig zestawiania co najmniej 130
000 nowych potaczen na sekunde
Mozliwos¢ potaczenia VPN do 3 000 urzadzen z maksymalng sumaryczng przepustowoscig 8 Gbps dla pakietéw
10248
Przepustowo$¢ deskrypcji ruchu szyfrowanego (50% ruchu TLS 1.2, AES256-SHA z RSA 2048B) wynosi
przynajmniej 4,8 Gbps
Urzadzenie pozwalajgce na utworzenie 15 osobnych tablic routingu dla odseparowania ruchu na poziomie
warstwy L3 dla grup interfejsow
Maksymalna ilo$¢ instancji: 3

Opis funkcjonalny

Urzadzenie nie posiadajgce ograniczenia na ilos¢ jednoczesnie pracujacych uzytkownikéw w sieci chronionej
Mozliwos¢ uruchomienia urzadzenia w trybie firewall’a L2 oraz L3
Urzadzenie obstuguje routing statyczny oraz dynamiczny: RIP, OSPF, OSPFv3, BGP
Mozliwos¢ monitorowania dostepnosci ,,next hop” w trasach statycznych i automatycznego wytgczania trasy,
gdy jest niedostepny.
Urzadzenie obstuguje ruch multicastowy oraz protokoty IGMP, PIM-SM oraz bidirectional PIM
Urzadzenie posiadajagce mozliwosci konfiguracji regut filtrowania ruchu w oparciu o tozsamos¢ uzytkownika,
zapewniajac integracje z ustugg katalogowg Microsoft Active Directory i aktywne uwierzytelnienie.
System IPS zapewniajacy pasywng identyfikacje uzytkownikdw (przezroczystg dla uzytkownikéw) dzieki integracji
z dedykowanym agentem, ktdry wysyta dane o sesjach z Microsoft Active Directory do firewalla przez system
zarzadzania. Agent nie musi by¢ instalowany bezposrednio na serwerze AD lub kontrolerze domeny, ale moze
tez dziata¢ na komputerze podtagczonym do monitorowanej domeny.
System IPS posiadajacy mozliwos$¢ wspotdzielenia sesji wraz z innymi urzadzeniami, dzieki czemu uzytkownik
logujacy sie poprzez captive-portal na jednym firewall nie musi sie logowaé ponownie, jezeli ruch jego przejdzie
przez inny firewall
Urzadzenie obstuguje funkcjonalnos¢ Network Address Translation (NAT oraz PAT)
Urzadzenie moze pracowac jako serwer DHCP lub DHCP relay oraz zapewnia ustuge DDNS
Urzadzenie moze pracowad w uktadzie wysokiej dostepnosci (HA) active/standby
Urzadzanie zapewnia mozliwo$¢ obstugi uzytkownikéw zdalnych VPN (RA VPN)
Dla RA VPN urzadzenie zapewnia integracje z systemami Multi-Factor Authentication MFA
Urzadzenie zapewnia mozliwos$¢ zestawienia dostepu ZTNA dla aplikacji HTTPS do sieci wewnetrznych poprzez
wykorzystanie zewnetrznego SAML Identity Provider (IdP), umozliwiajagc w ten sposdb osobng autoryzacje do
kazdej z aplikacji. System wspétpracuje co najmniej z takimi IdP jak Azure AD, Octa, Duo.
Urzadzenie zapewniajgce mozliwosé konfiguracji potaczen VPN typu Site-to-Site w nastepujgcych topologiach:

o  Point to Point

o Huband Spoke

o  Full Mesh
Urzadzenie zapewniajgce mozliwos¢ konfiguracji potgczern VPN typu Site-to-Site za pomoca interfejséw
tunelowych (VTI) zaréwno statycznych jak i dynamicznych dla zapewnienia metody route-based w topologii hub
and spoke.
Urzadzenia pozwalajgce na tworzenie klastra VPN dla zdalnego dostepu. W klastrze takim kazde urzadzenie lub
uktad HA pracuje niezaleznie od siebie, a potaczenia sg kierowane do odpowiedniego urzadzenia przez wybrany
na poczatku wezet zarzadzajacy, ktérym jest jedno z dziatajgcych urzadzern VPN. Wezet zarzadzajacy przydziela
do poszczegdlnych urzadzen ilo$¢ sesji VPN w zaleznosci od ich mocy przerobowej dzieki czemu urzadzenia w
klastrze nie muszg by¢ takie same (np. w jednym klastrze moze pracowac stabe urzadzenie, duze klasy enterprise
oraz urzgdzenie wirtualne).
Urzadzenie pozwalajace na sterowanie ruchem poprzez Policy Based Routing w zaleznosci od takich parametréw
jak RTT, Jitter, utrata pakietow oraz MOS (Mean Opinion Score).
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Urzadzenie pozwalajgce na utworzenie interfejsu logicznego (software’owego) loopback, ktérych stan nie jest
powigzany z zadnym interfejsem logicznym. Interfejs taki mozna wykorzysta¢ m.in. do: statycznych i
dynamicznych tuneli VTI, BGP, SSH, Syslog, AAA, ICMP.

Urzadzenie pozwalajace na uruchomienie dynamicznych nastepujgcych protokotéw routingu na tunelach VTI:

¢} BGP

o OSPFv3/v3

o  EIGRP

Urzadzenie zapewniajgce mozliwos¢ ograniczenia pasma w konkretnym kierunku — upload i download dla:

o  Zrédtowych i docelowych stref NGFW

Zrédtowych i docelowych adreséw IP oraz portéw

Aplikacji

Uzytkownikow

URLi zdefiniowanych przez administratora

Kategorii URL (jezeli jest licencja URL filtering)

Zrodtowego i docelowego kraju lub kontynentu (geolokacja)

System posiadajacy mozliwos¢ kontekstowego definiowania regut z wykorzystaniem informacji pozyskiwanych o

hostach na biezagco poprzez pasywne skanowanie. System moze stworzy¢ kontekst z wykorzystaniem co

najmniej ponizszych parametrow:

Wiedza o uzytkownikach — uwierzytelenienie

Wiedza o urzadzeniach — pasywne skanowanie ruchu

Wiedza o urzadzeniach mobilnych, load balancerach, urzadzeniach NAT

Wiedza o aplikacjach wykorzystywanych po stronie klienta

Wiedza o podatnosciach

Wiedza o biezacych zagrozeniach

Baza danych URL

System posiadajgcy otwarte API dla wspotpracy z systemami zewnetrznymi

Rozwigzanie wspétpracujace z systemami SIEM

System umozliwiajacy wykrycie co najmniej 7000 aplikacji

System posiadajacy wbudowany modut wykrywania aplikacji AVC na podstawie sygnatur, ktory wspétpracuje z

otwartym systemem opisu aplikacji pozwalajagcym administratorowi na skonfigurowanie opisu dowolnej aplikacji

i wykorzystanie go do automatycznego wykrywania tejze aplikacji przez system AVC oraz na wykorzystanie

profilu tej aplikacji w regutach reagowania na zagrozenia oraz w raportach

Rozwigzanie umozliwiajgce integracje z chmurowg konsolg korelacji informacji o zagrozeniach z rdinych

rozwigzan bezpieczerstwa tego samego producenta.

Urzadzenie moze by¢ zarzadzane lokalnie lub przez scentralizowang konsole zarzagdzajaca

System umozliwia zdefiniowanie réznych wartosci czasu wygasniecia sesji dla takich protokotéw jak: ARP, SIP,

H.323, H225, ICMP, UDP oraz dla sesji translacji PAT i sesji pétotwartych.

System umozliwiajace zdefiniowanie nastepujgcych podstawowych zabezpieczen dla potaczen:

o Randomizacja TCP sequence numer

o Ograniczenie ilosci wszystkich potgczen globalnie oraz do jednego hosta

o Ograniczenie ilosci potgczen pétotwartych globalnie oraz do jednego hosta

o Detekcja wygastych potaczen, poprzez sprawdzanie czy dwie strony sesji sa nadal aktywne

Urzadzenie umozliwiajgce wybdr nastepujacych metod kompilacji regut polityki dostepu w przypadku uzycia

obiektow (np. grupy adreséw IP, portdw):

o  Roztozenie jednej skonfigurowanej reguty na reguly szczegétowe bedace wszystkimi mozliwymi
kombinacjami wszystkich elementéw zawartych w obiektach w celu monitorowania kazdej z tych regut z
osobna (np. ilo$¢ dopasowani potgczen hit-counts) kosztem wiekszego wykorzystania pamieci

o Dopasowanie ruchu do gtéwnej reguty na podstawie zdefiniowanych obiektéw bez tworzenia wszytkich
mozliwych kombinacji obiektéw w celu zmniejszenia wykorzystania pamieci przez szczegétowe reguty.

Urzadzenie zapewniajgce mozliwos¢ przypisania do regut czasu jej aktywnosci. Istnieje mozliwos¢ zdefiniowania

czasu catkowitego oraz zaplanowania interwatéw czasowych.

System pozwalajgcy na przypisanie réznego profilu wydajnosciowego do control plane i data plane tak, by

administrator miat mozliwos¢ przypisania wiekszej ilosci zasobdéw do data plane w przypadku, gdy najbardziej

obcigzajaca funkcjonalnoscia firewalla jest obstuga VPN

System IPS zapewniajacy:

o mozliwos¢ pracy w trybie in-line

o mozliwo$¢ pracy w trybie pasywnym (IDS)

o mozliwos$¢ wykrywania i blokowania szerokiej gamy zagrozen w tym:

e  ztosliwe oprogramowanie

e  skanowanie sieci

e ataki na ustuge VolP

. préby przepetnienia bufora

e ataki na aplikacje P2P

. zagrozenia dnia zerowego, itp.

mozliwo$¢ wykrywania modyfikacji znanych atakdw (sygnatury), jak i nowo powstatych, ktére nie zostaty jeszcze

dogtebnie opisane (analiza behawioralna)

wiele sposobdw wykrywania zagrozen w tym:

o  sygnatury atakéw opartych na exploitach

o reguty oparte na zagrozeniach

o mechanizm wykrywania anomalii w protokotach

o mechanizm wykrywania anomalii w ogéInym zachowaniu ruchu sieciowego

00 O0O0O0oO

00 O0O0O0O0oO0
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mozliwo$¢ inspekcji nie tylko warstwy sieciowej i informacji zawartych w nagtéwkach pakietéw, ale réwniez

szerokiego zakresu protokotdw na wszystkich warstwach modelu sieciowego wtacznie z mozliwoscig

sprawdzania zawartosci pakietu

mechanizm minimalizujacy liczbe fatszywych alarméw, jak i niewykrytych atakéw (ang. false positives i false

negatives)

mozliwo$¢ detekcji atakdw/zagrozen ztozonych z wielu elementéw i korelacji wielu, pozornie niepowigzanych

zdarzen

wiele mozliwosci reakcji na zdarzenia w tym takie, jak:

o  tylko monitorowanie

o blokowanie ruchu zawierajacego zagrozenia

o zapisywanie pakietow

IP, CIP, DCE, DNP3, IEC104, modbus, s7commplus

mozliwo$¢ detekcji atakdw i zagrozer opartych na protokole IPv6

mozliwo$¢ pasywnego zbierania informacji o urzadzeniach sieciowych oraz ich aktywnosci w celu wykorzystania

tych informacji do analizy i korelacji ze zdarzeniami bezpieczeristwa, eliminowania fatszywych alarmoéw oraz

tworzenia polityki zgodnosci - zbierane sg informacje o:

o  systemach operacyjnych

o serwisach

o otwartych portach, aplikacjach

o zagrozeniach

mozliwo$¢ pasywnego gromadzenia informacji o przeptywach ruchu sieciowego ze wszystkich monitorowanych

hostow wiaczajac w to czas poczatkowy i koricowy, porty, ustugi oraz ilo$¢ przestanych danych

mozliwo$¢ pasywnej detekcji predefiniowanych serwiséw takich jak FTP, HTTP, POP3, Telnet, itp.

mozliwo$¢ automatycznej inspekcji i ochrony dla ruchu wysytanego na niestandardowych portach uzywanych do

komunikacji

mozliwo$¢ obrony przed atakami skonstruowanym tak, aby unikng¢ wykrycia przez IPS. W tym celu stosowany

mechanizm defragmentacji i sktadania strumienia danych w zaleznosci od charakterystyki hosta docelowego

mechanizm aktualizacji sygnatur. Zestawy sygnatur/regut musza by¢ pobierane z serwera w sposdb

uniemozliwiajacy ich modyfikacje przez osoby postronne

mozliwos$¢ definiowania wyjatkéw dla sygnatur z okresleniem adreséw IP Zrddfa, przeznaczenia lub obu

jednoczesnie

obstuge regut Snort3

mozliwo$¢ wykorzystania informacji o sklasyfikowanych aplikacjach do tworzenia regut IPS

mechanizmy automatyzacji w zakresie wskazania hostéw skompromitowanych (ang. Indication of compromise)

mechanizmy automatyzacji w zakresie automatycznego dostrojenia polityk bezpieczenstwa, na podstawie

danych kontekstowych

Urzadzenie zapewniajgce mozliwo$¢ wykrywania i Sledzenia transferu nastepujacych kategorii plikéw w ruchu

sieciowym:

pliki systemowe

pliki graficzne

pliki PDF

pliki wykonywalne

pliki multimedialne

pliki pakietu Office

o pliki skompresowane

Urzadzenie posiadajgce mozliwos¢ monitorowania i kontrolowania transferu plikéw w nastepujacych

protokotach: HTTP, SMTP, FTP, IMAP, POP3, NetBIOS (SMB) w danym kierunku — upload/download

System umozliwiajacy zdefiniowanie osobnej polityki IPS dla ruchu klasyfikowanego na podstawie aplikacji i

wymagajgcego wymiany kilku pakietéw w celu poprawnego wykrycia aplikacji.

System pozwalajacy na budowanie polityk w oparciu o nazwy DNS z mozliwoscig przekierowania zapytan do tzw.

,sinkhole”.

System pozwalajacy na przypisanie innych polityk IPS do réznych regut polityki dostepu

System zbierajgcy dane kontekstowe, na podstawie ktérych buduje profil kazdego hosta. Profil taki zawiera

informacje o systemie operacyjnym i jego wersji, aplikacjach i ich wersjach, protokotach.

Wyzej wymienione dane kontekstowe s3 mapowane do wbudowanej bazy podatnosci na zagrozenia.

Mapowanie pozwala na trafne okreslenie wptywu zagrozenia na zaatakowany system (jezeli jest podatnos¢

system jest skompromitowany, jezeli nie byto podatnosci to system nie zostat skompromitowany).

System pozwala na wstrzykiwanie tagow ustug Azure i AWS, tagéw z Vmware oraz atrybutéw Office365 i uzycie

ich w polityce bezpieczeristwa. System automatycznie reaguje na zmiane tych tagdéw i atrybutéw bez

koniecznosci aktualizowania polityki. Wymagania te wynikajg z rozwigzan stosowanych przez Zamawiajgcego w

jego przedsiebiorstwie.

System pozwalajgcy na odszyfrowywanie i analize ruchu w protokole TLS 1.3 natywnie, tzn. bez wymuszenia

obnizenia sesji TLS do wers;ji 1.2

System pozwala na odszyfrowanie i analize ruchu w protokole QUIC

System posiadajgcy wbudowany modut wykrywania aplikacji oraz zagrozen w ruchu zaszyfrowanym bez jego

deszyfracji na podstawie analizy co najmniej trzech parametrow:

o  fingerprinty generowane na podstawie TLS handshake oraz poréwnanie ich z baza danych znanych
fingerprintéw aplikacji i zagrozen dostarczonych przez producenta rozwigzania

o docelowy adres IP

o nazwy domeny z SNI

System umozliwiajacy kontrole co najmniej 100 aplikacji typu GenAl

O O O O O O
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System zapewniajgcy mozliwosé detekcji zagrozen zero-day oparty na silniku, ktéry bazuje nie na sygnaturach
IPS, ale na wytrenowanych modelach uczenia maszynowego na znanych wzorcach atakéw i grupach podatnosci.
System ma mozliwos¢ wykrycia przeptywow typu ,,elephant flows” i obstugi ich poprzez:

o Bypass przeptywu z ominieciem silnika detekcji zagrozen

o Ograniczenie przeptywu poprzez ,rate-limit” i kontynuacje jego inspekcji

Wbudowany podsystem wykrywania oprogramowania ztosliwego (malware) i jego propagacji w strefie

chronionej poprzez:

o sprawdzenie reputacji plikéw w systemie globalnym

o  sprawdzenie plikow w sandbox (realizowanym lokalnie lub w chmurze)

o  statyczng analize struktury catego pliku pod katem charakterystycznych elementéw uzywanych w
ztodliwym oprogramowaniu

Urzadzenie zapewniajace mozliwos$¢ zapisania na dysk twardy kopii analizowanych plikéw o nastepujgcych

charakterystykach:

o pliki wolne od ztosliwego kodu

o pliki zawierajgce ztosliwy kod

o pliki podejrzane

o pliki o wtasnej, zdefiniowanej przez uzytkownika kategorii

Podsystem wykrywania oprogramowania ztoSliwego zawiera narzedzia analizy historycznej dla plikdw

przestanych w przesztosci, a rozpoznanych jako oprogramowanie ztosliwe (analiza retrospektywna)

System filtracji URL zapewniajacy:

o kategoryzacje stron — w co najmniej 80 kategoriach

o baze URL o wielkosci nie mniejszej niz 280 min URL

o baze URL producenta rozwigzania

System umozliwiajacy okreslenie kategorii URL w ruchu zaszyfrowanym TLS 1.3 bez uruchamiania procesu

deszyfracji poprzez prébe otworzenia nowego pofaczenia TLS w wersji 1.2 i analizy pakietu Server Hello. Jezeli

ruch kwalifikuje sie do deszyfracji jest on rozszyfrowywany do analizy i nastepnie szyfrowany wersja.

System nie dopuszcza kategoryzowania URL poprzez analize SNI z pakietu TLS Client Hello, ze wzgledu na tatwosé

spoofingu tej wartosci.

System umozliwiajacy okreslenie kategorii URL na podstawie analizy nazwy domenowej uprzedniego zapytania

DNS o adres IP danego URL.

Przetacznik do DMZ wyposazony w 24-port data only,4 x 10G, dwa zasilacze — 2 szt.

Minimalne wymagania techniczne i funkcjonalne urzadzenia:

Typ i liczba portéw: 24 porty 10/100/1000BaseT RJ-45 + uplink 4x10G SFP

Porty SFP/SFP+ mozliwe do obsadzenia nastepujgcymi rodzajami wktadek:

o Gigabit Ethernet 1000Base-T,

Gigabit Ethernet 1000Base-SX,

Gigabit Ethernet 1000Base-LX/LH,

Gigabit Ethernet 1000Base-EX,

Gigabit Ethernet 1000Base-ZX,

Gigabit Ethernet 1000Base-BX-D/U,

10Gigabit Ethernet 10GBase-SR,

10Gigabit Ethernet 10GBase-LR,

10Gigabit Ethernet 10GBase-ER,

10Gigabit Ethernet 10GBase-ZR,

10Gigabit Ethernet typu twinax (SFP+ - SFP+)

Mozliwos¢ stackowania przetacznikdw z zapewnieniem nastepujacych funkcjonalnosci:

o Przepustowos$¢ w ramach stosu - 80Gb/s,

o 8 urzadzen w stosie,

o  Zarzadzanie poprzez jeden adres IP,

o Mozliwos¢ tworzenia potgczen cross-stack Link Aggregation (czyli dla portéw nalezacych do réznych
jednostek w stosie) zgodnie z IEEE 802.3ad,

Zasilanie i chtodzenie:

o Mozliwos$é instalacji zasilacza redundantnego AC 230V. Zasilacze wymienne (mozliwos¢ instalacji/wymiany
,na gorgco” —ang. hot swap),

o Redundantne wentylatory,

O O O O O O O O O O

Parametry wydajnosciowe:

Przepustowosc przetgcznika (switching capacity): 128 Gb/s (bez podtgczenia do stosu), 208 Gb/s (z podtgczeniem
do stosu)

Predkos¢ przesytania (forwarding rate): 95.23 Mpps

Bufor pakietow — 6MB

Pamie¢ DRAM — 2GB

Pamiec¢ flash — 4GB

Obstuga:

o 500 aktywnych sieci VLAN

o 16000 adreséw MAC

o 3000 tras IPv4
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o 1500 tras IPv6

o llos¢ wpiséw w listach kontroli dostepu Security ACL — 1000

o ilos¢ wpiséw w listach kontroli dostepu QoS ACL — 1000

o 512 interfejséw SVI L3

o Jumbo frame 9198B

o 48 pofaczen zagregowanych typu ,port channel”

o 16 linkéw w ramach jednego potfaczenia zagregowanego typu ,,port channel” LACP

Obstuga protokotu NTP

Obstuga IGMPv1/2/3 i MLDv1/2 Snooping

Przetacznik wspierajacy nastepujace mechanizmy zwigzane z zapewnieniem ciaggtosci pracy sieci:

IEEE 802.1w Rapid Spanning Tree

Per-VLAN Rapid Spanning Tree (PVRST+)

IEEE 802.1s Multi-Instance Spanning Tree

Obstuga 64 instancji protokotu STP

Wsparcie dla protokotu REP (Resilient Ethernet Protocol)

Redundancja potaczen uplink bez uzywania protokotu spanning-tree lub funkcji portchannel umozliwiajaca

aktywacje zapasowego facza uplink po wykryciu awarii tacza podstawowego wraz z mozliwoscig wskazania,

dla ktérych sieci VLAN pierwszy uplink jest tgczem podstawowym a drugi uplink zapasowym a dla ktérych
przypisanie jest odwrotne. Realizacja funkcji automatycznego powrotu do ustawien sprzed awarii

(preempt) po przywrécenia aktywnosci liku podstawowego

Obstuga protokotu LLDP i LLDP-MED.

Realizacja funkcji 802.1Q tunneling (QinQ) wraz z obstuga tzw. selektywnego QinQ polegajacego na mozliwosci

zamapowania jednego lub kilku klienckich VLAN ID (C-VLAN ID) do VLAN ID (S-VLAN IS) uzywanego w sieci

transportowej (operatora ustugi QinQ)

Funkcjonalno$¢ Layer 2 traceroute umozliwiajgca sSledzenie fizycznej trasy pakietu o zadanym Zrédtowym i

docelowym adresie MAC

Obstuga funkcji Voice VLAN umozliwiajacej odseparowanie ruchu danych i ruchu gtosowego

Mozliwos¢ uruchomienia funkcji serwera DHCP

Mechanizmy zwigzane z bezpieczeristwem sieci:

o Mozliwos¢ ustanawiania wielu poziomdéw dostepu administracyjnego poprzez konsole. Przetacznik
umozliwia zalogowanie sie administratora z konkretnym poziomem dostepu zgodnie z odpowiedzg
serwera autoryzacji (privilege-level),

o  Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przypisania uzytkownika
do okreslonej sieci VLAN,

o  Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przypisania listy ACL,

o Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla uzytkownikéw bez
suplikanta 802.1X,

o Mozliwos¢ uwierzytelniania urzgdzen na porcie w oparciu o adres MAC,

o Mozliwos¢ uwierzytelniania uzytkownikdw w oparciu o portal www dla klientéw bez suplikanta 802.1X,

o Mozliwos¢ uwierzytelniania wielu uzytkownikdw na jednym porcie oraz mozliwos¢ jednoczesnego
uwierzytelniania na porcie telefonu IP i komputera PC podtgczonego za telefonem,

o Mozliwos¢ obstugi zgdan Change of Authorization (CoA) zgodnie z RFC 5176,

o Funkcjonalno$¢  flexible  authentication (mozliwos¢ wyboru kolejnosci  uwierzytelniania -
802.1X/uwierzytelnianie w oparciu o0 MAC adres/uwierzytelnianie oparciu o portal www),

o Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard,

o  Zapewnienie podstawowych mechanizméw bezpieczeristwa IPv6 na brzegu sieci (IPv6 FHS) — w tym
minimum ochrone przed rozgtaszaniem fatszywych komunikatéw Router Advertisement (RA Guard) i
ochrone przed dotgczeniem nieuprawnionych serweréw DHCPv6 do sieci (DHCPv6 Guard),

o Mozliwos$¢ autoryzacji préb logowania do urzadzenia (dostep administracyjny) do serweréw RADIUS i
TACACS+,

o Obstuga list kontroli dostepu (ACL) nastepujgcych typow:

. Port ACL umozliwiajgce kontrole ruchu wchodzacego (inbound) na poziomie portédw L2 przetacznika,

. VLAN ACL umozliwiajgce kontrole ruchu pomiedzy stacjami znajdujacymi sie w tej samem sieci VLAN
w obrebie przetacznika,

. Routed ACL umozliwiajace kontrole ruchu routowanego pomiedzy sieciami VLAN,

. Mozliwos$¢ konfiguracji tzw. czasowych list ACL (aktywnych w okreslonych godzinach i dniach
tygodnia);

o Mozliwos¢ szyfrowania ruchu zgodnie z IEEE 802.1ae (MACSec) dla wszystkich portow przetgcznika (dla
potaczen switch-switch) kluczami o dtugosci 128-bitéw (gcm-aes-128) z mechanizmem MACsec Key
Agreement (MKA),

o Whbudowane mechanizmy ochrony warstwy kontrolnej przetgcznika (CoPP — Control Plane Policing),

o Funkcja Private VLAN z obstugg dynamicznych sieci prywatnych VLAN tj. mozliwo$¢ przypisania portu
przetacznika do danej prywatnej sieci VLAN w wyniku uwierzytelnienia podtaczonej stacji lub uzytkownika
w systemie RADIUS,

o Obstuga RADSEC czyli Radius over TLS dla zabezpieczenia komunikacji Radius w sieci,

Obstuga mechanizmdéw zapewaniajacych autentyczno$é uruchamianego oprogramowania oraz hardware

urzadzenia w tym:

o sprawdzanie autentycznosci oprogramowania (w tym firmware, BIOS i system operacyjny urzadzenia)
przed uruchomieniem urzadzenia,

o bezpieczna sekwencja uruchamiania,

o  sprzetowy uktad umozliwiajacy sprawdzenie autentycznosci urzadzenia.

O O O O O O
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Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

o
o
o

o]
o]

Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o réznej klasie obstugi,
Implementacja algorytmu Shaped Round Robin dla obstugi kolejek,

Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w stosunku do
innych (Strict Priority),

Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie nastepujacych parametrow:
zrodtowy/docelowy adres MAC, zrédtowy/docelowy adres IP, zrédtowy/docelowy port TCP,

Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi z
doktadnoscia do 8 Kbps (policing, rate limiting),

Kontrola sztormdw dla ruchu broadcast/multicast/unicast,

Mozliwos¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet lub pakiecie IP —
poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP;

Obstuga protokotéw i mechanizmdw routingu:

o
o
o
o

Routing statyczny dla IPv4 i IPv6,

Routing dynamiczny — RIP, OSPF do 1000 routes PIM Stub do 1000 routes Policy-based routing (PBR),
Obstuga protokotu redundancji bramy (VRRP) z obstugg 64 grup,

Obstuga 10 tuneli GRE (Generic Routing Encapsulation);

Przetgcznik umozliwiajacy lokalng i zdalng obserwacje ruchu na okreslonym porcie, polegajaca na kopiowaniu
pojawiajacych sie na nim ramek i przesytaniu ich do zdalnego urzadzenia monitorujgcego — mechanizmy SPAN,
RSPAN,

Przetgcznik posiadajacy funkcjonalnosé umozliwiajacg przechwytywanie ruchu z wybranych interfejséw
fizycznych urzadzenia i generowanie plikow typu ,pcap” do dalszej analizy przy pomocy oprogramowanie
zewnetrznego,

Przetacznik posiadajacy wzorce konfiguracji portéw zawierajace prekonfigurowane ustawienia rekomendowane
zaleznie od typu urzadzenia dotgczonego do portu (np. telefon IP, radiowy punkt dostepowy WiFi, stacja
sieciowa, router itp.),

Funkcjonalnos¢ sondy IP SLA Responder,

Zarzadzanie

Port konsoli,

Dedykowany port Ethernet do zarzgdzania out-of-band,

Mozliwos¢ realizacji dostepu do konsoli znakowej lub wbudowanego graficznego interfejsu zarzadzajgcego
poprzez potaczenie bezprzewodowe Bluetooth przy pomocy dodatkowego adaptera usb Bluetooth
podtaczanego do portu USB przetgcznika. Funkcjonalnosé¢ umozliwia kontrole dostepu do konsoli poprzez
mechanizm lokalnego konta logowania lub mechanizm AAA,

Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line (mozliwos¢ przegladania i zmian konfiguracji w
pliku tekstowym na dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w pamieci nieulotnej mozliwos¢
uruchomienia urzadzenia z nowg konfiguracja,

Obstuga protokotéw SNMPv3, SSHv2, SCP, sftp (SSH File Transfer Protocol), https, syslog,

Mozliwos$¢ konfiguracji za pomoca protokotu NETCONF (RFC 6241) i modelowania YANGa (RFC 6020) oraz
eksportowania zdefiniowanych wedtug potrzeb danych do zewnetrznych systemdw,

Wsparcie dla protokoty RESTCONF,

Wsparcie dla protokotu gNMI,

Przetgcznik posiadajacy diode umozliwiajacg identyfikacje konkretnego urzadzenia podczas akcji serwisowych,
Przetgcznik posiadajacy wbudowany tag RFID w celu tatwiejszego zarzgdzania infrastruktura,

Port USB umotzliwiajacy podtgczenie zewnetrznego nosnika danych. Urzadzenie ma mozliwos¢ uruchomienia z
nosnika danych umieszczonego w porcie USB,

Funkcja programowego resetu urzadzenia do ustawien fabrycznych wraz z catkowitym i nieodwracalnym (3-
krotne nadpisanie) wyczyszczeniem takich danych jak: konfiguracja urzadzenia, pliki logdw, zmienne bootowania
(startowe), dane uwierzytelniajgce (tzw. credentials), obrazy oprogramowania, klucze szyfrujace,

Whbudowany graficzny interfejs zarzadzania przetacznikiem umozliwiajgcy:

o

o

Monitoring pracy przetgcznika w zakresie:

. Uzycie CPU, uzycie pamieci, temperatura pracy,

e  Podstawowe informacje systemowe: nazwa urzadzenia, rodzaj sprzetu, czas pracy, czas systemowy,
wersja oprogramowania, data i czas ostatniej zmiany konfiguracji, numer seryjny,

e  Obraz wykorzystania poszczegdlnych portéw w zakresie: aktywny / nieaktywny, predkos¢ pracy,

. Informacji o urzadzeniach sasiednich podtgczonych do przetacznika (w tym nazwa sasiada, lokalny
port przez ktéry jest podtgczony sasiad, zdalny port przy pomocy ktérego taczy sie do przetgcznika
sgsiad, typ urzadzania sasiada np. przetacznik, router)

e  Statystyki ruchu (Rx/Tx) na poszczegdlnych portach L2 oraz informacja o typie portu (trunk, access)
oraz przypisanej sieci VLAN, liczniki btedéw oraz informacja o dacie ostatniego restartu licznikdw,
liczniki ruchu braodcast oraz multicast,

e  Statystyki ruchu (Rx/Tx) na poszczegdlnych portach L3 (SVI, vlan), liczniki btedéw oraz informacja o
dacie ostatniego restartu licznikdw, liczniki ruchu braodcast oraz multicast,

o Informacje o ruchu aplikacyjnym przesytanym przez przetgcznik,

. Protokot REP (Resilient Ethernet Protocol),

e  Protokdt STP (Spanning Tree Protocol),

. Lista klientéw, ktdrzy uzyskali adres IP poprzez protokét DHCP z serwera DHCP uruchomionego w
przetgczniku (w tym informacja o adresie IP, identyfikatorze klienta, czasie wygasniecia dzierzawy),

Konfiguracje przetgcznika w zakresie:

Konfiguracja interfejséw Fizycznych:
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o opis interfejsu, predkosé, tryb racy HDX/FDX/auto, status administracyjny (wtaczony / wytaczony),
wiaczenie lub wytgczenie trybu L2/L3,

o W trybie L3: sposob przypisania adresu (statycznie lub dynamicznie), dla trybu statycznego adres IP /
maska, parametry protokotu DHCP Relay (adres IP serwera DHCP),

o w trybie L2: typ dostepowy lub trunk, przypisana sie¢ VLAN dla portu dostepowego, natywna sie¢ VLAN,
ograniczenie ilosci adreséw MAC ktére moga by¢ obstugiwane na porcie, statyczne przypisanie adreséw
MAC do portu (statyczna wpisy do tablicy MAC przetacznika), konfiguracja 802.1x,

o przypisanie listy kontroli dostepu w kierunku ,do” oraz ,z” urzadzenia, przypisanie polityki QoS,
konfiguracja poziomow dla kontroli sztormdéw braodcastowych, multicastowych i unicastowych)

Logicznych typu ,port channel”:

o opis interfejsu, status administracyjny (wigczony / wytaczony), wtaczenie lub wytaczenie trybu L2/L3,

o W trybie L3: sposéb przypisania adresu (statycznie lub dynamicznie), dla trybu statycznego adres IP /
maska,

o w trybie L2: typ dostepowy lub trunk, przypisana sie¢ VLAN dla portu dostepowego, natywna sie¢ VLAN,

o przypisanie listy kontroli dostepu w kierunku ,do” oraz ,z” urzadzenia, przypisanie polityki QoS,
konfiguracja poziomow dla kontroli sztormdéw braodcastowych, multicastowych i unicastowych)

Wirtualnych typu SVI:

o opis interfejsu, status administracyjny (wtgczony / wytaczony), MTU, spos6b przypisania adresu (statycznie
lub dynamicznie), dla trybu statycznego adres IP / maska, przypisanie listy kontroli dostepu w kierunku
,do” oraz ,z”, parametry protokotu DHCP Relay (adres IP serwera DHCP)

Tworzenie i konfiguracja sieci VLAN: ID, nazwa, stan aktywna/nieaktywna, aktywacja/dezaktywacja, IGMP

Snooping, porty dostepowe nalezgce do danej sieci VLAN,

Przypisane do portéw wzorcow konfiguracyjnych zawierajgce prekonfigurowane ustawienia rekomendowane

zaleznie od typu urzadzenia dotgczonego do portu (np. telefon IP, radiowy punkt dostepowy WiFi, stacja

sieciowa, router itp.),

Konfiguracja mechanizmoéw SPAN i RSPAN,

Konfiguracja protokotu STP,

Konfiguracja protokotu REP,

Konfiguracja routingu statycznego i dynamicznego,

Uruchamianie i konfiguracja protokotéw RADIUS i TACAS oraz uruchomienie i konfiguracja uwierzytelnienia dla

poszczegdinych portéw,

Tworzenie i przypisanie list kontroli dostepu ACL,

Konfiguracja mechanizmoéw rozpoznawania i analizy ruchu aplikacyjnego,

Konfiguracja i uruchomienie NetFlow,

Konfiguracja polityk QoS,

Administracja przetacznika w zakresie:

Zdalne uruchamianie komend linii polecen,

Nazwa przetgcznika,

Tryb pracy L2/L3,

Adres IP przetgcznika do celéw zarzgdzania zdalnego,

Konfiguracja serwera DHCP,

Konfiguracja DNS,

Czas systemowy w tym protokoét NTP,

Konta administracyjne,

Upgrade oprogramowania,

Backup konfiguracji,

Zdalny restart urzadzenia,

Konfiguracja i dostep przez SNMP,

Diagnostyka urzadzenia:

Narzedzie PING i TRACEROUTE,

Przegladanie logow systemowych,

Przechwytywanie ruchu z wybranych interfejséw fizycznych urzadzenia i generowanie plikéw typu ,pcap” do

dalszej analizy przy pomocy oprogramowanie zewnetrznego,

Parametry fizyczne:

Mozliwos$¢ montazu w szafie rack 19”7,

Wysokos¢ urzadzenia 1 RU,

Gteboko$¢ chassis urzadzenia bez wentylatordéw i zasilaczy mniejsza niz 30 cm
Gtebokos¢ chassis urzadzenia z wentylatorami i zasilaczami mniejsza niz 33 cm

Inne wymagania:

Mozliwos¢ prébkowania (bez samplowania) i eksportu statystyk ruchu do zewnetrznych kolektoréw danych ze
wsparciem sprzetowym dla protokotu NetFlow — obstuga 16000 strumieni (flow),

Realizacja rozszerzenia protokotu NetFlow w postaci tzw. Flexible NetFlow, ktéry umozliwia monitorowanie
wiekszej ilosci informacji zawartej w pakiecie danych od warstw 2 do 7, bardziej granularne monitorowanie
ruchu i definiowanie monitorowanych przeptywoéw (flow) poprzez elastyczne definiowanie pdl kluczowych,
Mozliwos¢ tworzenia skryptow celem obstugi zdarzen, ktére moga pojawic sie w systemie,

Wyposazenie urzgdzenia

Przetgcznik wyposazony w zasilacz podstawowy oraz dodatkowy zasilacz zapasowy o mocy analogicznej do mocy
zasilacza podstawowego,

Urzadzenie wyposazone jest w licencje subskrypcyjng na wymagane funkcjonalnosci na okres 3 lat,
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WiFI Kontroler sieci WiFi z obstugg min. 250 AP — 2 szt.

Minimalne wymagania techniczne i funkcjonalne urzadzenia:

- Kontroler sieci bezprzewodowej - urzadzenie umozliwiajagce centralng kontrole punktéw dostepu
bezprzewodowego:
o zarzadzanie politykami bezpieczeristwa
o wykrywanie zagrozen w sieci bezprzewodowej
o zarzgdzanie pasmem radiowym
o zarzadzanie mobilnoscig
o zarzadzanie jakoscig transmisji
o zgodnie z protokotem CAPWAP (RFC 5415)

. obstuga 250 punktow dostepowych (kratowe lub klasyczne) z mozliwoscig rozszerzenia do 500 przez dodanie
odpowiedniej licencji

= 4dinterfejsy 2.5G/1G oraz 2 interfejsy 1/10G (SFP/SFP+)

. obstuga taczenia interfejsow w grupe logiczna by zabezpieczy¢ przed awarig pojedynczego interfejsu

. obstuga ruchu tunelowanego o przepustowosci 5 Gbps z mozliwoscig rozszerzenia do 10Gbps przez dodanie
odpowiedniej licencji

. obstuga 5000 klientéw sieci bezprzewodowej

. zarzadzanie pasmem radiowym punktéw dostepowych:

automatyczna adaptacja do zmian w czasie rzeczywistym

optymalizacja mocy punktéw dostepowych (wykrywanie i eliminacja obszaréw bez pokrycia)

dynamiczne przydzielanie kanatéw radiowych

wykrywanie, eliminacja i unikanie interferencji

réwnowazenie obcigzenia punktéw dostepowych

tworzenie profili RF (parametry konfiguracyjne) dla grup punktéw dostepowych

automatyczna dystrybucja klientéw pomiedzy punkty dostepowe

mechanizmy wspomagajace priorytetyzacje zakresu 5GHz dla klientéw dwuzakresowych

dynamiczny wybdr szerokosci kanatu (20, 40, 80, 160 MHz) w pasmie 5 GHz w oparciu o parametry

radiowe

. mapowanie SSID do segmentéw VLAN w sieci przewodowej

o 1:1

o 1:n (SSID mapowane do wielu segmentow VLAN, ruch uzytkownikéw rozktadany pomiedzy segmenty)

o mozliwos¢ tunelowania ruchu klientéw do kontrolera oraz lokalnego terminowania do sieci przewodowe;j
na poziomie AP (konfigurowane per SSID)

. obstuga sieci kratowych

o  komunikacja miedzy punktami dostepowymi bez medium kablowego

o  separacja trybu pracy poszczegdlnych zakreséw radiowych (jeden dedykowany do obstugi klientéw, drugi
do komunikacji miedzy punktami dostepowymi)

o  automatyczne formowanie sieci kratowej miedzy punktami dostepowymi (optymalizacja tras z
uwzglednieniem parametrow jakosciowych potaczenia, minimalizacja interferencji z mozliwoscig
awaryjnego przetaczenia na inne pasmo)

o automatyczne wtgczanie nowych punktéw do sieci (bez koniecznosci konfiguracji punktéw dostepowych w
miejscu instalacji)

o autoryzacja punktéw dostepowych w oparciu o certyfikaty, adresy MAC

. obstuga mechanizmdéw bezpieczenstwa:

o  802.11i, WPA3, WPA2, WPA

O O O O O O 0 O O

o 802.1x z EAP (m.in. PEAP, EAP-TLS, EAP-FAST)

o obstuga serwerdéw autoryzacyjnych — RADIUS, TACACS+, wbudowana lokalna baza uzytkownikow

o kreowanie réznych polityk bezpieczeristwa w ramach pojedynczego SSID

o obstuga profilowania uzytkownikéw:
. przydziat sieci VLAN
. przydziat list kontroli dostepu (ACL)

o uwierzytelnianie (podpis cyfrowy) ramek zarzadzania 802.11 — wsparcie dla IEEE 802.11w

o uwierzytelnianie punktéw dostepowych w oparciu o certyfikaty

o obstuga list kontroli dostepu (ACL)

o obstuga list kontroli dostepu opartych o nazwy domenowe

o obstuga indywidualnych kluczy PSK per klient dla sieci SSID, ktéra nie wykorzystuje mechanizméw 802.1X

o wykrywanie i dezaktywacja obcych punktéw dostepowych

o mozliwos¢ budowania regut klasyfikacji obcych punktéw dostepowych w oparciu o nazwe SSID, wybrany
cigg znakow w SSID, site sygnatu RSSI, minimalng ilo$¢ podtaczonych urzadzen

o ochrona kryptograficzna (DTLS) ruchu kontrolnego i ruchu uzytkownikéw CAPWAP

o DHCP proxy, wsparcie dla DHCP Option 82

o obstuga polityk kontroli ruchu i segmentacji logicznej w oparciu o znaczniki bezpieczenstwa z
wykorzystaniem mechanizmu out-of-band, ktéry przekazuje mapowania aktualnych adreséw IP stacji i
znacznika

- zabezpieczenia zapewniajgce autentycznos¢ sprzetowq oraz software’owa:
o kryptograficzne podpisywanie obrazéw oprogramowania
o bezpieczny proces sekwencji startowej (bootowanie) elementéw systemowych
o  wbudowany modut sprzetowy unikalnie identyfikujacy urzgdzenie i jego pochodzenie
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profilowanie urzadzen podfaczajacych sie do sieci bezprzewodowej w oparciu o informacje z HTTP, DHCP oraz

przydzielanie na tej podstawie odpowiednich uprawnien i parametréw dostepowych, takich jak: VLAN, polityka

QoS, lista kontroli dostepu, czas trwania sesji

obstuga ruchu unicast IPv4 i IPv6

zgodnosc z funkcjonalnosciami IPv6 pod katem RFC: 4191, 6980, 8200, 8201

obstuga ruchu multicast IPv4 i IPv6:

o IGMP / MLD snooping

o optymalizacja dystrybucji ruchu multicast w sieci przewodowej (miedzy kontrolerem a punktem
dostepowym)

o obstuga konwersji ruchu multicast do unicast

obstuga mobilnosci (roaming-u) uzytkownikdw (IPv4 i IPv6, w ramach i pomiedzy kontrolerami)

obstuga mechanizmdéw wspomagania roamingu: IEEE 802.11r oraz 802.11k

obstuga mechanizméw QoS:

802.1p

WMM, TSpec, U-APSD

Ograniczanie pasma per uzytkownik

Call Admission Control, SIP CAC, Call Snooping

réwnomierna obstuga klientow sieci bezprzewodowej w oparciu o utylizacje czasu antenowego

kontrola przydziatu czasu antenowego (od AP do klienta mobilnego) dla danego SSID

zbiér wbudowanych profili do automatycznej konfiguracji ustawiern QoS

analiza ruchu przechodzacego przez kontroler pozwalajgca na identyfikacje oraz klasyfikacje na poziomie

aplikacji (warstwa 7); obstuga markowania, limitowania lub odrzucania ruchu; rozpoznawanie ponad 1000

aplikacji; wspétpraca z serwerami autoryzacyjnymi w celu przypisania odpowiednich polityk kontroli ruchu

aplikacji per uzytkownik/grupa uzytkownikéw

obstuga protokotu Bonjour poprzez wbudowany mDNS (multicast DNS) Gateway, zbierajacy ogtoszenia o

dostepnosci danych ustug i odpowiadajacy na zapytania klientéw

obstuga dostepu goscinnego (IPv4 i IPv6):

o przekierowanie uzytkownikéw do strony logowania na kontrolerze (z mozliwoscig personalizacji strony)

o przekierowanie uzytkownikéw do strony logowania na zewnetrznym serwerze

o obstuga kreowania uzytkownikéw za pomocg dedykowanego portalu WWW (dziatajacego na kontrolerze) z
okresleniem czasu waznosci konta

o obstuga konfiguracji jako dedykowany kontroler do obstugi ruchu gosci — catos¢ ruchu z SSID dostepu
goscinnego zebranego na pozostatych kontrolerach musi by¢ przesytana do tego kontrolera w sposéb
zapewniajacy logiczng separacje od ruchu wewnetrznego

obstuga NTP (IPv4 oraz IPv6), mozliwo$¢ ustawienia roznych serweréw NTP dla wybranych grup AP

mozliwo$¢ definiowania polityk dostepu do sieci bezprzewodowej na podstawie czasu logowania (dni tygodnia,

godziny)

obstuga EoGRE w celu tunelowania ruchu z kontrolera do dedykowanego koncentratora (np. na routerze)

wsparcie dla IEEE 802.11u

obstuga Hotspot 2.0

obstuga redundancji rozwigzania (N+1)

obstuga redundancji 1:1 (active/standby) zapewniajacej:

o utrzymanie sesji punktéw dostepowych oraz urzgdzen mobilnych na wypadek awarii aktywnego kontrolera

o  synchronizacje konfiguracji oraz informacji o uzytkownikach sieci bezprzewodowej

dedykowany interfejs 1GE typu RJ45 stuzacy do potaczenia dwdch kontroleréw w redundantng pare 1:1

dedykowany interfejs 1GE typu RJ45 do zarzadzania

port konsoli RJ45

zarzadzanie przez HTTPS, SNMP, SSH, NETCONF, port konsoli szeregowej

obstuga logowania Syslog, wsparcie dla IPSec w celu zabezpieczenia Syslog

obstuga wbudowanego interpretera jezyka PYTHON

obstuga API: wsparcie NETCONF (RFC4741 oraz RFC4742) oraz modeli YANGa (RFC6020)

wbudowana baza najlepszych praktyk (best practice) konfiguracji z mozliwoscig tatwej ich implementacji (lub

cofniecia zmian) jednym przyciskiem

O O O O O O O

zbieranie i eksport statystyk ruchowych za pomoca protokotu NetFlow, w tym réwniez informacji zawartych w pakiecie od
warstw 2 do 7 (w szczegdlnosci informacji o aplikacjach)

Punkt dostepowy z antenami wewnetrznymi (tri-band 4x4) z obstugg W6E — 18 szt.

Minimalne wymagania techniczne i funkcjonalne urzadzenia:

Punkt dostepu bezprzewodowego WiFi6E:

obstuga standardéw 802.11a/b/g/n/ac/ax

obstuga OFDMA (uplink/downlink), TWT, BSS Coloring

obstuga MU-MIMO (uplink/downlink) — min. 4x4:4 (5GHz oraz 6GHz)

obstuga MU-MIMO (uplink/downlink) — min. 2x2:2 (2,4GHz)

obstuga kanatéw 20, 40, 80 MHz dla 802.11ac

obstuga kanatéw 20, 40, 80, 160 MHz dla 6GHz oraz 20, 40, 80 MHz dla 5GHz dla 802.11ax

obstuga predkosci PHY do 1,7 Gbps (ac) (przy parametrach: 4x4, 80 MHz, 5GHz)

obstuga predko$¢i PHY do 7,4 Gbps (ax) (przy parametrach: 4x4 160 MHz 6GHz oraz 4x4 80 MHz 5GHz oraz
2x2 20 MHz 2,4GHz)

O O O O O O O
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o  obstuga agregacji ramek A-MPDU (Tx/Rx), A-MSDU (Tx/Rx)

o obstuga beamforming dla klientéw 802.11ac/ax

o obstuga MRC (Maximal Ratio Combining)

konfigurowalna moc nadajnika

o dla zakresu 2.4GHz: do 100 mW

o dla zakresu 5GHz: do 200 mW

o dla zakresu 6GHz: do 200 mW

praca tréjzakresowa w pasmach: 2,4GHz oraz 5GHz oraz 6GHz

zgodnosc z protokotem CAPWAP (RFC 5415), zarzadzanie przez kontroler WLAN z funkcjonalnosciami:

o automatyczne wykrywanie kontrolera i konfiguracja poprzez sie¢ LAN

o optymalizacja wykorzystania pasma radiowego (ograniczanie wptywu zaktécen, kontrola mocy, dobor
kanatéw, reakcja na zmiany)

o obstuga min. 16 BSSID

definiowanie polityk bezpieczenstwa (per SSID) z mozliwoscig rozgtaszania lub ukrycia poszczegdlnych SSID

o uwierzytelnianie ruchu kontrolnego 802.11 (z mozliwoscig wykrywania uzytkownikéw podszywajacych sie
pod punkty dostepowe) — IEEE 802.11w

o obstuga trybdéw pracy Split-MAC (tunelowanie ruchu klientéw do kontrolera i centralne terminowanie do
sieci LAN) oraz Local-MAC (lokalne terminowanie ruchu do sieci LAN)

o mozliwos¢ pracy po utracie potgczenia z kontrolerem, z lokalnym przetaczaniem ruchu do sieci LAN —
przetaczenie nie moze powodowac zerwania sesji uzytkownikéw

o obstuga tunelowania ruchu od AP do routera za pomocq EOGREv4 oraz EOGREV6

[e]

o  jednoczesna obstuga transferu danych uzytkownikdéw koncowych oraz monitorowania pasma radiowego
(wykrywanie obcych punktéw dostepowych i klientéw WLAN)

o  obstuga Dynamic Frequency Selection (DFS) i Transmit Power Control (TPC) zgodnie z 802.11h

o obstuga IPv6

o obstuga szybkiego roamingu uzytkownikéw pomiedzy punktami dostepowymi — IEEE 802.11r

o obstuga mechanizméw QoS:
e ograniczanie ruchu do uzytkownika, z mozliwoscig konfiguracji per uzytkownik
. obstuga WMM, TSPEC, U-APSD

¢} wsparcie dla metod EAP: EAP-TLS, EAP-TTLS, EAP-PEAP, EAP-GTC, EAP-SIM

o obstuga modyfikacji autoryzacji w wyniku uwierzytelnienia AAA (RADIUS): ustawienie parametréw takich
jak: VLAN, lista kontroli dostepu, ustawienia QoS, czas sesji, profil aplikacyjny, kontrakt rate-limiting

o wsparcie IEEE 802.11i, WPA2, WPA3, WPA3-OWE (Enhanced Open)

o  wbudowany suplikant 802.1X — mozliwo$¢ uwierzytelnienia AP do infrastruktury przewodowej (wsparcie
dla EAP-FAST, EAP-TLS, EAP-PEAP)

o  obstuga szyfrowania ruchu kontrolnego i danych miedzy AP a kontrolerem za pomoca DTLS

obstuga blokowania ruchu Peer-to-Peer

o analiza ruchu pozwalajgca na identyfikacje, klasyfikacje na poziomie aplikacji w warstwie 7 (rozpoznawanie
ponad 1000 aplikacji) oraz kontrole tych aplikacji (limitowanie, markowanie, dropowanie)

obstuga mechanizmdw zapewniajacych autentycznos$¢ uruchamianego oprogramowania oraz hardware w tym:

o  sprawdzanie autentycznosci systemu operacyjnego urzadzenia przed uruchomieniem urzadzenia

o bezpieczna sekwencja uruchamiania

o sprawdzenie autentycznosci urzadzenia

modut radiowy petnigcy funkcje analizatora widma czestotliwosciowego (dotyczy zakreséw 2.4GHz, 5GHz,

6GHz):

o zakres czestotliwosciowy zgodny z zakresem pracy modutéw radiowych

o automatyczne wykrywanie i klasyfikacja Zrodet interferencji (Bluetooth, DECT, urzadzenia mikrofalowe,
urzadzenia transmisji audio wideo, urzadzenia zaktécajace itp.)

o  umozliwia skanowanie off-channel (funkcjonuje niezaleznie od pracy modutéw radiowych transmitujgcych
do klientow) zapewniajgc dodatkowa analize pasma radiowego pod katem, m.in.: wykrywania sygnatéw
DFS, zarzadzania ustawieniami parametréw radiowych, zbierania pakietéw do lokalizacji urzadzen
mobilnych

interfejs MultiGigabit Ethernet (100/1000/2500)

interfejs konsoli RJ45

port USB 2.0

2 GB RAM, 1 GB Flash

zréznicowane mozliwosci zasilania:

o przy zasilaniu przez 802.3bt: petna funkcjonalnos¢ AP

o przy zasilaniu przez 802.3at: praca z wytaczonym portem USB

o przy zasilaniu przez 802.3af: mozliwos¢ uruchomienia AP w celach diagnostycznych bez pracujacych
modutéw radiowych

anteny zintegrowane o zysku:

o min. 3 dBi dla pasma 2,4GHz

o min. 5 dBi dla pasma 5GHz

o min. 4 dBi dla pasma 6GHz

obudowa przystosowana do pracy w zakresie temperatur 0 — 500C

certyfikacja WiFi Alliance: Wi-Fi a/b/g/n/ac, Wi-Fi6, Wi-Fi Enhanced Open, WMM, WMM-PS

wbudowane radio Bluetooth Low Energy (BLE) 5.1

Urzadzenie wyposazone jest w licencje subskrypcyjng na wymagane funkcjonalnosci na okres 3 lat

[e]

Punkt dostepowy z antenami zewnetrznymi z obstugg W6 — 28 szt.
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Minimalne wymagania techniczne i funkcjonalne urzadzenia:

Punkt dostepu bezprzewodowego:

obstuga standardéw 802.11a/b/g/n/ac/ax

obstuga OFDMA (uplink/downlink), TWT, BSS Coloring

obstuga MU-MIMO — min. 4x4:4 (w 2,4 GHz oraz 5 GHz)

obstuga kanatéw 20, 40 MHz dla 802.11n

obstuga kanatéw 20, 40, 80, 160 MHz dla 802.11ac/ax

obstuga predkosci PHY do 3,4 Gbps (ac)

obstuga predkosci PHY do 5,3 Gbps (ax)

obstuga agregacji ramek A-MPDU (Tx/Rx), A-MSDU (Tx/Rx)

obstuga beamforming dla klientéw 802.11ac/ax

obstuga MRC (Maximal Ratio Combining)

konfigurowalna moc nadajnika

o dla zakresu 2.4 GHz: do 100 mW

o dla zakresu 5GHz: do 200 mW

praca dwuzakresowa w pasmach: 2,4 GHz oraz 5 GHz

mozliwo$¢ zmiany trybu pracy modutéw radiowych (elastyczna praca drugiego modutu)

o  jeden modut pracujacy w pasmie 2,4GHz, drugi modut pracujgcy w pasmie 5GHz

o oba moduty pracujagce w pasmie 5GHz na réznych kanatach pozwalajac na podtaczenie dwéch zestawdw
anten obejmujacych zasiegiem rézne obszary

zgodnosc z protokotem CAPWAP (RFC 5415), zarzadzanie przez kontroler WLAN z funkcjonalnosciami:

o automatyczne wykrywanie kontrolera i konfiguracja poprzez sie¢ LAN

o optymalizacja wykorzystania pasma radiowego (ograniczanie wptywu zaktécen, kontrola mocy, dobdr
kanatéw, reakcja na zmiany)

o obstuga min. 16 BSSID

definiowanie polityk bezpieczenstwa (per SSID) z mozliwoscig rozgtaszania lub ukrycia poszczegdlnych SSID

o uwierzytelnianie ruchu kontrolnego 802.11 (z mozliwoscig wykrywania uzytkownikdéw podszywajacych sie
pod punkty dostepowe) — IEEE 802.11w

o obstuga trybow pracy Split-MAC (tunelowanie ruchu klientéw do kontrolera i centralne terminowanie do
sieci LAN) oraz Local-MAC (lokalne terminowanie ruchu do sieci LAN)

o mozliwo$¢ pracy po utracie potgczenia z kontrolerem, z lokalnym przetaczaniem ruchu do sieci LAN —
przetgczenie nie moze powodowac zerwania sesji uzytkownikéw

o obstuga tunelowania ruchu od AP do routera za pomocg EOGREv4 oraz EOGREV6

O O O O O O 0 0O O

[e]

o  jednoczesna obstuga transferu danych uzytkownikéw koricowych oraz monitorowania pasma radiowego
(wykrywanie obcych punktéw dostepowych i klientéw WLAN)

o obstuga Dynamic Frequency Selection (DFS) i Transmit Power Control (TPC) zgodnie z 802.11h

o obstuga IPv6

o obstuga szybkiego roamingu uzytkownikéw pomiedzy punktami dostepowymi — IEEE 802.11r

o obstuga mechanizméw QoS:
e ograniczanie ruchu do uzytkownika, z mozliwoscia konfiguracji per uzytkownik
. obstuga WMM, TSPEC, U-APSD

o wsparcie dla metod EAP: EAP-TLS, EAP-TTLS, EAP-PEAP, EAP-GTC, EAP-SIM

o obstuga modyfikacji autoryzacji w wyniku uwierzytelnienia AAA (RADIUS): ustawienie parametréw takich
jak: VLAN, lista kontroli dostepu, ustawienia QoS, czas sesji, profil aplikacyjny, kontrakt rate-limiting

o wsparcie [EEE 802.11i, WPA3, WPA2, WPA

o wbudowany suplikant 802.1X — mozliwos$¢ uwierzytelnienia AP do infrastruktury przewodowej (wsparcie dla
EAP-FAST, EAP-TLS, EAP-PEAP)

o obstuga szyfrowania ruchu kontrolnego i danych miedzy AP a kontrolerem za pomocg DTLS

o obstuga blokowania ruchu Peer-to-Peer

o analiza ruchu pozwalajaca na identyfikacje, klasyfikacje na poziomie aplikacji w warstwie 7 (rozpoznawanie
ponad 1000 aplikacji) oraz kontrole tych aplikacji (limitowanie, markowanie, dropowanie)

mozliwos¢ pracy jako kontroler sieci bezprzewodowej o nastepujgcych funkcjonalnosciach: (zmiana trybu pracy

(przez wgranie oprogramowania) musi by¢ bez kosztowa w okresie trwania kontraktu serwisowego):

o obstuga do 100 punktéw dostepowych

o obstuga do 2000 klientéw

o mozliwos¢ konfiguracji do 16 sieci bezprzewodowych

o centralna optymalizacja wykorzystania pasma radiowego (ograniczanie wptywu zaktdécen, kontrola mocy,

dobdr kanatéw, reakcja na zmiany)

obstuga szybkiego roamingu uzytkownikéw pomiedzy punktami dostepowymi — IEEE 802.11r

obstuga mechanizmdw wsparcia roamingu — IEEE 802.11k, IEEE 802.11v, OKC

jednoczesna obstuga transferu danych uzytkownikéw koncowych oraz monitorowania pasma radiowego

(wykrywanie obcych punktéw dostepowych i klientéw WLAN)

konfiguracja polityk bezpieczenstwa per SSID

obstuga WPA2 i WPA3 Personal oraz Enterprise

wspotpraca z serwerami autoryzacyjnymi RADIUS (konfigurowane per SSID)

tworzenie list kontroli dostepu opartych o adresy IPv4 (IPv4 ACL) oraz o nazwy domenowe (DNS ACL)

obstuga URL Whitelist

analiza ruchu pozwalajaca na identyfikacje, klasyfikacje na poziomie aplikacji w warstwie 7 (rozpoznawanie

ponad 1000 aplikacji) oraz kontrole tych aplikacji (limitowanie, markowanie, dropowanie)

O O O

O O O O O O
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o dwukierunkowe limitowanie transmisji (bidirectional rate-limiting ruchu) per klient, per WLAN

o profilowanie (rozpoznawanie typdw) urzadzer podtaczajacych sie do sieci bezprzewodowej

o obstuga mechanizméw QoS (WMM, priorytetyzacja, Voice CAC)

o obstuga dostepu goscinnego z wbudowanym lub zewnetrznym portalem goscinnym

o obstuga kreowania uzytkownikéw goscinnych za pomoca dedykowanego portalu WWW (dziatajacego na
kontrolerze) z okresleniem czasu waznosci konta

o obstuga protokotu Bonjour poprzez wbudowany mDNS (multicast DNS) Gateway, zbierajacy ogtoszenia o
dostepnosci danych ustug i odpowiadajgcy na zapytania klientéw

¢} zarzgdzanie przez HTTPS

o wsparcie SSH, SNMP, NTP, SYSLOG

o obstuga aktualizacji oprogramowania przez TFTP, SFTP

o  wbudowany serwer DHCP

o  wbudowany mechanizm redundancji automatycznie wybierajacy kontroler zapasowy wsréd grupy

obstugiwanych punktéw dostepowych mogacych petni¢ funkcje kontrolera
- obstuga mechanizmdw zapewniajacych autentycznos¢ uruchamianego oprogramowania oraz hardware w tym:
o sprawdzanie autentycznosci systemu operacyjnego urzgdzenia przed uruchomieniem urzadzenia
o bezpieczna sekwencja uruchamiania
o  sprawdzenie autentycznosci urzadzenia
. zintegrowany modut radiowy petnigcy funkcje analizatora widma czestotliwosciowego (dotyczy zakreséw 2.4GHz
i 5GHz):
o  doktadnos¢ analizy (kwant prébkowania) max. 200 kHz
o zakres czestotliwosciowy zgodny z zakresem pracy modutéw radiowych
o automatyczne wykrywanie i klasyfikacja zrédet interferencji (Bluetooth, DECT, urzadzenia mikrofalowe,
urzadzenia transmisji audio wideo, urzadzenia zaktdcajace itp.)
o  wspotpraca z mechanizmami optymalizacji wykorzystania pasma radiowego w celu szybkiej reakcji w
wyniku wykrycia
o umozliwiajacy skanowanie off-channel (funkcjonuje niezaleznie od pracy modutéw radiowych
transmitujagcych do klientéw) zapewniajac dodatkowa analize pasma radiowego pod katem, m.in.:
wykrywania sygnatéw DFS, zarzadzania ustawieniami parametréw radiowych, zbierania pakietéw do
lokalizacji urzadzen mobilnych
= interfejs MultiGigabit Ethernet (100/1000/2500) zgodny z IEEE 802.3bz
. interfejs konsoli RJ45
. port USB 2.0
. 2 GB RAM, 1 GB Flash
. petna funkcjonalnos¢ AP przy zasilaniu przez PoE+ (IEEE 802.3at), mozliwos¢ uruchomienia AP z wykorzystaniem
PoE (802.3af) z ograniczonymi funkcjami (m.in.: redukcja pracy ukfadu radiowego lub wytgczenie jednego z
modutéw radiowych)
. wyposazony w ztgcza dla anten zewnetrznych oraz w funkcje wykrywania rodzaju dotaczanych anten i w ten
sposdb obliczajgcy maksymalny dopuszczalny poziom EIRP
. obudowa przystosowana do pracy w zakresie temperatur -20 — 500C
- diodowa sygnalizacja stanu urzadzenia z mozliwoscig deaktywacji
. certyfikacja WiFi Alliance: Wi-Fi a/b/g/n/ac, Wi-Fi6, Wi-Fi Enhanced Open, WMM, WMM-PS
. wbudowane radio Bluetooth Low Energy (BLE) 5.0
- 10T ready (Zigbee, Thread)

Wyposazenie dodatkowe
- zestaw 4 anten dwuzakresowych per AP dookdlnych o zysku 2dBi w pasmie 2,4GHz oraz 4dBi w pasmie 5 GHz w
kolorze biatym zgodnych z zaleceniami producenta
. Urzadzenie wyposazone w licencje subskrypcyjng na wymagane funkcjonalnosci na okres 3 lat

Przetaczniki LAN

Przetgcznik L3 wyposazony w 48-port 100/1000Mbit PoE+, 8 portéow 10GB SFP+, dwa zasilacze — 2 szt.

Minimalne wymagania techniczne i funkcjonalne urzadzenia:

= Typiliczba portéw: 48 portéw 10/100/1000BaseT RJ-45
= Slot na modut rozszerzen (mozliwos¢ instalacji/wymiany ,na gorgco” — ang. hot swap) z mozliwoscig obsadzenia
modutami:
o 4x1G SFP
o  8x1/10G SFP/SFP+
o 2x40G QSFP
o 2x25G SFP28
o  4x100M/1G/2.5G/5G/10GBaseT RJ-45
= Mozliwos¢ stackowania przetgcznikdw z zapewnieniem nastepujacych funkcjonalnosci:
o Przepustowos$¢ w ramach stosu - 480Gb/s,
o 8 urzadzen w stosie,
o Zarzadzanie poprzez jeden adres IP,
o Mozliwos¢ tworzenia potaczen cross-stack Link Aggregation (czyli dla portéw nalezacych do réznych
jednostek w stosie) zgodnie z IEEE 802.3ad,
o) Wsparcie dla mechanizmu Stateful Switchover (SSO) dla urzadzen potgczonych w stos, ktéry polega na
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ustanowieniu jednego z urzadzen w stosie jako urzadzenia aktywnego (active) a drugiego jako urzadzenia
zapasowego (standby) wraz z petng synchronizacjg informacji pomiedzy tymi urzadzeniami w celu
zminimalizowania przerwy podczas przetgczania ruchu (dla protokotéw warstwy 2)

o Mozliwos¢ wspoétdzielenia mocy zasilaczy (grupa do 4 urzadzen w stosie) tzn. zasilacze stanowia zaséb
wspolny dla grupy przetacznikdw (redundancja zasilania bez koniecznosci instalacji zasilaczy zapasowych
w kazdym przetgczniku, mozliwos$¢ ,pozyczania” mocy dla innych jednostek w stosie, w tym dla
przetacznikéw wymagajacych wiekszej mocy dla PoE, jesli takie sg zainstalowane w stosie),

Zasilanie i chtodzenie:

= Redundantne i wymienne moduty wentylatoréw,

= Mozliwos¢ instalacji zasilacza redundantnego AC 230V. Zasilacze wymienne (mozliwos¢ instalacji/wymiany ,na
goraco” —ang. hot swap),

= Przetacznik wspierajgcy IEEE 802.3az EEE (redukcja zuzycia energii dla portéw w stanie bezczynnosci),

Parametry wydajnosciowe:

= Szybkos¢ przetaczania zapewniajaca prace z petng wydajnoscig wszystkich interfejséw - réwniez dla pakietéw 64-
bajtowych (przetacznik line-rate):

o Przepustowos¢ przetacznika (switching capacity): 256 Gb/s (bez podtaczenia do stosu), 736 Gb/s (z
podtgczeniem do stosu)

o Predkos¢ przesytania (forwarding rate): 190.47 Mpps (bez podtgczenia do stosu), 547.62 Mpps (z
podtaczeniem do stosu)

o Bufor pakietéow — 16MB

= Pamie¢ DRAM - 8GB

= Pamiec flash — 16GB

= Obstuga:

o 1000 aktywnych sieci VLAN
32000 adreséw MAC
8000 tras IPv4
4000 tras IPv6
llo$¢ wpiséw w listach kontroli dostepu Security ACL — 5000
ilos¢ wpiséw w listach kontroli dostepu QoS ACL — 5000
1000 interfejséw SVI L3
128 interfejsow L3
Jumbo frame 9198B
128 potaczen zagregowanych typu ,port channel”
o 16 linkéw w ramach jednego potaczenia zagregowanego typu ,,port channel” LACP
=  Obstuga protokotu NTP
= Obstuga IGMPv1/2/3 i MLDv1/2 Snooping
= Przetgcznik wspiera nastepujgce mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:
o IEEE 802.1w Rapid Spanning Tree
Per-VLAN Rapid Spanning Tree (PVRST+)
|IEEE 802.1s Multi-Instance Spanning Tree
Obstuga 128 instancji protokotu STP
Wsparcie dla protokotu REP (Resilient Ethernet Protocol)
Redundancja potgczern uplink bez uzywania protokotu spanning-tree lub funkcji portchannel
umozliwiajgca aktywacje zapasowego facza uplink po wykryciu awarii tacza podstawowego wraz z
mozliwoscig wskazania, dla ktdrych sieci VLAN pierwszy uplink jest tgczem podstawowym a drugi uplink
zapasowym a dla ktérych przypisanie jest odwrotne. Realizacja funkcji automatycznego powrotu do
ustawien sprzed awarii (preempt) po przywrdcenia aktywnosci liku podstawowego
= Obstuga protokotu LLDP (IEEE 802.1ab) i LLDP-MED.
= Realizacja funkcji 802.1Q tunneling (QinQ
= Funkcjonalnos¢ Layer 2 traceroute umozliwiajgca $ledzenie fizycznej trasy pakietu o zadanym Zzrédtowym i
docelowym adresie MAC
= Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu gtosowego
= Mozliwos¢ uruchomienia funkcji serwera DHCP
= Mechanizmy zwigzane z bezpieczeristwem sieci:

o Mozliwos¢ ustanawiania wielu pozioméw dostepu administracyjnego poprzez konsole. Przetacznik
umozliwiajacy zalogowanie sie administratora z konkretnym poziomem dostepu zgodnie z odpowiedza
serwera autoryzacji (privilege-level),

o Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscia dynamicznego przypisania
uzytkownika do okreslonej sieci VLAN,

o Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przypisania listy ACL

o Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla uzytkownikéw bez
suplikanta 802.1X,

o Mozliwos¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC,

o Mozliwos¢ uwierzytelniania uzytkownikdédw w oparciu o portal www dla klientéow bez suplikanta 802.1X,

o Mozliwos¢ uwierzytelniania wielu uzytkownikéw na jednym porcie oraz mozliwos¢ jednoczesnego
uwierzytelniania na porcie telefonu IP i komputera PC podtgczonego za telefonem,

o Mozliwos¢ obstugi zadan Change of Authorization (CoA) zgodnie z RFC 5176,

o Funkcjonalno$¢ flexible authentication (mozliwos¢ wyboru kolejnosci  uwierzytelniania —
802.1X/uwierzytelnianie w oparciu o MAC adres/uwierzytelnianie oparciu o portal www),

o Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard,

e) Zapewnienie podstawowych mechanizméw bezpieczeristwa IPv6 na brzegu sieci (IPv6 FHS) — w tym

O O O O O O 0 O O

O O O O O
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minimum ochrone przed rozgtaszaniem fatszywych komunikatéw Router Advertisement (RA Guard) i
ochrone przed dotaczeniem nieuprawnionych serweréw DHCPv6 do sieci (DHCPv6 Guard),
o Mozliwos¢ autoryzacji prob logowania do urzgdzenia (dostep administracyjny) do serweréw RADIUS i
TACACS+,
o Obstuga list kontroli dostepu (ACL) nastepujacych typow:
e Port ACL umozliwiajace kontrole ruchu wchodzacego (inbound) na poziomie portéw L2 przetacznika,
e VLAN ACL umozliwiajgce kontrole ruchu pomiedzy stacjami znajdujgcymi sie w tej samem sieci VLAN
w obrebie przetacznika,
e Routed ACL umozliwiajgce kontrole ruchu routowanego pomiedzy sieciami VLAN,
e Mozliwos¢ konfiguracji tzw. czasowych list ACL (aktywnych w okreslonych godzinach i dniach
tygodnia);
o Mozliwos¢ szyfrowania ruchu zgodnie z IEEE 802.1ae (MACSec) dla wszystkich portéw przetacznika (dla
potaczen switch-switch) kluczami o dtugosci 128-bitow (gcm-aes-128),
o Whbudowane mechanizmy ochrony warstwy kontrolnej przetgcznika (CoPP — Control Plane Policing),
o Realizacja funkcji Private VLAN zaréwno na portach dostepowych oraz portach trunk (obstuga wielu sieci
primary VLAN na jednym porcie trunk oraz wielu sieci secondary vlan na jednym porcie trunk),

Obstuga mechanizméw zapewaniajacych autentyczno$é¢ uruchamianego oprogramowania oraz hardware
urzadzenia w tym:

o  sprawdzanie autentyczno$ci oprogramowania (w tym firmware, BIOS i system operacyjny urzgdzenia)
przed uruchomieniem urzadzenia,

o bezpieczna sekwencja uruchamiania,

o sprzetowy uktad umozliwiajgcy sprawdzenie autentycznosci urzadzenia.

Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

o Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o réinej klasie
obstugi,

o Implementacja algorytmu Shaped Round Robin dla obstugi kolejek,

o Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w stosunku do
innych (Strict Priority),

o Klasyfikacja ruchu do klas rdznej jakosci obstugi (QoS) poprzez wykorzystanie nastepujacych
parametrow: zrodtowy/docelowy adres MAC, Zrédtowy/docelowy adres IP, Zzrédtowy/docelowy port
TCP,

o Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi z
doktadnosciag do 8 Kbps (policing, rate limiting),

o Kontrola sztorméw dla ruchu broadcast/multicast/unicast,

o Mozliwos¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet lub pakiecie IP —
poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP;

Obstuga protokotéw i mechanizmdw routingu:

o Routing statyczny dla IPv4 i IPv6,

o Routing dynamiczny — RIP, OSPF do 1000 routes, PIM Stub do 1000 routes

o Policy-based routing (PBR),

o Obstuga protokotu redundancji bramy (VRRP) z obstuga 256 grup,

o Obstuga 10 tuneli GRE (Generic Routing Encapsulation);

Przetgcznik umozliwiajacy lokalng i zdalng obserwacje ruchu na okreslonym porcie, polegajaca na kopiowaniu
pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego urzagdzenia monitorujgcego — mechanizmy SPAN,
RSPAN,

Przetacznik posiadajacy funkcjonalno$¢ umozliwiajgcg przechwytywanie ruchu z wybranych interfejséw
fizycznych urzadzenia i generowanie plikdw typu ,pcap” do dalszej analizy przy pomocy oprogramowanie
zewngtrznego,

Przetacznik posiadajacy wzorce konfiguracji portéw zawierajgce prekonfigurowane ustawienia rekomendowane
zaleznie od typu urzadzenia dofaczonego do portu (np. telefon IP, radiowy punkt dostepowy WiFi, stacja
sieciowa, router itp.),

Funkcjonalnos¢ sondy IP SLA Responder,

Wsparcie dla protokotu OpenFlow 1.3

Funkcjonalno$¢ Time Domain Reflectometer (TDR) umozliwiajgca wykonanie testu kabla UTP podtaczonego do
portu miedzianego GigabitEthernet (1Gb/s) oraz wykrycie uszkodzonej pary,

Zarzadzanie

Port konsoli,

Dedykowany port Ethernet do zarzadzania out-of-band,

Mozliwos¢ realizacji dostepu do konsoli znakowej lub wbudowanego graficznego interfejsu zarzadzajacego
poprzez potaczenie bezprzewodowe Bluetooth przy pomocy dodatkowego adaptera usb Bluetooth
podtgczanego do portu USB przetgcznika. Funkcjonalno$é umozliwia kontrole dostepu do konsoli poprzez
mechanizm lokalnego konta logowania lub mechanizm AAA,

Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line (mozliwos¢ przegladania i zmian konfiguracji w
pliku tekstowym na dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w pamieci nieulotnej mozliwosé
uruchomienia urzadzenia z nowga konfiguracja,

Obstuga protokotéw SNMPv3, SSHv2, SCP, sftp (SSH File Transfer Protocol), https, syslog,

Mozliwos¢ konfiguracji za pomocg protokotu NETCONF (RFC 6241) i modelowania YANGa (RFC 6020) oraz
eksportowania zdefiniowanych wedtug potrzeb danych do zewnetrznych systeméw,

Wsparcie dla protokoty RESTCONF,

Wsparcie dla protokotu gNMI,

Przetacznik posiadajacy diode umozliwiajacg identyfikacje konkretnego urzadzenia podczas akcji serwisowych,
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= Przetacznik posiadajacy wbudowany tag RFID w celu tatwiejszego zarzadzania infrastrukturg,

= Port USB umozliwiajacy podtaczenie zewnetrznego nosnika danych. Urzadzenie ma mozliwo$é uruchomienia z
nosnika danych umieszczonego w porcie USB;

= Urzadzenie moze zosta¢ wyposazone w zewnetrzng pamiec¢ przeznaczong np. do wykorzystania przez aplikacje
uruchomiane w kontenerach Docker w postaci klucza USB 3.0 o pojemnosci 120GB;

= Funkcja programowego resetu urzadzenia do ustawiern fabrycznych wraz z catkowitym i nieodwracalnym (3-
krotne nadpisanie) wyczyszczeniem takich danych jak: konfiguracja urzadzenia, pliki logdw, zmienne
bootowania (startowe), dane uwierzytelniajace (tzw. credentials), obrazy oprogramowania, klucze szyfrujace,

= Whbudowany graficzny interfejs zarzadzania przetacznikiem umozliwiajacy:
o Monitoring pracy przetacznika w zakresie:

e Uzycie CPU, uzycie pamigci, temperatura pracy,

e Podstawowe informacje systemowe: nazwa urzadzenia, rodzaj sprzetu, czas pracy, czas systemowy,
wersja oprogramowania, data i czas ostatniej zmiany konfiguracji, numer seryjny,

e Obraz wykorzystania poszczegdlnych portow w zakresie: aktywny / nieaktywny, predkosé pracy,

e Informacji o urzadzeniach sasiednich podtaczonych do przetacznika (w tym nazwa sasiada, lokalny
port przez ktory jest podtaczony sasiad, zdalny port przy pomocy ktérego taczy sie do przetacznika
sgsiad, typ urzadzania sasiada np. przetacznik, router)

e Statystyki ruchu (Rx/Tx) na poszczegdlnych portach L2 oraz informacja o typie portu (trunk, access)
oraz przypisanej sieci VLAN, liczniki btedéw oraz informacja o dacie ostatniego restartu licznikéw,
liczniki ruchu braodcast oraz multicast,

e Statystyki ruchu (Rx/Tx) na poszczegdlnych portach L3 (SVI, vlan), liczniki btedéw oraz informacja o
dacie ostatniego restartu licznikéw, liczniki ruchu braodcast oraz multicast,

e Informacje o ruchu aplikacyjnym przesytanym przez przetgcznik,

e Protokdét REP (Resilient Ethernet Protocol),

e Protokdt STP (Spanning Tree Protocol),

e Lista klientdw, ktérzy uzyskali adres IP poprzez protokét DHCP z serwera DHCP uruchomionego w
przefaczniku (w tym informacja o adresie IP, identyfikatorze klienta, czasie wygasniecia dzierzawy),

. Konfiguracja przetacznika w zakresie:

o Konfiguracja interfejséw Fizycznych:

e opis interfejsu, predkos¢, tryb racy HDX/FDX/auto, status administracyjny (wtgczony / wytaczony),
wiaczenie lub wytaczenie trybu L2/L3,

e w trybie L3: sposdb przypisania adresu (statycznie lub dynamicznie), dla trybu statycznego adres IP /
maska, parametry protokotu DHCP Relay (adres IP serwera DHCP),

e w trybie L2: typ dostepowy lub trunk, przypisana sie¢ VLAN dla portu dostepowego, natywna sie¢
VLAN, ograniczenie ilosci adreséw MAC ktére mogg byé obstugiwane na porcie, statyczne
przypisanie adreséw MAC do portu (statyczna wpisy do tablicy MAC przetacznika), konfiguracja
802.1x,

e przypisanie listy kontroli dostepu w kierunku ,do” oraz ,z” urzadzenia, przypisanie polityki QoS,
konfiguracja poziomoéw dla kontroli sztorméw braodcastowych, multicastowych i unicastowych)

o Logicznych typu ,,port channel”:

e opis interfejsu, status administracyjny (wtgczony / wytgczony), wtgczenie lub wytgczenie trybu L2/L3,

e w trybie L3: sposdb przypisania adresu (statycznie lub dynamicznie), dla trybu statycznego adres IP /
maska,

e w trybie L2: typ dostepowy lub trunk, przypisana sie¢ VLAN dla portu dostepowego, natywna sie¢
VLAN,

e przypisanie listy kontroli dostepu w kierunku ,do” oraz ,z” urzadzenia, przypisanie polityki QoS,
konfiguracja poziomoéw dla kontroli sztorméw braodcastowych, multicastowych i unicastowych)

o Wirtualnych typu SVI:

e opis interfejsu, status administracyjny (wtaczony / wytaczony), MTU, sposéb przypisania adresu
(statycznie lub dynamicznie), dla trybu statycznego adres IP / maska, przypisanie listy kontroli
dostepu w kierunku ,do” oraz ,z”, parametry protokotu DHCP Relay (adres IP serwera DHCP)

- Tworzenie i konfiguracja sieci VLAN: ID, nazwa, stan aktywna/nieaktywna, aktywacja/dezaktywacja, IGMP
Snooping, porty dostepowe nalezace do danej sieci VLAN,

- Przypisane do portéw wzorcow konfiguracyjnych zawierajgce prekonfigurowane ustawienia rekomendowane
zaleznie od typu urzadzenia dotgczonego do portu (np. telefon IP, radiowy punkt dostepowy WiFi, stacja
sieciowa, router itp.),

- Konfiguracja mechanizmoéw SPAN i RSPAN,

- Konfiguracja protokotu STP,

. Konfiguracja protokotu REP,

. Konfiguracja routingu statycznego i dynamicznego,

- Uruchamianie i konfiguracja protokotéw RADIUS i TACAS oraz uruchomienie i konfiguracja

- Uwierzytelnienia dla poszczegdlnych portéw

. Tworzenie i przypisanie list kontroli dostepu ACL,

- Konfiguracja mechanizmoéw rozpoznawania i analizy ruchu aplikacyjnego,

- Konfiguracja i uruchomienie NetFlow,

. Konfiguracja polityk QoS,

- Administracja przetacznika w zakresie:

o Zdalne uruchamianie komend linii polecen,
o Nazwa przetacznika,
o  Trybpracy L2/L3,

”

”
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Adres IP przetgcznika do celéw zarzgdzania zdalnego,
Konfiguracja serwera DHCP,
Konfiguracja DNS,
Czas systemowy w tym protokoét NTP,
Konta administracyjne,
Upgrade oprogramowania,
Backup konfiguracji,
Zdalny restart urzadzenia,
o Konfiguracja i dostep przez SNMP,
= Diagnostyka urzadzenia:
o  Narzedzie PING i TRACEROUTE,
o Przegladanie logéw systemowych,
o Przechwytywanie ruchu z wybranych interfejséw fizycznych urzgdzenia i generowanie plikéw typu
»pcap” do dalszej analizy przy pomocy oprogramowanie zewnetrznego,

O O O O O O O O

Parametry fizyczne:
= Mozliwos¢ montazu w szafie rack 19”,
= Wysokos¢ urzadzenia 1 RU,
= Gtebokosé chassis urzadzenia z wentylatorami, zasilaczami i kablami zasilajgcymi mniejsza niz 50 cm,

Inne Wymagania:

= Mozliwos¢ probkowania (bez samplowania) i eksportu statystyk ruchu do zewnetrznych kolektoréw danych ze
wsparciem sprzetowym dla protokotu NetFlow — obstuga 64000 strumieni (flow),

= Realizacja rozszerzenia protokotu NetFlow w postaci tzw. Flexible NetFlow, ktéry umozliwia monitorowanie
wiekszej ilosci informacji zawartej w pakiecie danych od warstw 2 do 7, bardziej granularne monitorowanie
ruchu i definiowanie monitorowanych przeptywdw (flow) poprzez elastyczne definiowanie pdl kluczowych,

= Mozliwosc¢ tworzenia skryptow celem obstugi zdarzen, ktére moga pojawic sie w systemie,

= Mozliwos¢ tworzenia i uruchamiania skryptéw Python bezposrednio na przetaczniku,

Wyposazenie urzadzenia
= Przetacznik wyposazony w zasilacz redundantny identyczny jak zasilacz podstawowy,
= Przetacznik wyposazony jest w modut do tgczenia w stos data wraz z kablem stakujgcym o dtugosci 1m,
= Przetacznik wyposazony jest w kabel o dtugosci 150 cm umozliwiajacy podtaczenie do grupy przetgcznikéw
wspdtdzielgcych energie elektryczng,
= Przetgcznik wyposazony jest w modut: 8x1/10G SFP/SFP+, mozliwy do obsadzenia nastepujgcymi rodzajami
wktadek:
Gigabit Ethernet 1000Base-T,
Gigabit Ethernet 1000Base-SX,
Gigabit Ethernet 1000Base-LX/LH,
Gigabit Ethernet 1000Base-EX,
Gigabit Ethernet 1000Base-ZX,
Gigabit Ethernet 1000Base-BX-D/U,
10Gigabit Ethernet 10GBase-SR,
10Gigabit Ethernet 10GBase-LR,
10Gigabit Ethernet 10GBase-LRM,
10Gigabit Ethernet 10GBase-ER,
10Gigabit Ethernet 10GBase-ZR,
10Gigabit Ethernet 10GBase-BX-D/U,
10Gigabit Ethernet typu twinax (SFP+ - SFP+)
o) kable twinax
. Urzadzenie wyposazone jest w licencje subskrypcyjng na wymagane funkcjonalnosci na okres 3 lat,

O O O O OO0 O O OO0 OO0 0

Przetgcznik L3 wyposazony w 48-port 100/1000Mbit — 3 szt.

Minimalne wymagania techniczne i funkcjonalne urzadzenia:

= Typiliczba portéw: 48 portéw 10/100/1000BaseT RJ-45 PoE+ (zgodne z IEEE 802.3at)
. Moc dostepna dla PoE:
o 437W (z jednym zasilaczem o mocy 715W),
o 437W (z dwoma zasilaczami o mocy 715W pracujacymi w uktadzie redundantnym),
o 1152W (z dwoma zasilaczami o mocy 715W pracujgcymi w uktadzie wspétdzielenia mocy)
= Slot na modut rozszerzen (mozliwos¢ instalacji/wymiany ,na gorgco” — ang. hot swap) z mozliwoscig obsadzenia
modutami (zaleznie od potrzeb):
4x1G SFP
8x1/10G SFP/SFP+
2x40G QSFP
2x25G SFP28
o  4x100M/1G/2.5G/5G/10GBaseT RJ-45
= Mozliwos¢ stackowania przetacznikdw z zapewnieniem nastepujacych funkcjonalnosci:
o Przepustowos$¢ w ramach stosu - 480Gb/s,
o 8 urzadzen w stosie,
o) Zarzadzanie poprzez jeden adres IP,

O O O O
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o Mozliwos¢ tworzenia potaczen cross-stack Link Aggregation (czyli dla portéow nalezacych do réznych
jednostek w stosie) zgodnie z IEEE 802.3ad,

o Wsparcie dla mechanizmu Stateful Switchover (SSO) dla urzadzen potaczonych w stos, ktéry polega na
ustanowieniu jednego z urzadzen w stosie jako urzadzenia aktywnego (active) a drugiego jako urzadzenia
zapasowego (standby) wraz z petng synchronizacjg informacji pomiedzy tymi urzadzeniami w celu
zminimalizowania przerwy podczas przetaczania ruchu (dla protokotéw warstwy 2),

o Mozliwos¢ wspotdzielenia mocy zasilaczy (grupa do 4 urzadzen w stosie) tzn. zasilacze stanowia zaséb
wspdlny dla grupy przetacznikéw (redundancja zasilania bez koniecznosci instalacji zasilaczy zapasowych
w kazdym przetgczniku, mozliwos$¢ ,pozyczania” mocy dla innych jednostek w stosie, w tym dla
przetacznikéw wymagajacych wiekszej mocy dla PoE, jesli takie sg zainstalowane w stosie),

Zasilanie i chtodzenie:

Redundantne i wymienne moduty wentylatoréw,

Mozliwos¢ instalacji zasilacza redundantnego AC 230V. Zasilacze wymienne (mozliwosé¢ instalacji/wymiany ,na
gorgco” —ang. hot swap),

Przetgcznik umozliwia jacy podtrzymanie zasilania z portéw PoE podczas restartu urzadzenia,

W przypadku wytaczenia przetgcznika np. w wyniku zaniku zasilania, przefacznik umozliwia przywrécenie
zasilania PoE do zasilanego urzadzenia PD (powered device) w czasie nie dtuzszym niz 30 sekund od wtgczenia
przetacznika (od powrotu zasilania przetacznika),

Przetgcznik wspiera IEEE 802.3az EEE (redukcja zuzycia energii dla portéw w stanie bezczynnosci),

Parametry wydajnosciowe:

Szybkos¢ przetgczania zapewniajgca prace z petng wydajnoscig wszystkich interfejséw - réwniez dla pakietéw 64-
bajtowych (przetgcznik line-rate):
o Przepustowos¢ przetacznika (switching capacity): 256 Gb/s (bez podtaczenia do stosu), 736 Gb/s (z
podtgczeniem do stosu)
o Predkos¢ przesytania (forwarding rate): 190.47 Mpps (bez podtaczenia do stosu), 547.62 Mpps (z
podtaczeniem do stosu)
o Bufor pakietow — 16MB
Pamig¢ DRAM — 8GB
o Pamiec¢ flash — 16GB

[¢]

Obstuga:

Obstuga:
o 1000 aktywnych sieci VLAN
32000 adreséw MAC
8000 tras IPv4
4000 tras IPv6
llo$¢ wpiséw w listach kontroli dostepu Security ACL — 5000
ilos¢ wpisow w listach kontroli dostepu QoS ACL — 5000
1000 interfejsow SVI L3
128 interfejsow L3
Jumbo frame 9198B
128 potaczen zagregowanych typu ,,port channel”
o 16 linkéw w ramach jednego potaczenia zagregowanego typu ,,port channel” LACP
Obstuga protokotu NTP
Obstuga IGMPv1/2/3 i MLDv1/2 Snooping
Przetgcznik wspierajacy nastepujace mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:
o |IEEE 802.1w Rapid Spanning Tree
Per-VLAN Rapid Spanning Tree (PVRST+)
IEEE 802.1s Multi-Instance Spanning Tree
Obstuga 128 instancji protokotu STP
Wsparcie dla protokotu REP (Resilient Ethernet Protocol)
Redundancja potgczenn uplink bez uzywania protokotu spanning-tree lub funkcji portchannel
umozliwiajaca aktywacje zapasowego facza uplink po wykryciu awarii tacza podstawowego wraz z
mozliwoscig wskazania, dla ktérych sieci VLAN pierwszy uplink jest faczem podstawowym a drugi uplink
zapasowym a dla ktorych przypisanie jest odwrotne. Realizacja funkcji automatycznego powrotu do
ustawien sprzed awarii (preempt) po przywrdcenia aktywnosci liku podstawowego
Obstuga protokotu LLDP (IEEE 802.1ab) i LLDP-MED.
Realizacja funkcji 802.1Q tunneling (QinQ
Funkcjonalno$¢ Layer 2 traceroute umozliwiajgca $ledzenie fizycznej trasy pakietu o zadanym Zrédtowym i
docelowym adresie MAC
Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu gtosowego
Mozliwos¢ uruchomienia funkcji serwera DHCP
Mechanizmy zwigzane z bezpieczeristwem sieci:

o Mozliwos¢ ustanawiania wielu pozioméw dostepu administracyjnego poprzez konsole. Przetacznik
umozliwia zalogowanie sie administratora z konkretnym poziomem dostepu zgodnie z odpowiedzg
serwera autoryzacji (privilege-level),

o  Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscia dynamicznego przypisania
uzytkownika do okreslonej sieci VLAN,

o Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przypisania listy ACL

O O O O O O 0 0 O

O O O O O

28




KRAJOWY . Sfinansowane przez -
Rzeczpospolita . . * Tk

PLAN Polska Unie Europejska x

ODBUDOWY - NextGenerationEU X

o Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla uzytkownikéw bez
suplikanta 802.1X,

o Mozliwos¢ uwierzytelniania urzadzer na porcie w oparciu o adres MAC,

o Mozliwos¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientéw bez suplikanta 802.1X,

o Mozliwos¢ uwierzytelniania wielu uzytkownikéw na jednym porcie oraz mozliwos¢ jednoczesnego
uwierzytelniania na porcie telefonu IP i komputera PC podtgczonego za telefonem,

o Mozliwos¢ obstugi zadar Change of Authorization (CoA) zgodnie z RFC 5176,

o Funkcjonalno$¢ flexible authentication (mozliwos¢ wyboru kolejnosci  uwierzytelniania —
802.1X/uwierzytelnianie w oparciu o MAC adres/uwierzytelnianie oparciu o portal www),

o Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard,

o Zapewnienie podstawowych mechanizméw bezpieczenstwa IPv6 na brzegu sieci (IPv6 FHS) — w tym
minimum ochrone przed rozgtaszaniem fatszywych komunikatéw Router Advertisement (RA Guard) i
ochrone przed dotgczeniem nieuprawnionych serweréw DHCPv6 do sieci (DHCPv6 Guard),

o Mozliwos¢ autoryzacji préb logowania do urzgdzenia (dostep administracyjny) do serweréw RADIUS i
TACACS+,

o Obstuga list kontroli dostepu (ACL) nastepujacych typow:

e Port ACL umozliwiajgce kontrole ruchu wchodzacego (inbound) na poziomie portéw L2 przetacznika,

e VLAN ACL umozliwiajgce kontrole ruchu pomigedzy stacjami znajdujacymi sie w tej samem sieci VLAN
w obrebie przetacznika,

e Routed ACL umozliwiajgce kontrole ruchu routowanego pomiedzy sieciami VLAN,

e Mozliwos¢ konfiguracji tzw. czasowych list ACL (aktywnych w okreslonych godzinach i dniach
tygodnia);

o Mozliwos¢ szyfrowania ruchu zgodnie z IEEE 802.1ae (MACSec) dla wszystkich portéw przetacznika (dla

potaczen switch-switch) kluczami o dtugosci 128-bitow (gcm-aes-128),

o Whbudowane mechanizmy ochrony warstwy kontrolnej przetgcznika (CoPP — Control Plane Policing),

o Realizacja funkcji Private VLAN zaréwno na portach dostepowych oraz portach trunk (obstuga wielu sieci

primary VLAN na jednym porcie trunk oraz wielu sieci secondary vlan na jednym porcie trunk),
= Obstuga mechanizméw zapewaniajgcych autentycznos$¢ uruchamianego oprogramowania oraz hardware
urzgdzenia w tym:

o sprawdzanie autentycznosci oprogramowania (w tym firmware, BIOS i system operacyjny urzadzenia)
przed uruchomieniem urzgdzenia,

o bezpieczna sekwencja uruchamiania,

o sprzetowy uktad umozliwiajgcy sprawdzenie autentycznosci urzadzenia.

= Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

o Implementacja 8 kolejek dla ruchu wyjSciowego na kazdym porcie dla obstugi ruchu o réznej klasie
obstugi,

o Implementacja algorytmu Shaped Round Robin dla obstugi kolejek,

o Mozliwosé obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w stosunku do
innych (Strict Priority),

o Klasyfikacja ruchu do klas rdinej jakosci obstugi (QoS) poprzez wykorzystanie nastepujacych
parametréw: zrédtowy/docelowy adres MAC, zrédtowy/docelowy adres IP, zrédtowy/docelowy port
TCP,

o Mozliwo$¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi z
doktadnoscig do 8 Kbps (policing, rate limiting),

o Kontrola sztorméw dla ruchu broadcast/multicast/unicast,

o Mozliwos$¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet lub pakiecie IP —
poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP;

= Obstuga protokotéw i mechanizmdw routingu:

o Routing statyczny dla IPv4 i IPv6,

o Routing dynamiczny — RIP, OSPF do 1000 routes, PIM Stub do 1000 routes

o Policy-based routing (PBR),

o Obstuga protokotu redundancji bramy (VRRP) z obstugg 256 grup,

o Obstuga 10 tuneli GRE (Generic Routing Encapsulation);

= Przetgcznik umozliwiajacy lokalng i zdalng obserwacje ruchu na okreslonym porcie, polegajgca na kopiowaniu
pojawiajacych sie na nim ramek i przesytaniu ich do zdalnego urzadzenia monitorujgcego — mechanizmy SPAN,

RSPAN,

= Przetgcznik posiadajgcy funkcjonalno$¢ umozliwiajgcg przechwytywanie ruchu z wybranych interfejsow
fizycznych urzadzenia i generowanie plikdw typu ,pcap” do dalszej analizy przy pomocy oprogramowanie
zewnetrznego,

= Przetgcznik posiadajacy wzorce konfiguracji portéw zawierajace prekonfigurowane ustawienia rekomendowane
zaleznie od typu urzgdzenia dofgczonego do portu (np. telefon IP, radiowy punkt dostepowy WiFi, stacja
sieciowa, router itp.),

= Funkcjonalnosc sondy IP SLA Responder,

= Wsparcie dla protokotu OpenFlow 1.3

= Funkcjonalnos¢ Time Domain Reflectometer (TDR) umozliwiajaca wykonanie testu kabla UTP podtgczonego do
portu miedzianego GigabitEthernet (1Gb/s) oraz wykrycie uszkodzonej pary,

Zarzadzanie
= Port konsoli,
= Dedykowany port Ethernet do zarzadzania out-of-band,
= Mozliwos$¢ realizacji dostepu do konsoli znakowej lub wbudowanego graficznego interfejsu zarzadzajacego
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poprzez potaczenie bezprzewodowe Bluetooth przy pomocy dodatkowego adaptera usb Bluetooth
podtaczanego do portu USB przetgcznika. Funkcjonalno$é umozliwia kontrole dostepu do konsoli poprzez
mechanizm lokalnego konta logowania lub mechanizm AAA,

= Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line (mozliwos¢ przegladania i zmian konfiguracji w
pliku tekstowym na dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w pamieci nieulotnej mozliwosé
uruchomienia urzadzenia z nowa konfiguracja,

= Obstuga protokotéw SNMPv3, SSHv2, SCP, sftp (SSH File Transfer Protocol), https, syslog,

= Mozliwo$¢ konfiguracji za pomocg protokotu NETCONF (RFC 6241) i modelowania YANGa (RFC 6020) oraz
eksportowania zdefiniowanych wedtug potrzeb danych do zewnetrznych systemédw,

= Wsparcie dla protokoty RESTCONF,

= Wsparcie dla protokotu gNMI,

= Przetacznik posiadajacy diode umozliwiajaca identyfikacje konkretnego urzadzenia podczas akcji serwisowych,

= Przetacznik posiada wbudowany tag RFID w celu fatwiejszego zarzadzania infrastruktura,

= Port USB umozliwiajacy podtgczenie zewnetrznego nosnika danych. Urzadzenie ma mozliwos$¢ uruchomienia z
nosnika danych umieszczonego w porcie USB;

= Urzadzenie moze zosta¢ wyposazone w zewnetrzng pamiec¢ przeznaczong np. do wykorzystania przez aplikacje
uruchomiane w kontenerach Docker w postaci klucza USB 3.0 o pojemnosci 120GB;

= Funkcja programowego resetu urzadzenia do ustawiern fabrycznych wraz z catkowitym i nieodwracalnym (3-
krotne nadpisanie) wyczyszczeniem takich danych jak: konfiguracja urzadzenia, pliki logdw, zmienne
bootowania (startowe), dane uwierzytelniajace (tzw. credentials), obrazy oprogramowania, klucze szyfrujace,

=  Whbudowany graficzny interfejs zarzadzania przetgcznikiem umozliwiajacy:
o Monitoring pracy przetgcznika w zakresie:

e Uzycie CPU, uzycie pamigci, temperatura pracy,

e Podstawowe informacje systemowe: nazwa urzadzenia, rodzaj sprzetu, czas pracy, czas systemowy,
wersja oprogramowania, data i czas ostatniej zmiany konfiguracji, numer seryjny,

e Obraz wykorzystania poszczegdlnych portow w zakresie: aktywny / nieaktywny, predkosé pracy,

o Informacji o urzadzeniach sasiednich podtaczonych do przetacznika (w tym nazwa sasiada, lokalny
port przez ktory jest podtaczony sasiad, zdalny port przy pomocy ktérego taczy sie do przetacznika
sgsiad, typ urzadzania sgsiada np. przetacznik, router)

e Statystyki ruchu (Rx/Tx) na poszczegdlnych portach L2 oraz informacja o typie portu (trunk, access)
oraz przypisanej sieci VLAN, liczniki btedéw oraz informacja o dacie ostatniego restartu licznikéw,
liczniki ruchu braodcast oraz multicast,

e Statystyki ruchu (Rx/Tx) na poszczegdlnych portach L3 (SVI, vlan), liczniki btedéw oraz informacja o
dacie ostatniego restartu licznikéw, liczniki ruchu braodcast oraz multicast,

e Informacje o ruchu aplikacyjnym przesytanym przez przetacznik,

e Protokdt REP (Resilient Ethernet Protocol),

e Protokdt STP (Spanning Tree Protocol),

e Lista klientdw, ktdérzy uzyskali adres IP poprzez protokét DHCP z serwera DHCP uruchomionego w
przetaczniku (w tym informacja o adresie IP, identyfikatorze klienta, czasie wygasniecia dzierzawy),

. Konfiguracja przetacznika w zakresie:

o  Konfiguracja interfejséw Fizycznych:

e opis interfejsu, predkos¢, tryb racy HDX/FDX/auto, status administracyjny (wtgczony / wytaczony),
wigczenie lub wytaczenie trybu L2/13,

e w trybie L3: sposdb przypisania adresu (statycznie lub dynamicznie), dla trybu statycznego adres IP /
maska, parametry protokotu DHCP Relay (adres IP serwera DHCP),

e w trybie L2: typ dostepowy lub trunk, przypisana sie¢ VLAN dla portu dostepowego, natywna sie¢
VLAN, ograniczenie ilosci adreséw MAC ktére mogg byé obstugiwane na porcie, statyczne
przypisanie adreséw MAC do portu (statyczna wpisy do tablicy MAC przetacznika), konfiguracja
802.1x,

e przypisanie listy kontroli dostepu w kierunku ,do” oraz ,z” urzadzenia, przypisanie polityki QoS,
konfiguracja poziomoéw dla kontroli sztorméw braodcastowych, multicastowych i unicastowych)

o Logicznych typu ,port channel”:

e opis interfejsu, status administracyjny (wtgczony / wytgczony), wtgczenie lub wytgczenie trybu L2/L3,

e w trybie L3: sposéb przypisania adresu (statycznie lub dynamicznie), dla trybu statycznego adres IP /
maska,

e w trybie L2: typ dostepowy lub trunk, przypisana sie¢ VLAN dla portu dostepowego, natywna sie¢
VLAN,

e przypisanie listy kontroli dostepu w kierunku ,do” oraz ,z” urzadzenia, przypisanie polityki QoS,
konfiguracja poziomoéw dla kontroli sztorméw braodcastowych, multicastowych i unicastowych)

o Wirtualnych typu SVI:

e opis interfejsu, status administracyjny (wtaczony / wytaczony), MTU, sposéb przypisania adresu
(statycznie lub dynamicznie), dla trybu statycznego adres IP / maska, przypisanie listy kontroli
dostepu w kierunku ,do” oraz ,z”, parametry protokotu DHCP Relay (adres IP serwera DHCP)

- Tworzenie i konfiguracja sieci VLAN: ID, nazwa, stan aktywna/nieaktywna, aktywacja/dezaktywacja, IGMP
Snooping, porty dostepowe nalezgce do danej sieci VLAN,

. Przypisane do portéw wzorcéw konfiguracyjnych zawierajace prekonfigurowane ustawienia rekomendowane
zaleznie od typu urzadzenia dotgczonego do portu (np. telefon IP, radiowy punkt dostepowy WiFi, stacja
sieciowa, router itp.),

. Konfiguracja mechanizméw SPAN i RSPAN,

. Konfiguracja protokotu STP,

”

”
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Konfiguracja protokotu REP,
Konfiguracja routingu statycznego i dynamicznego,
Uruchamianie i konfiguracja protokotéw RADIUS i TACAS oraz uruchomienie i konfiguracja
Tworzenie i przypisanie list kontroli dostepu ACL,
Konfiguracja mechanizmoéw rozpoznawania i analizy ruchu aplikacyjnego,
Konfiguracja i uruchomienie NetFlow,
Konfiguracja polityk QoS,
Administracja przetacznika w zakresie:
Zdalne uruchamianie komend linii polecen,
Nazwa przetacznika,
Tryb pracy L2/13,
Adres IP przetgcznika do celéw zarzgdzania zdalnego,
Konfiguracja serwera DHCP,
Konfiguracja DNS,
Czas systemowy w tym protokét NTP,
Konta administracyjne,
Upgrade oprogramowania,
Backup konfiguracji,
Zdalny restart urzadzenia,
o Konfiguracja i dostep przez SNMP,
Diagnostyka urzadzenia:
o Narzedzie PING i TRACEROUTE,
o Przegladanie logéw systemowych,
o Przechwytywanie ruchu z wybranych interfejséw fizycznych urzadzenia i generowanie plikéw typu
,pcap” do dalszej analizy przy pomocy oprogramowanie zewnetrznego,

O O O O O O OO0 0 0 O

Parametry fizyczne:

Mozliwosé montazu w szafie rack 19”,
Wysoko$¢ urzadzenia 1 RU,
Gtebokos$¢ chassis urzadzenia z wentylatorami, zasilaczami i kablami zasilajagcymi mniejsza niz 50 cm,

Inne Wymagania

Mozliwos¢ prébkowania (bez samplowania) i eksportu statystyk ruchu do zewnetrznych kolektoréw danych ze
wsparciem sprzetowym dla protokotu NetFlow — obstuga 64000 strumieni (flow),

Realizacja rozszerzenia protokotu NetFlow w postaci tzw. Flexible NetFlow, ktéry umozliwia monitorowanie
wiekszej ilosci informacji zawartej w pakiecie danych od warstw 2 do 7, bardziej granularne monitorowanie
ruchu i definiowanie monitorowanych przeptywoéw (flow) poprzez elastyczne definiowanie pdl kluczowych,
Mozliwos¢ tworzenia skryptow celem obstugi zdarzen, ktére moga pojawic sie w systemie,

Mozliwosc¢ tworzenia i uruchamiania skryptéw Python bezposrednio na przetaczniku,

Wyposazenie urzadzenia

Przetacznik wyposazony jest w modut do faczenia w stos data wraz z kablem stakujgcym o dtugosci 50 cm,

Przetacznik wyposazony jest w kabel o dtugosci 30 cm umozliwiajacy podtgczenie do grupy przetacznikdéw
wspdtdzielgcych energie elektryczng,

Urzadzenie wyposazone jest w licencje subskrypcyjng na wymagane funkcjonalnosci na okres 3 lat,

Przetacznik L3 wyposazony w 48-port 5Gbps PoE+, dwa zasilacze — 2 szt.

Minimalne wymagania techniczne i funkcjonalne urzadzenia:

Typ i liczba portéw: 48 portéw 100M/1G/2.5G/5GBaseT RJ-45 UPoE (do 60W per port)
Moc dostepna dla PoE:
o 645W (z jednym zasilaczem o mocy 1100W),
o 645W (z dwoma zasilaczami o mocy 1100W pracujgcymi w uktadzie redundantnym),
o 1745W (z dwoma zasilaczami o mocy 1100W pracujacymi w uktadzie wspédtdzielenia mocy)
Slot na modut rozszerzer (mozliwosé instalacji/wymiany ,,na gorgco” — ang. hot swap) z mozliwoscig obsadzenia
modutami (zaleznie od potrzeb):
o  4x1GSFP
o  8x1/10G SFP/SFP+
o 2x40G QSFP
o 2x25G SFP28
o  4x100M/1G/2.5G/5G/10GBaseT RJ-45
Porty SFP/SFP+/SFP28/QSFP mozliwe do obsadzenia nastepujacymi rodzajami wktadek:
o Porty SFP:
e Gigabit Ethernet 1000Base-T,
e Gigabit Ethernet 1000Base-SX,
e Gigabit Ethernet 1000Base-LX/LH,
e Gigabit Ethernet 1000Base-EX,
e Gigabit Ethernet 1000Base-ZX,
e Gigabit Ethernet 1000Base-BX-D/U
o Porty SFP/SFP+:
e Gigabit Ethernet 1000Base-T,
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e Gigabit Ethernet 1000Base-SX,

e Gigabit Ethernet 1000Base-LX/LH,

e Gigabit Ethernet 1000Base-EX,

e Gigabit Ethernet 1000Base-ZX,

e Gigabit Ethernet 1000Base-BX-D/U,

e 10Gigabit Ethernet 10GBase-SR,

e 10Gigabit Ethernet 10GBase-LR,

e 10Gigabit Ethernet 10GBase-LRM,

e 10Gigabit Ethernet 10GBase-ER,

e 10Gigabit Ethernet 10GBase-ZR,

e 10Gigabit Ethernet 10GBase-BX-D/U,

o 10Gigabit Ethernet typu twinax (SFP+ - SFP+)

o Porty SFP/SFP+/SFP28:

e Gigabit Ethernet 1000Base-T,

e Gigabit Ethernet 1000Base-SX,

e Gigabit Ethernet 1000Base-LX/LH,

e Gigabit Ethernet 1000Base-EX,

e Gigabit Ethernet 1000Base-ZX,

e Gigabit Ethernet 1000Base-BX-D/U,

e 10Gigabit Ethernet 10GBase-SR,

e 10Gigabit Ethernet 10GBase-LR,
10Gigabit Ethernet 10GBase-ER,
10Gigabit Ethernet 10GBase-ZR,
10Gigabit Ethernet 10GBase-BX-D/U,
10Gigabit Ethernet typu twinax (SFP+ - SFP+)
25Gigabit Ethernet 25GBASE-SR,
25Gigabit Ethernet typu twinax (SFP28 — SFP28)
10/25Gigabit Ethernet 10/25GBASE-CSR (MMF)
10/25Gigabit Ethernet 10/25GBASE-LR (SMF)

o Porty QSFP:

e 40G-SR4,

e 40G-LR4,

e 40G-ER4,

e 40G-SR-BD,

e adapter 40G QSFP->10G SFP+

e kable twinax

Mozliwosc¢ stackowania przetacznikdw z zapewnieniem nastepujacych funkcjonalnosci:

Przepustowo$¢ w ramach stosu - 480Gb/s,

8 urzadzen w stosie

Zarzadzanie poprzez jeden adres IP,

Mozliwos¢ tworzenia potaczen cross-stack Link Aggregation (czyli dla portéw nalezacych do réznych jednostek w

stosie) zgodnie z IEEE 802.3ad,

o Wsparcie dla mechanizmu Stateful Switchover (SSO) dla urzadzen potgczonych w stos, ktéry polega na
ustanowieniu jednego z urzadzen w stosie jako urzadzenia aktywnego (active) a drugiego jako urzadzenia
zapasowego (standby) wraz z petng synchronizacja informacji pomiedzy tymi urzadzeniami w celu
zminimalizowania przerwy podczas przetaczania ruchu (dla protokotéw warstwy 2),

o Mozliwos$¢ wspdtdzielenia mocy zasilaczy (grupa do 4 urzadzen w stosie) tzn. zasilacze stanowia zaséb wspdlny
dla grupy przetacznikdw (redundancja zasilania bez koniecznosci instalacji zasilaczy zapasowych w kazdym
przetaczniku, mozliwos¢ ,pozyczania” mocy dla innych jednostek w stosie, w tym dla przetacznikow
wymagajacych wiekszej mocy dla PoE, jesli takie sg zainstalowane w stosie),

O O O O

Zasilanie i chtodzenie:
= Redundantne i wymienne moduty wentylatoréw,
=  Mozliwo$¢ instalacji zasilacza redundantnego AC 230V. Zasilacze wymienne (mozliwos¢ instalacji/wymiany ,na
gorgco” —ang. hot swap),
Przetgcznik umozliwia podtrzymanie zasilania z portéw PoE podczas restartu urzadzenia,
= W przypadku wytaczenia przetacznika np. w wyniku zaniku zasilania, przetgcznik umozliwia przywrdcenie
zasilania PoE do zasilanego urzadzenia PD (powered device) w czasie nie dtuzszym niz 30 sekund od wtgczenia
przetacznika (od powrotu zasilania przetacznika),
Przetgcznik wspiera IEEE 802.3az EEE (redukcja zuzycia energii dla portow w stanie bezczynnosci),

Parametry wydajnosciowe:
= Szybko$¢ przetaczania zapewniajaca prace z petng wydajnoscig wszystkich interfejsow - réwniez dla pakietéw 64-
bajtowych (przetacznik line-rate):
o Przepustowos¢ przetacznika (switching capacity): 640 Gb/s (bez podtaczenia do stosu), 1120 Gb/s (z
podtgczeniem do stosu)
o Predkos¢ przesytania (forwarding rate): 476.19 Mpps (bez podtaczenia do stosu), 833.33 Mpps (z
podtgczeniem do stosu)
= Bufor pakietéw — 32MB
= Pamie¢ DRAM —8GB
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Pamiec flash — 16GB

Obstuga:

Obstuga:

e}

O O O O O O 0 0O O

e}

1000 aktywnych sieci VLAN

32000 adreséw MAC

8000 tras IPv4

4000 tras IPv6

llo$¢ wpiséw w listach kontroli dostepu Security ACL — 5000
ilos¢ wpiséw w listach kontroli dostepu QoS ACL — 5000
1000 interfejséw SVI L3

128 interfejsow L3

Jumbo frame 9198B

128 potaczen zagregowanych typu ,port channel”

16 linkéw w ramach jednego potaczenia zagregowanego typu ,,port channel” LACP

Obstuga protokotu NTP
Obstuga IGMPv1/2/3 i MLDv1/2 Snooping
Przetgcznik wspiera nastepujace mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:

o

O O O O O

IEEE 802.1w Rapid Spanning Tree

Per-VLAN Rapid Spanning Tree (PVRST+)

IEEE 802.1s Multi-Instance Spanning Tree

Obstuga 128 instancji protokotu STP

Wsparcie dla protokotu REP (Resilient Ethernet Protocol)

Redundancja potgczern uplink bez uzywania protokotu spanning-tree lub funkcji portchannel
umozliwiajgca aktywacje zapasowego facza uplink po wykryciu awarii tacza podstawowego wraz z
mozliwoscig wskazania, dla ktérych sieci VLAN pierwszy uplink jest faczem podstawowym a drugi uplink
zapasowym a dla ktérych przypisanie jest odwrotne. Realizacja funkcji automatycznego powrotu do
ustawien sprzed awarii (preempt) po przywrdcenia aktywnosci liku podstawowego

Obstuga protokotu LLDP (IEEE 802.1ab) i LLDP-MED.

Realizacja funkcji 802.1Q tunneling (QinQ

Funkcjonalno$¢ Layer 2 traceroute umozliwiajgca $ledzenie fizycznej trasy pakietu o zadanym Zrédtowym i
docelowym adresie MAC

Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu gtosowego

Mozliwos¢ uruchomienia funkcji serwera DHCP

Mechanizmy zwigzane z bezpieczeristwem sieci:

o

o
o

Mozliwos$¢ ustanawiania wielu poziomdéw dostepu administracyjnego poprzez konsole. Przetgcznik
umozliwia zalogowanie sie administratora z konkretnym poziomem dostepu zgodnie z odpowiedzg
serwera autoryzacji (privilege-level),
Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscia dynamicznego przypisania
uzytkownika do okreslonej sieci VLAN,
Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przypisania listy ACL
Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla uzytkownikéw bez
suplikanta 802.1X,
Mozliwos¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC,
Mozliwos¢ uwierzytelniania uzytkownikdédw w oparciu o portal www dla klientéw bez suplikanta 802.1X,
Mozliwos$¢ uwierzytelniania wielu uzytkownikdw na jednym porcie oraz mozliwos¢ jednoczesnego
uwierzytelniania na porcie telefonu IP i komputera PC podtgczonego za telefonem,
Mozliwos¢ obstugi zadarn Change of Authorization (CoA) zgodnie z RFC 5176,
Funkcjonalno$¢  flexible authentication (mozliwos¢ wyboru kolejnosci uwierzytelniania —
802.1X/uwierzytelnianie w oparciu o MAC adres/uwierzytelnianie oparciu o portal www),
Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard,
Zapewnienie podstawowych mechanizméw bezpieczeristwa IPv6 na brzegu sieci (IPv6 FHS) — w tym
minimum ochrone przed rozgtaszaniem fatszywych komunikatéw Router Advertisement (RA Guard) i
ochrone przed dotgczeniem nieuprawnionych serweréw DHCPv6 do sieci (DHCPv6 Guard),
Mozliwos¢ autoryzacji prob logowania do urzadzenia (dostep administracyjny) do serweréw RADIUS i
TACACS+,
Obstuga list kontroli dostepu (ACL) nastepujacych typow:
e Port ACL umozliwiajace kontrole ruchu wchodzacego (inbound) na poziomie portéw L2 przetgcznika,
e VLAN ACL umozliwiajace kontrole ruchu pomiedzy stacjami znajdujgcymi sie w tej samem sieci VLAN
w obrebie przetacznika,
e Routed ACL umozliwiajgce kontrole ruchu routowanego pomiedzy sieciami VLAN,
e Mozliwos¢ konfiguracji tzw. czasowych list ACL (aktywnych w okreslonych godzinach i dniach
tygodnia);
Mozliwos¢ szyfrowania ruchu zgodnie z IEEE 802.1ae (MACSec) dla wszystkich portow przetgcznika (dla
potaczen switch-switch) kluczami o dtugosci 128-bitow (gcm-aes-128),
Whbudowane mechanizmy ochrony warstwy kontrolnej przetgcznika (CoPP — Control Plane Policing),
Realizacja funkcji Private VLAN zaréwno na portach dostepowych oraz portach trunk (obstuga wielu sieci
primary VLAN na jednym porcie trunk oraz wielu sieci secondary vlan na jednym porcie trunk),

Obstuga mechanizmdéw zapewaniajacych autentyczno$é uruchamianego oprogramowania oraz hardware
urzadzenia w tym:

[¢]

sprawdzanie autentycznosci oprogramowania (w tym firmware, BIOS i system operacyjny urzadzenia)
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przed uruchomieniem urzadzenia,
o bezpieczna sekwencja uruchamiania,
o sprzetowy uktad umozliwiajacy sprawdzenie autentycznosci urzgdzenia.
Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

o Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o rdinej klasie
obstugi,
o Implementacja algorytmu Shaped Round Robin dla obstugi kolejek,

o Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w stosunku do
innych (Strict Priority),

o Klasyfikacja ruchu do klas rdznej jakosci obstugi (QoS) poprzez wykorzystanie nastepujgcych
parametrow: zrédtowy/docelowy adres MAC, zrédtowy/docelowy adres IP, zrodtowy/docelowy port
TCP,

o Mozliwo$¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi z
doktadnoscig do 8 Kbps (policing, rate limiting),

o Kontrola sztorméw dla ruchu broadcast/multicast/unicast,

o Mozliwos¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet lub pakiecie IP —
poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP;

Obstuga protokotéw i mechanizmdw routingu:

o Routing statyczny dla IPv4 i IPv6,

o Routing dynamiczny — RIP, OSPF do 1000 routes, PIM Stub do 1000 routes

o Policy-based routing (PBR),

o  Obstuga protokotu redundancji bramy (VRRP) z obstugg 256 grup,

o Obstuga 10 tuneli GRE (Generic Routing Encapsulation);

Przetgcznik umozliwiajacy lokalng i zdalng obserwacje ruchu na okreslonym porcie, polegajaca na kopiowaniu
pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego urzagdzenia monitorujgcego — mechanizmy SPAN,
RSPAN,

Przetacznik umozliwiajacy lokalng i zdalng obserwacje ruchu na okreslonym porcie, polegajaca na kopiowaniu
pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego urzagdzenia monitorujgcego — mechanizmy SPAN,
RSPAN,

Przetacznik posiadajacy funkcjonalno$¢ umozliwiajgcg przechwytywanie ruchu z wybranych interfejséw
fizycznych urzadzenia i generowanie plikdw typu ,pcap” do dalszej analizy przy pomocy oprogramowanie
zewnegtrznego,

Przetacznik posiadajacy wzorce konfiguracji portéw zawierajgce prekonfigurowane ustawienia rekomendowane
zaleznie od typu urzadzenia dotgczonego do portu (np. telefon IP, radiowy punkt dostepowy WiFi, stacja
sieciowa, router itp.),

Funkcjonalnos¢ sondy IP SLA Responder,

Wsparcie dla protokotu OpenFlow 1.3

Funkcjonalno$¢ Time Domain Reflectometer (TDR) umozliwiajgca wykonanie testu kabla UTP podtaczonego do
portu miedzianego GigabitEthernet (1Gb/s) oraz wykrycie uszkodzonej pary,

Zarzadzanie

Port konsoli,

Dedykowany port Ethernet do zarzadzania out-of-band,

Mozliwos¢ realizacji dostepu do konsoli znakowej lub wbudowanego graficznego interfejsu zarzadzajacego
poprzez potaczenie bezprzewodowe Bluetooth przy pomocy dodatkowego adaptera usb Bluetooth
podtaczanego do portu USB przetgcznika. Funkcjonalno$é umozliwia kontrole dostepu do konsoli poprzez
mechanizm lokalnego konta logowania lub mechanizm AAA,

Plik konfiguracyjny urzgdzenia mozliwy do edycji w trybie off-line (mozliwo$¢ przeglgdania i zmian konfiguracji w
pliku tekstowym na dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w pamieci nieulotnej mozliwos¢
uruchomienia urzadzenia z nowga konfiguracja,

Obstuga protokotéw SNMPv3, SSHv2, SCP, sftp (SSH File Transfer Protocol), https, syslog,

Mozliwos¢ konfiguracji za pomoca protokotu NETCONF (RFC 6241) i modelowania YANGa (RFC 6020) oraz
eksportowania zdefiniowanych wedtug potrzeb danych do zewnetrznych systemédw,

Wsparcie dla protokoty RESTCONF,

Wsparcie dla protokotu gNMI,

Przetacznik posiadajacy diode umozliwiajaca identyfikacje konkretnego urzadzenia podczas akcji serwisowych,

Przetgcznik posiadajgcy wbudowany tag RFID w celu tatwiejszego zarzadzania infrastrukturg,

Port USB umozliwiajgcy podtgczenie zewnetrznego nosnika danych. Urzgdzenie ma mozliwos¢ uruchomienia z
nosnika danych umieszczonego w porcie USB;

Urzadzenie moze zosta¢ wyposazone w zewnetrzng pamie¢ przeznaczong np. do wykorzystania przez aplikacje
uruchomiane w kontenerach Docker w postaci klucza USB 3.0 o pojemnosci 120GB;

Funkcja programowego resetu urzadzenia do ustawien fabrycznych wraz z catkowitym i nieodwracalnym (3-
krotne nadpisanie) wyczyszczeniem takich danych jak: konfiguracja urzadzenia, pliki logéw, zmienne
bootowania (startowe), dane uwierzytelniajgce (tzw. credentials), obrazy oprogramowania, klucze szyfrujace,

Whbudowany graficzny interfejs zarzadzania przetacznikiem umozliwiajacy:

o Monitoring pracy przetacznika w zakresie:
e Uzycie CPU, uzycie pamigci, temperatura pracy,
e Podstawowe informacje systemowe: nazwa urzadzenia, rodzaj sprzetu, czas pracy, czas systemowy,
wersja oprogramowania, data i czas ostatniej zmiany konfiguracji, numer seryjny,
e Obraz wykorzystania poszczegdlnych portow w zakresie: aktywny / nieaktywny, predkosé pracy,
o Informacji o urzadzeniach sasiednich podtaczonych do przetacznika (w tym nazwa sgsiada, lokalny
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port przez ktéry jest podtaczony sasiad, zdalny port przy pomocy ktérego taczy sie do przetacznika
sasiad, typ urzadzania sgsiada np. przetacznik, router)

e Statystyki ruchu (Rx/Tx) na poszczegdlnych portach L2 oraz informacja o typie portu (trunk, access)
oraz przypisanej sieci VLAN, liczniki btedéw oraz informacja o dacie ostatniego restartu licznikéw,
liczniki ruchu braodcast oraz multicast,

e Statystyki ruchu (Rx/Tx) na poszczegdlnych portach L3 (SVI, vlan), liczniki btedéw oraz informacja o
dacie ostatniego restartu licznikéw, liczniki ruchu braodcast oraz multicast,

e Informacje o ruchu aplikacyjnym przesytanym przez przetacznik,

e Protokdt REP (Resilient Ethernet Protocol),

e Protokdt STP (Spanning Tree Protocol),

e Lista klientéw, ktérzy uzyskali adres IP poprzez protokét DHCP z serwera DHCP uruchomionego w
przetaczniku (w tym informacja o adresie IP, identyfikatorze klienta, czasie wygasniecia dzierzawy),

. Konfiguracje przetacznika w zakresie:

o Konfiguracja interfejséw Fizycznych:

e opis interfejsu, predkosé, tryb racy HDX/FDX/auto, status administracyjny (wtaczony / wytaczony),
wigczenie lub wytaczenie trybu L2/13,

e w trybie L3: sposdb przypisania adresu (statycznie lub dynamicznie), dla trybu statycznego adres IP /
maska, parametry protokotu DHCP Relay (adres IP serwera DHCP),

e w trybie L2: typ dostepowy lub trunk, przypisana sie¢ VLAN dla portu dostepowego, natywna sie¢
VLAN, ograniczenie ilosci adreséw MAC ktére mogg by¢ obstugiwane na porcie, statyczne
przypisanie adreséw MAC do portu (statyczna wpisy do tablicy MAC przetacznika), konfiguracja
802.1x,

e przypisanie listy kontroli dostepu w kierunku ,do” oraz ,z” urzadzenia, przypisanie polityki QoS,
konfiguracja poziomoéw dla kontroli sztorméw braodcastowych, multicastowych i unicastowych)

o Logicznych typu ,,port channel”:

e opis interfejsu, status administracyjny (wtaczony / wytaczony), wtgczenie lub wytaczenie trybu L2/L3,

e w trybie L3: sposéb przypisania adresu (statycznie lub dynamicznie), dla trybu statycznego adres IP /
maska,

e w trybie L2: typ dostepowy lub trunk, przypisana sie¢ VLAN dla portu dostepowego, natywna sie¢
VLAN,

e przypisanie listy kontroli dostepu w kierunku ,do” oraz ,z” urzadzenia, przypisanie polityki QoS,
konfiguracja poziomdéw dla kontroli sztorméw braodcastowych, multicastowych i unicastowych)

o Wirtualnych typu SVI:

e opis interfejsu, status administracyjny (wtaczony / wytaczony), MTU, sposéb przypisania adresu
(statycznie lub dynamicznie), dla trybu statycznego adres IP / maska, przypisanie listy kontroli
dostepu w kierunku ,,do” oraz ,z”, parametry protokotu DHCP Relay (adres IP serwera DHCP)

- Tworzenie i konfiguracja sieci VLAN: ID, nazwa, stan aktywna/nieaktywna, aktywacja/dezaktywacja, IGMP
Snooping, porty dostepowe nalezgce do danej sieci VLAN,

. Przypisane do portdw wzorcow konfiguracyjnych zawierajgce prekonfigurowane ustawienia rekomendowane
zaleznie od typu urzadzenia dotgczonego do portu (np. telefon IP, radiowy punkt dostepowy WiFi, stacja
sieciowa, router itp.),

. Konfiguracja mechanizmoéw SPAN i RSPAN,

- Konfiguracja protokotu STP,

. Konfiguracja protokotu REP,

. Konfiguracja routingu statycznego i dynamicznego,

. Uruchamianie i konfiguracja protokotéw RADIUS i TACAS oraz uruchomienie i konfiguracja

. Tworzenie i przypisanie list kontroli dostepu ACL,

. Konfiguracja mechanizmoéw rozpoznawania i analizy ruchu aplikacyjnego,

. Konfiguracja i uruchomienie NetFlow,

- Konfiguracja polityk QoS,

- Administracja przetacznika w zakresie:

Zdalne uruchamianie komend linii polecen,

Nazwa przetacznika,

Tryb pracy L2/L3,

Adres IP przetgcznika do celéw zarzgdzania zdalnego,

Konfiguracja serwera DHCP,

Konfiguracja DNS,

Czas systemowy w tym protokét NTP,

Konta administracyjne,

Upgrade oprogramowania,

Backup konfiguracji,

Zdalny restart urzadzenia,

o Konfiguracja i dostep przez SNMP,
= Diagnostyka urzadzenia:
o  Narzedzie PING i TRACEROUTE,
o Przegladanie logéw systemowych,
o Przechwytywanie ruchu z wybranych interfejséw fizycznych urzadzenia i generowanie plikéw typu
»pcap” do dalszej analizy przy pomocy oprogramowanie zewnetrznego

”

”
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Parametry fizyczne:
= Mozliwos¢ montazu w szafie rack 19”,
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Wysokos¢ urzadzenia 1 RU,
Gtebokos¢ chassis urzadzenia z wentylatorami, zasilaczami i kablami zasilajgcymi mniejsza niz 57 cm

Inne Wymagania

Mozliwos¢ prébkowania (bez samplowania) i eksportu statystyk ruchu do zewnetrznych kolektoréw danych ze
wsparciem sprzetowym dla protokotu NetFlow — obstuga 128 000 strumieni (flow),

Realizacja rozszerzenia protokotu NetFlow w postaci tzw. Flexible NetFlow, ktéry umozliwia monitorowanie
wiekszej ilosci informacji zawartej w pakiecie danych od warstw 2 do 7, bardziej granularne monitorowanie
ruchu i definiowanie monitorowanych przeptywoéw (flow) poprzez elastyczne definiowanie pdl kluczowych,

Mozliwos¢ tworzenia skryptow celem obstugi zdarzen, ktére moga pojawic sie w systemie,

Mozliwos¢ tworzenia i uruchamiania skryptéw Python bezposrednio na przetaczniku,

Wyposazenie urzadzenia

Przetacznik wyposazony w zasilacz redundantny identyczny jak zasilacz podstawowy,

Przetgcznik wyposazony w modut do tgczenia w stos data wraz z kablem stakujacym o dtugosci 50 cm

Przetacznik wyposazony w kabel o dtugosci 30 cm umozliwiajacy podtaczenie do grupy przetacznikdw
wspotdzielacych energie elektryczna,

Przetgcznik wyposazony w modut:
¢} 2x25G SFP28

Przetacznik L2 wyposazony w 48-port 100/1000Mbit PoE+, 4portéw 10GB SFP+, dwa zasilacze — 4 szt.

Minimalne wymagania techniczne i funkcjonalne urzadzenia:

Typ i liczba portéw: 48 porty 10/100/1000 BaseT RJ45 PoE+ (zgodne z IEEE 802.3at)
Moc dostepna dla PoE:
o 740W (z jednym zasilaczem o mocy 1KW),
o 740W (z dwoma zasilaczami o mocy 1KW pracujgcymi w uktadzie redundantnym),
o 1440W (z dwoma zasilaczami o mocy 1KW pracujacymi w uktadzie wspétdzielenia mocy),
Urzadzenie wyposazone jest w slot na modut rozszerzen (mozliwo$¢ instalacji/wymiany ,na gorgco” — ang. hot
swap) z mozliwoscig obsadzenia nastepujacymi modutami:
o  4x1G SFP gdzie porty SFP mozliwe do obsadzenia nastepujacymi rodzajami wktadek interfejsowych:
e Gigabit Ethernet 1000Base-T,
e Gigabit Ethernet 1000Base-SX,
e Gigabit Ethernet 1000Base-LX/LH,
e Gigabit Ethernet 1000Base-EX,
e Gigabit Ethernet 1000Base-ZX,
e Gigabit Ethernet 1000Base-BX-D/U
o 4x1G/10G SFP/SFP+ gdzie porty SFP/SFP+ mozliwe do obsadzenia nastepujgcymi rodzajami wktadek
interfejsowych:
e Gigabit Ethernet 1000Base-T,
e Gigabit Ethernet 1000Base-SX,
e Gigabit Ethernet 1000Base-LX/LH,
e Gigabit Ethernet 1000Base-EX,
e Gigabit Ethernet 1000Base-ZX,
e Gigabit Ethernet 1000Base-BX-D/U,
10Gigabit Ethernet 10GBase-SR,
10Gigabit Ethernet 10GBase-LR,
e 10Gigabit Ethernet 10GBase-LRM,
e 10Gigabit Ethernet 10GBase-ER,
e 10Gigabit Ethernet 10GBase-ZR,
e 10Gigabit Ethernet typu twinax (SFP+ - SFP+)
Mozliwos¢ stackowania przetacznikdw z zapewnieniem nastepujacych funkcjonalnosci:
o Przepustowos$¢ w ramach stosu - 160Gb/s,
o 8 urzadzen w stosie,
o Zarzadzanie poprzez jeden adres IP,
o Mozliwos$¢ tworzenia potaczen cross-stack Link Aggregation (czyli dla portéw nalezacych do réznych
jednostek w stosie) zgodnie z IEEE 802.3ad,

Zasilanie i chtodzenie:

Redundantne i wymienne moduty wentylatoréw,

Mozliwos¢ instalacji zasilacza redundantnego AC 230V. Zasilacze wymienne (mozliwos$¢ instalacji/wymiany ,na
gorgco” —ang. hot swap),

Przetgcznik umozliwiajacy podtrzymanie zasilania z portéw PoE podczas restartu urzadzenia,

W przypadku wytgczenia przetgcznika np. w wyniku zaniku zasilania, przetacznik umozliwia przywrdcenie
zasilania PoE do zasilanego urzadzenia PD (powered device) w czasie nie dtuzszym niz 30 sekund od wtgczenia
przetacznika (od powrotu zasilania przetacznika),

Parametry wydajnosciowe:

Przepustowosc przetgcznika (switching capacity): 176 Gb/s (bez podtgczenia do stosu), 336 Gb/s (z podtgczeniem
do stosu)
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Predkos$¢ przesytania (forwarding rate): 130.95 Mpps
Bufor pakietow — 6MB

Pamie¢ DRAM — 4GB

Pamiec¢ flash — 4GB

Obstuga:

1000 aktywnych sieci VLAN
32000 adreséw MAC
4000 tras IPv4
2000 tras IPv6
llo$¢ wpiséw w listach kontroli dostepu Security ACL — 1000
ilos¢ wpisow w listach kontroli dostepu QoS ACL — 1000
1000 interfejséw SVI L3
Jumbo frame 9198B
48 potaczen zagregowanych typu ,port channe
16 linkéw w ramach jednego potaczenia zagregowanego typu ,,port channel” LACP
Obstuga protokotu NTP
Obstuga IGMPv1/2/3 i MLDv1/2 Snooping
Przetgcznik wspiera nastepujace mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:
o |IEEE 802.1w Rapid Spanning Tree
Per-VLAN Rapid Spanning Tree (PVRST+)
IEEE 802.1s Multi-Instance Spanning Tree
Obstuga 64 instancji protokotu STP
Wsparcie dla protokotu REP (Resilient Ethernet Protocol)
Redundancja potgczern uplink bez uzywania protokotu spanning-tree lub funkcji portchannel
umozliwiajgca aktywacje zapasowego facza uplink po wykryciu awarii tacza podstawowego wraz z
mozliwoscig wskazania, dla ktérych sieci VLAN pierwszy uplink jest faczem podstawowym a drugi uplink
zapasowym a dla ktdérych przypisanie jest odwrotne. Realizacja funkcji automatycznego powrotu do
ustawien sprzed awarii (preempt) po przywrdcenia aktywnosci liku podstawowego
Obstuga protokotu LLDP (IEEE 802.1ab) i LLDP-MED.
Realizacja funkcji 802.1Q tunneling (QinQ)
Funkcjonalno$¢ Layer 2 traceroute umozliwiajgca sSledzenie fizycznej trasy pakietu o zadanym Zrédtowym i
docelowym adresie MAC
Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu gtosowego
Mozliwos¢ uruchomienia funkcji serwera DHCP
Mechanizmy zwigzane z bezpieczeristwem sieci:

o Mozliwo$¢ ustawiania wielu pozioméw dostepu administracyjnego poprzez konsole. Przetgcznik
umozliwia zalogowanie sie administratora z konkretnym poziomem dostepu zgodnie z odpowiedzg
serwera autoryzacji (privilege-level),

o  Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przypisania
uzytkownika do okreslonej sieci VLAN,

o  Autoryzacja uzytkownikdw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przypisania listy ACL,

o Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla uzytkownikéw bez
suplikanta 802.1X,

o Mozliwos¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC,

o Mozliwos¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientéw bez suplikanta 802.1X,

o Mozliwos¢ uwierzytelniania wielu uzytkownikdw na jednym porcie oraz mozliwos¢ jednoczesnego
uwierzytelniania na porcie telefonu IP i komputera PC podtgczonego za telefonem,

o Mozliwosc¢ obstugi zgdan Change of Authorization (CoA) zgodnie z RFC 5176,

o) Funkcjonalno$¢ flexible authentication (mozliwo$s¢ wyboru kolejnosci  uwierzytelniania —
802.1X/uwierzytelnianie w oparciu o MAC adres/uwierzytelnianie oparciu o portal www),

o Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard,

o Zapewnienie podstawowych mechanizméw bezpieczeristwa IPv6 na brzegu sieci (IPv6 FHS) — w tym
minimum ochrone przed rozgtaszaniem fatszywych komunikatéw Router Advertisement (RA Guard) i
ochrone przed dotaczeniem nieuprawnionych serweréw DHCPv6 do sieci (DHCPv6 Guard),

o Mozliwos¢ autoryzacji prob logowania do urzadzenia (dostep administracyjny) do serweréw RADIUS i
TACACS+,

o Obstuga list kontroli dostepu (ACL) nastepujacych typow:

e Port ACL umozliwiajace kontrole ruchu wchodzacego (inbound) na poziomie portéw L2 przetgcznika,

e VLAN ACL umozliwiajace kontrole ruchu pomiedzy stacjami znajdujgcymi sie w tej samem sieci VLAN
w obrebie przetacznika,

e Routed ACL umozliwiajace kontrole ruchu routowanego pomiedzy sieciami VLAN,

e Mozliwos¢ konfiguracji tzw. czasowych list ACL (aktywnych w okreslonych godzinach i dniach
tygodnia);

o Mozliwos¢ szyfrowania ruchu zgodnie z IEEE 802.1ae (MACSec) dla wszystkich portédw przetacznika (dla
potaczen switch-switch) kluczami o dtugosci 128-bitéw (gcm-aes-128) z mechanizmem MACsec Key
Agreement (MKA),

o Whbudowane mechanizmy ochrony warstwy kontrolnej przetgcznika (CoPP — Control Plane Policing),

o Funkcja Private VLAN;

Obstuga mechanizméw zapewaniajacych autentyczno$¢ uruchamianego oprogramowania oraz hardware
urzadzenia w tym:

”

O O O O O
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o sprawdzanie autentycznosci oprogramowania (w tym firmware, BIOS i system operacyjny urzadzenia)
przed uruchomieniem urzadzenia,
o bezpieczna sekwencja uruchamiania,
o sprzetowy uktad umozliwiajgcy sprawdzenie autentycznosci urzadzenia.
Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

o Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o rdznej klasie
obstugi,
o Implementacja algorytmu Shaped Round Robin dla obstugi kolejek,

o Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w stosunku do
innych (Strict Priority),

o Klasyfikacja ruchu do klas rdznej jakosci obstugi (QoS) poprzez wykorzystanie nastepujgcych
parametrow: zrodtowy/docelowy adres MAC, Zrédtowy/docelowy adres IP, zrédtowy/docelowy port
TCP,

o Mozliwo$¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi z
doktadnosciag do 8 Kbps (policing, rate limiting),

o Kontrola sztorméw dla ruchu broadcast/multicast/unicast,

o Mozliwos$¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet lub pakiecie IP —
poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP;

Obstuga protokotéw i mechanizmdw routingu:

o Routing statyczny dla IPv4 i IPv6,

o Routing dynamiczny — RIP, OSPF do 1000 routes, PIM Stub do 1000 routes,

o Policy-based routing (PBR),

o Obstuga protokotu redundancji bramy (VRRP) z obstuga 64 grup,

o Obstuga 10 tuneli GRE (Generic Routing Encapsulation);

Przetgcznik umozliwiajacy lokalng i zdalng obserwacje ruchu na okreslonym porcie, polegajaca na kopiowaniu
pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego urzadzenia monitorujacego — mechanizmy SPAN,
RSPAN,

Przetgcznik posiadajacy funkcjonalnosé umozliwiajacg przechwytywanie ruchu z wybranych interfejséw
fizycznych urzadzenia i generowanie plikow typu ,pcap” do dalszej analizy przy pomocy oprogramowanie
zewnetrznego,

Przetgcznik posiadajacy wzorce konfiguracji portéw zawierajace prekonfigurowane ustawienia rekomendowane
zaleznie od typu urzadzenia dotaczonego do portu (np. telefon IP, radiowy punkt dostepowy WiFi, stacja
sieciowa, router itp.),

Funkcjonalnos¢ sondy IP SLA Responder,

Zarzadzanie

Port konsoli,

Dedykowany port Ethernet do zarzgdzania out-of-band,

Mozliwosc¢ realizacji dostepu do konsoli znakowej lub wbudowanego graficznego interfejsu zarzadzajacego
poprzez potaczenie bezprzewodowe Bluetooth przy pomocy dodatkowego adaptera usb Bluetooth
podtgczanego do portu USB przetgcznika. Funkcjonalno$é umozliwia kontrole dostepu do konsoli poprzez
mechanizm lokalnego konta logowania lub mechanizm AAA,

Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line (mozliwos¢ przegladania i zmian konfiguracji w
pliku tekstowym na dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w pamieci nieulotnej mozliwosé
uruchomienia urzadzenia z nowa konfiguracja,

Obstuga protokotéw SNMPv3, SSHv2, SCP, sftp (SSH File Transfer Protocol), https, syslog,

Mozliwos¢ konfiguracji za pomocg protokotu NETCONF (RFC 6241) i modelowania YANGa (RFC 6020) oraz
eksportowania zdefiniowanych wedtug potrzeb danych do zewnetrznych systeméw,

Wsparcie dla protokoty RESTCONF,

Wsparcie dla protokotu gNMI,

Przetgcznik posiadajgcy diode umozliwiajaca identyfikacje konkretnego urzadzenia podczas akcji serwisowych,

Przetacznik posiadajgcy wbudowany tag RFID w celu tatwiejszego zarzadzania infrastrukturg,

Port USB umozliwiajacy podtgczenie zewnetrznego nosnika danych. Urzadzenie ma mozliwos$¢ uruchomienia z
nosnika danych umieszczonego w porcie USB,

Funkcja programowego resetu urzadzenia do ustawien fabrycznych wraz z catkowitym i nieodwracalnym (3-
krotne nadpisanie) wyczyszczeniem takich danych jak: konfiguracja urzadzenia, pliki logéw, zmienne
bootowania (startowe), dane uwierzytelniajgce (tzw. credentials), obrazy oprogramowania, klucze szyfrujace,

Whbudowany graficzny interfejs zarzadzania przetacznikiem umozliwiajacy:

o Monitoring pracy przetacznika w zakresie:

e Uzycie CPU, uzycie pamieci, temperatura pracy,

e Podstawowe informacje systemowe: nazwa urzgdzenia, rodzaj sprzetu, czas pracy, czas systemowy,
wersja oprogramowania, data i czas ostatniej zmiany konfiguracji, numer seryjny,

e Obraz wykorzystania poszczegdlnych portow w zakresie: aktywny / nieaktywny, predkosé pracy,

e Informacji o urzagdzeniach sagsiednich podtaczonych do przetgcznika (w tym nazwa sgsiada, lokalny
port przez ktory jest podtaczony sasiad, zdalny port przy pomocy ktérego taczy sie do przetacznika
sasiad, typ urzadzania sgsiada np. przetacznik, router)

e Statystyki ruchu (Rx/Tx) na poszczegdlnych portach L2 oraz informacja o typie portu (trunk, access)
oraz przypisanej sieci VLAN, liczniki btedéw oraz informacja o dacie ostatniego restartu licznikéw,
liczniki ruchu braodcast oraz multicast,

e Statystyki ruchu (Rx/Tx) na poszczegdlnych portach L3 (SVI, vlan), liczniki btedéw oraz informacja o
dacie ostatniego restartu licznikéw, liczniki ruchu braodcast oraz multicast,
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e Informacje o ruchu aplikacyjnym przesytanym przez przetacznik,

e Protokdt REP (Resilient Ethernet Protocol),

e Protokédt STP (Spanning Tree Protocol),

e Lista klientdw, ktérzy uzyskali adres IP poprzez protokét DHCP z serwera DHCP uruchomionego w
przetaczniku (w tym informacja o adresie IP, identyfikatorze klienta, czasie wygasniecia dzierzawy),

- Konfiguracja przetgcznika w zakresie:

o Konfiguracja interfejséw Fizycznych:

e opis interfejsu, predkosé, tryb racy HDX/FDX/auto, status administracyjny (wtaczony / wytaczony),
witaczenie lub wytgczenie trybu L2/L3,

e w trybie L3: spos6b przypisania adresu (statycznie lub dynamicznie), dla trybu statycznego adres IP /
maska, parametry protokotu DHCP Relay (adres IP serwera DHCP),

e w trybie L2: typ dostepowy lub trunk, przypisana sie¢ VLAN dla portu dostepowego, natywna sie¢
VLAN, ograniczenie ilosci adreséw MAC ktére mogg byé obstugiwane na porcie, statyczne
przypisanie adreséw MAC do portu (statyczna wpisy do tablicy MAC przetacznika), konfiguracja
802.1x,

e przypisanie listy kontroli dostepu w kierunku ,do” oraz ,z” urzadzenia, przypisanie polityki QoS,
konfiguracja poziomdw dla kontroli sztorméw braodcastowych, multicastowych i unicastowych)

o Logicznych typu ,port channel”:

e opis interfejsu, status administracyjny (wtgczony / wytgczony), wtgczenie lub wytgczenie trybu L2/L3,

e w trybie L3: sposdb przypisania adresu (statycznie lub dynamicznie), dla trybu statycznego adres IP /
maska,

e w trybie L2: typ dostepowy lub trunk, przypisana sie¢ VLAN dla portu dostepowego, natywna sie¢
VLAN,

e przypisanie listy kontroli dostepu w kierunku ,do” oraz ,z” urzadzenia, przypisanie polityki QoS,
konfiguracja poziomdéw dla kontroli sztorméw braodcastowych, multicastowych i unicastowych)

o Wirtualnych typu SVI:

e opis interfejsu, status administracyjny (wtaczony / wytaczony), MTU, sposéb przypisania adresu
(statycznie lub dynamicznie), dla trybu statycznego adres IP / maska, przypisanie listy kontroli
dostepu w kierunku ,do” oraz ,z”, parametry protokotu DHCP Relay (adres IP serwera DHCP)

. Tworzenie i konfiguracja sieci VLAN: ID, nazwa, stan aktywna/nieaktywna, aktywacja/dezaktywacja, IGMP
Snooping, porty dostepowe nalezgce do danej sieci VLAN,

- Przypisane do portéw wzorcow konfiguracyjnych zawierajgce prekonfigurowane ustawienia rekomendowane
zaleznie od typu urzadzenia dotgczonego do portu (np. telefon IP, radiowy punkt dostepowy WiFi, stacja
sieciowa, router itp.),

. Konfiguracja mechanizméw SPAN i RSPAN,

. Konfiguracja protokotu STP,

. Konfiguracja protokotu REP,

L] Konfiguracja routingu statycznego i dynamicznego,

. Uruchamianie i konfiguracja protokotéw RADIUS i TACAS oraz uruchomienie i konfiguracja uwierzytelnienia dla
poszczegdlnych portow,

. Tworzenie i przypisanie list kontroli dostepu ACL,

. Konfiguracja mechanizmoéw rozpoznawania i analizy ruchu aplikacyjnego,

. Konfiguracja i uruchomienie NetFlow,

. Konfiguracja polityk QoS,

. Administracja przetacznika w zakresie:

Zdalne uruchamianie komend linii polecen,

Nazwa przetgcznika,

Tryb pracy L2/13,

Adres IP przetgcznika do celéw zarzgdzania zdalnego,

Konfiguracja serwera DHCP,

Konfiguracja DNS,

Czas systemowy w tym protokét NTP,

Konta administracyjne,

Upgrade oprogramowania,

Backup konfiguracji,

Zdalny restart urzadzenia,

o Konfiguracja i dostep przez SNMP,
= Diagnostyka urzadzenia:
o Narzedzie PING i TRACEROUTE,
o Przegladanie logéw systemowych,
o Przechwytywanie ruchu z wybranych interfejséw fizycznych urzadzenia i generowanie plikow typu
,pcap” do dalszej analizy przy pomocy oprogramowanie zewnetrznego,

”

”
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Parametry fizyczne:
= Mozliwosé montazu w szafie rack 19”,
=  Wysokos$¢ urzadzenia 1 RU,
= Glebokos¢ chassis urzadzenia bez wentylatoréw i kabli zasilajgcych mniejsza niz 36 cm,
= Gtebokos¢ chassis urzadzenia z wentylatorami i kablami zasilajgcymi mniejsza niz 40 cm,

Inne Wymagania:
= Mozliwo$¢ probkowania (bez samplowania) i eksportu statystyk ruchu do zewnetrznych kolektoréow danych ze
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wsparciem sprzetowym dla protokotu NetFlow — obstuga 16000 strumieni (flow)

= Realizacja rozszerzenia protokotu NetFlow w postaci tzw. Flexible NetFlow, ktéry umozliwia monitorowanie
wiekszej ilosci informacji zawartej w pakiecie danych od warstw 2 do 7, bardziej granularne monitorowanie
ruchu i definiowanie monitorowanych przeptywdw (flow) poprzez elastyczne definiowanie pdl kluczowych,

= Mozliwos¢ tworzenia skryptow celem obstugi zdarzen, ktére moga pojawic sie w systemie,

Wyposazenie urzadzenia
= Przetacznik wyposazony w zasilacz podstawowy oraz dodatkowy zasilacz zapasowy o mocy analogicznej do mocy
zasilacza podstawowego,
= Przetgcznik wyposazony w modut rozszerzen typu 4x1G/10G SFP/SFP+ wraz z nastepujgcymi wktadkami
interfejsowymi:
= Urzadzenie wyposazone jest w licencje subskrypcyjng na wymagane funkcjonalnosci na okres 3 lat,

Przetgcznik L2 wyposazony w 24-port 100/1000Mbit PoE+, 4portéw 10GB SFP+, dwa zasilacze — 17 szt.

Minimalne wymagania techniczne i funkcjonalne urzadzenia:

= Typiliczba portéw: 24 porty 10/100/1000 BaseT RJ45 PoE+ (zgodne z IEEE 802.3at)
. Moc dostepna dla PoE:
o 370W (z jednym zasilaczem o mocy 600W),
o 370W (z dwoma zasilaczami o mocy 600W pracujgcymi w uktadzie redundantnym),
o 740W (z dwoma zasilaczami o mocy 600W pracujgcymi w uktadzie wspétdzielenia mocy),
= Urzadzenie wyposazone w slot na modut rozszerzeri (mozliwo$¢ instalacji/wymiany ,na gorgco” — ang. hot swap)
z mozliwoscig obsadzenia nastepujacymi modutami:
o  4x1G SFP gdzie porty SFP mozliwe do obsadzenia nastepujacymi rodzajami wktadek interfejsowych:
e Gigabit Ethernet 1000Base-T,
e Gigabit Ethernet 1000Base-SX,
e Gigabit Ethernet 1000Base-LX/LH,
e Gigabit Ethernet 1000Base-EX,
e Gigabit Ethernet 1000Base-ZX,
e Gigabit Ethernet 1000Base-BX-D/U
o  4x1G/10G SFP/SFP+ gdzie porty SFP/SFP+ mozliwe do obsadzenia nastepujgcymi rodzajami wktadek
interfejsowych:
e Gigabit Ethernet 1000Base-T,
e Gigabit Ethernet 1000Base-SX,
e Gigabit Ethernet 1000Base-LX/LH,
e Gigabit Ethernet 1000Base-EX,
e Gigabit Ethernet 1000Base-ZX,
e Gigabit Ethernet 1000Base-BX-D/U,
e 10Gigabit Ethernet 10GBase-SR,
e 10Gigabit Ethernet 10GBase-LR,
10Gigabit Ethernet 10GBase-LRM,
10Gigabit Ethernet 10GBase-ER,
10Gigabit Ethernet 10GBase-ZR,
10Gigabit Ethernet typu twinax (SFP+ - SFP+)
= Mozliwo$¢ stackowania przetacznikéw z zapewnieniem nastepujacych funkcjonalnosci:
o Przepustowos$¢ w ramach stosu - 160Gb/s,
o 8 urzadzen w stosie,
o Zarzadzanie poprzez jeden adres IP,
o Mozliwos¢ tworzenia potaczen cross-stack Link Aggregation (czyli dla portéw nalezacych do réznych
jednostek w stosie) zgodnie z IEEE 802.3ad,

Zasilanie i chtodzenie:

= Redundantne i wymienne moduty wentylatoréw,

= Mozliwo$¢ instalacji zasilacza redundantnego AC 230V. Zasilacze wymienne (mozliwos¢ instalacji/wymiany ,na
gorgco” —ang. hot swap),

= Przetgcznik umozliwiajacy podtrzymanie zasilania z portéw PoE podczas restartu urzadzenia,

= W przypadku wytaczenia przetacznika np. w wyniku zaniku zasilania, przetgcznik umozliwia przywrdcenie
zasilania PoE do zasilanego urzadzenia PD (powered device) w czasie nie dtuzszym niz 30 sekund od wtgczenia
przetacznika (od powrotu zasilania przetacznika),

Parametry wydajnosciowe:
= Przepustowos$é przetacznika (switching capacity): 128 Gb/s (bez podtaczenia do stosu), 288 Gb/s (z podtgczeniem
do stosu)
= Predkos¢ przesytania (forwarding rate): 95.23 Mpps
= Bufor pakietow — 6MB
= Pamie¢ DRAM — 4GB
= Pamiec flash — 4GB

Obstuga:
= 1000 aktywnych sieci VLAN
= 32000 adreséw MAC
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= 4000 tras IPv4
= 2000 tras IPv6
= |lo$¢ wpiséw w listach kontroli dostepu Security ACL — 1000
= jlos¢ wpiséw w listach kontroli dostepu QoS ACL — 1000
= 1000 interfejséw SVI L3
= Jumbo frame 9198B
= 48 potaczen zagregowanych typu ,port channe
= 16 linkéw w ramach jednego potfaczenia zagregowanego typu ,port channel” LACP
= Obstuga protokotu NTP
= Obstuga IGMPv1/2/3 i MLDv1/2 Snooping
= Przetacznik wspierajacy nastepujace mechanizmy zwigzane z zapewnieniem ciaggtosci pracy sieci:
o IEEE 802.1w Rapid Spanning Tree
Per-VLAN Rapid Spanning Tree (PVRST+)
IEEE 802.1s Multi-Instance Spanning Tree
Obstuga 64 instancji protokotu STP
Wsparcie dla protokotu REP (Resilient Ethernet Protocol)
Redundancja potgczern uplink bez uzywania protokotu spanning-tree lub funkcji portchannel
umozliwiajgca aktywacje zapasowego facza uplink po wykryciu awarii tacza podstawowego wraz z
mozliwoscig wskazania, dla ktdrych sieci VLAN pierwszy uplink jest tagczem podstawowym a drugi uplink
zapasowym a dla ktérych przypisanie jest odwrotne. Realizacja funkcji automatycznego powrotu do
ustawien sprzed awarii (preempt) po przywrdcenia aktywnosci liku podstawowego
= Obstuga protokotu LLDP (IEEE 802.1ab) i LLDP-MED.
= Realizacja funkcji 802.1Q tunneling (QinQ)
= Funkcjonalnos$¢ Layer 2 traceroute umozliwiajagca $ledzenie fizycznej trasy pakietu o zadanym Zrédtowym i
docelowym adresie MAC
= Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu gtosowego
= Mozliwos¢ uruchomienia funkcji serwera DHCP
= Mechanizmy zwigzane z bezpieczeristwem sieci:

o Mozliwosé¢ ustawiania wielu pozioméw dostepu administracyjnego poprzez konsole. Przefgcznik
umozliwia zalogowanie sie administratora z konkretnym poziomem dostepu zgodnie z odpowiedzg
serwera autoryzacji (privilege-level),

o  Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscia dynamicznego przypisania
uzytkownika do okreslonej sieci VLAN,

o Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przypisania listy ACL,

o Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla uzytkownikéw bez
suplikanta 802.1X,

o Mozliwos¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC,

o Mozliwos¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientéw bez suplikanta 802.1X,

o Mozliwos¢ uwierzytelniania wielu uzytkownikdw na jednym porcie oraz mozliwos¢ jednoczesnego
uwierzytelniania na porcie telefonu IP i komputera PC podtgczonego za telefonem,

o Mozliwos¢ obstugi zgdan Change of Authorization (CoA) zgodnie z RFC 5176,

o Funkcjonalno$¢  flexible authentication (mozliwos¢ wyboru kolejnosci  uwierzytelniania —
802.1X/uwierzytelnianie w oparciu o MAC adres/uwierzytelnianie oparciu o portal www),

o Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard,

o  Zapewnienie podstawowych mechanizméw bezpieczeristwa IPv6 na brzegu sieci (IPv6 FHS) — w tym
minimum ochrone przed rozgtaszaniem fatszywych komunikatéw Router Advertisement (RA Guard) i
ochrone przed dotgczeniem nieuprawnionych serweréw DHCPv6 do sieci (DHCPv6 Guard),

o Mozliwos¢ autoryzacji préb logowania do urzadzenia (dostep administracyjny) do serweréw RADIUS i
TACACS+,

o Obstuga list kontroli dostepu (ACL) nastepujacych typow:

e Port ACL umozliwiajgce kontrole ruchu wchodzacego (inbound) na poziomie portéw L2 przetgcznika,

e VLAN ACL umozliwiajgce kontrole ruchu pomiedzy stacjami znajdujgcymi sie w tej samem sieci VLAN
w obrebie przetacznika,

e Routed ACL umozliwiajgce kontrole ruchu routowanego pomiedzy sieciami VLAN,

e Mozliwos¢ konfiguracji tzw. czasowych list ACL (aktywnych w okreslonych godzinach i dniach
tygodnia);

o Mozliwos¢ szyfrowania ruchu zgodnie z IEEE 802.1ae (MACSec) dla wszystkich portow przetgcznika (dla
potgczen switch-switch) kluczami o dtugosci 128-bitéw (gcm-aes-128) z mechanizmem MACsec Key
Agreement (MKA),

o Whbudowane mechanizmy ochrony warstwy kontrolnej przetacznika (CoPP — Control Plane Policing),

o  Funkcja Private VLAN;

= Obstuga mechanizméw zapewaniajacych autentycznos¢ uruchamianego oprogramowania oraz hardware
urzadzenia w tym:

o sprawdzanie autentycznosci oprogramowania (w tym firmware, BIOS i system operacyjny urzadzenia)
przed uruchomieniem urzadzenia,

o bezpieczna sekwencja uruchamiania,

o sprzetowy uktad umozliwiajgcy sprawdzenie autentycznosci urzadzenia.

= Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

”

O O O O O

o Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o réznej klasie
obstugi,
o) Implementacja algorytmu Shaped Round Robin dla obstugi kolejek,
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o Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w stosunku do
innych (Strict Priority),

o Klasyfikacja ruchu do klas rdinej jakosci obstugi (QoS) poprzez wykorzystanie nastepujacych
parametrow: zrédtowy/docelowy adres MAC, zrédtowy/docelowy adres IP, zrédtowy/docelowy port
TCP,

o Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi z
doktadnoscig do 8 Kbps (policing, rate limiting),

o Kontrola sztorméw dla ruchu broadcast/multicast/unicast,

o Mozliwos¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet lub pakiecie IP —
poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP;

Obstuga protokotéw i mechanizmdw routingu:

o Routing statyczny dla IPv4 i IPv6,

o Routing dynamiczny — RIP, OSPF do 1000 routes, PIM Stub do 1000 routes,

o  Policy-based routing (PBR),

o Obstuga protokotu redundancji bramy (VRRP) z obstuga 64 grup,

o Obstuga 10 tuneli GRE (Generic Routing Encapsulation);

Przetgcznik umozliwiajacy lokalng i zdalng obserwacje ruchu na okreslonym porcie, polegajaca na kopiowaniu
pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego urzagdzenia monitorujgcego — mechanizmy SPAN,
RSPAN,

Przetacznik posiadajacy funkcjonalno$¢ umozliwiajgcg przechwytywanie ruchu z wybranych interfejséw
fizycznych urzadzenia i generowanie plikdw typu ,pcap” do dalszej analizy przy pomocy oprogramowanie
zewnegtrznego,

Przetacznik posiadajacy wzorce konfiguracji portéw zawierajace prekonfigurowane ustawienia rekomendowane
zaleznie od typu urzadzenia dotaczonego do portu (np. telefon IP, radiowy punkt dostepowy WiFi, stacja
sieciowa, router itp.),

Funkcjonalnos¢ sondy IP SLA Responder,

Zarzadzanie

Port konsoli,

Dedykowany port Ethernet do zarzadzania out-of-band,

Mozliwos¢ realizacji dostepu do konsoli znakowej lub wbudowanego graficznego interfejsu zarzadzajacego
poprzez potaczenie bezprzewodowe Bluetooth przy pomocy dodatkowego adaptera usb Bluetooth
podtaczanego do portu USB przetgcznika. Funkcjonalno$é umozliwia kontrole dostepu do konsoli poprzez
mechanizm lokalnego konta logowania lub mechanizm AAA,

Plik konfiguracyjny urzgdzenia mozliwy do edycji w trybie off-line (mozliwo$¢ przeglgdania i zmian konfiguracji w
pliku tekstowym na dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w pamieci nieulotnej mozliwos¢
uruchomienia urzadzenia z nowga konfiguracja,

Obstuga protokotéw SNMPv3, SSHv2, SCP, sftp (SSH File Transfer Protocol), https, syslog,

Mozliwos¢ konfiguracji za pomoca protokotu NETCONF (RFC 6241) i modelowania YANGa (RFC 6020) oraz
eksportowania zdefiniowanych wedtug potrzeb danych do zewnetrznych systemédw,

Wsparcie dla protokoty RESTCONF,

Wsparcie dla protokotu gNMI,

Przetacznik posiadajacy diode umozliwiajaca identyfikacje konkretnego urzadzenia podczas akcji serwisowych,

Przetgcznik posiadajacy wbudowany tag RFID w celu tatwiejszego zarzgdzania infrastruktura,

Port USB umozliwiajgcy podtgczenie zewnetrznego nosnika danych. Urzadzenie ma mozliwos¢ uruchomienia z
nosnika danych umieszczonego w porcie USB,

Funkcja programowego resetu urzadzenia do ustawien fabrycznych wraz z catkowitym i nieodwracalnym (3-
krotne nadpisanie) wyczyszczeniem takich danych jak: konfiguracja urzadzenia, pliki logdw, zmienne
bootowania (startowe), dane uwierzytelniajace (tzw. credentials), obrazy oprogramowania, klucze szyfrujace,

Whbudowany graficzny interfejs zarzadzania przetacznikiem umozliwiajgcy:

o Monitoring pracy przetgcznika w zakresie:

e Uzycie CPU, uzycie pamieci, temperatura pracy,

e Podstawowe informacje systemowe: nazwa urzadzenia, rodzaj sprzetu, czas pracy, czas systemowy,
wersja oprogramowania, data i czas ostatniej zmiany konfiguracji, numer seryjny,

e Obraz wykorzystania poszczegdlnych portow w zakresie: aktywny / nieaktywny, predkosé pracy,

e Informacji o urzadzeniach sasiednich podtaczonych do przetacznika (w tym nazwa sgsiada, lokalny
port przez ktory jest podtaczony sasiad, zdalny port przy pomocy ktérego taczy sie do przetgcznika
sasiad, typ urzadzania sgsiada np. przetacznik, router)

e Statystyki ruchu (Rx/Tx) na poszczegdlnych portach L2 oraz informacja o typie portu (trunk, access)
oraz przypisanej sieci VLAN, liczniki btedéw oraz informacja o dacie ostatniego restartu licznikéw,
liczniki ruchu braodcast oraz multicast,

e Statystyki ruchu (Rx/Tx) na poszczegdlnych portach L3 (SVI, vlan), liczniki btedéw oraz informacja o
dacie ostatniego restartu licznikéw, liczniki ruchu braodcast oraz multicast,

e Informacje o ruchu aplikacyjnym przesytanym przez przetacznik,

e Protokdt REP (Resilient Ethernet Protocol),

e Protokdt STP (Spanning Tree Protocol),

e Lista klientdw, ktérzy uzyskali adres IP poprzez protokét DHCP z serwera DHCP uruchomionego w
przetaczniku (w tym informacja o adresie IP, identyfikatorze klienta, czasie wygasniecia dzierzawy),

Konfiguracja przetgcznika w zakresie:

o Konfiguracja interfejséw Fizycznych:
e opis interfejsu, predkos$¢, tryb racy HDX/FDX/auto, status administracyjny (wtgczony / wytaczony),
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wigczenie lub wytgczenie trybu L2/L3,

e w trybie L3: sposdb przypisania adresu (statycznie lub dynamicznie), dla trybu statycznego adres IP /
maska, parametry protokotu DHCP Relay (adres IP serwera DHCP),

e w trybie L2: typ dostepowy lub trunk, przypisana sie¢ VLAN dla portu dostepowego, natywna sie¢
VLAN, ograniczenie ilosci adreséw MAC ktére mogg by¢ obstugiwane na porcie, statyczne
przypisanie adresow MAC do portu (statyczna wpisy do tablicy MAC przetgcznika), konfiguracja
802.1x,

e przypisanie listy kontroli dostepu w kierunku ,do” oraz ,z” urzadzenia, przypisanie polityki QoS,
konfiguracja pozioméw dla kontroli sztorméw braodcastowych, multicastowych i unicastowych)

o Logicznych typu ,port channel”:

e opis interfejsu, status administracyjny (wtaczony / wytaczony), wtaczenie lub wytaczenie trybu L2/L3,

e w trybie L3: sposdb przypisania adresu (statycznie lub dynamicznie), dla trybu statycznego adres IP /
maska,

e w trybie L2: typ dostepowy lub trunk, przypisana sie¢ VLAN dla portu dostepowego, natywna sie¢
VLAN,

e przypisanie listy kontroli dostepu w kierunku ,do” oraz ,z” urzadzenia, przypisanie polityki QoS,
konfiguracja poziomoéw dla kontroli sztorméw braodcastowych, multicastowych i unicastowych)

o Wirtualnych typu SVI:

e opis interfejsu, status administracyjny (wtaczony / wytaczony), MTU, sposéb przypisania adresu
(statycznie lub dynamicznie), dla trybu statycznego adres IP / maska, przypisanie listy kontroli
dostepu w kierunku ,,do” oraz ,,z”, parametry protokotu DHCP Relay (adres IP serwera DHCP)

- Tworzenie i konfiguracja sieci VLAN: ID, nazwa, stan aktywna/nieaktywna, aktywacja/dezaktywacja, IGMP
Snooping, porty dostepowe nalezgce do danej sieci VLAN,

. Przypisane do portéw wzorcow konfiguracyjnych zawierajagce prekonfigurowane ustawienia rekomendowane
zaleznie od typu urzadzenia dotgczonego do portu (np. telefon IP, radiowy punkt dostepowy WiFi, stacja
sieciowa, router itp.),

. Konfiguracja mechanizmoéw SPAN i RSPAN,

. Konfiguracja protokotu STP,

. Konfiguracja protokotu REP,

. Konfiguracja routingu statycznego i dynamicznego,

. Uruchamianie i konfiguracja protokotéw RADIUS i TACAS oraz uruchomienie i konfiguracja uwierzytelnienia dla
poszczegdinych portéw,

. Tworzenie i przypisanie list kontroli dostepu ACL,

. Konfiguracja mechanizmoéw rozpoznawania i analizy ruchu aplikacyjnego,

. Konfiguracja i uruchomienie NetFlow,

. Konfiguracja polityk QoS,

. Administracja przetacznika w zakresie:

Zdalne uruchamianie komend linii polecen,

Nazwa przetgcznika,

Tryb pracy L2/L3,

Adres IP przetacznika do celéw zarzgdzania zdalnego,

Konfiguracja serwera DHCP,

Konfiguracja DNS,

Czas systemowy w tym protokoét NTP,

Konta administracyjne,

Upgrade oprogramowania,

Backup konfiguracji,

Zdalny restart urzgdzenia,

o Konfiguracja i dostep przez SNMP,
= Diagnostyka urzadzenia:
o  Narzedzie PING i TRACEROUTE,
o Przegladanie logéw systemowych,
o Przechwytywanie ruchu z wybranych interfejséw fizycznych urzadzenia i generowanie plikéw typu
,pcap” do dalszej analizy przy pomocy oprogramowanie zewnetrznego,

”
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Parametry fizyczne:
= Mozliwosé montazu w szafie rack 19”,
= Wysokos$¢ urzadzenia 1 RU,
= Gtebokos¢ chassis urzadzenia bez wentylatoréw i kabli zasilajgcych mniejsza niz 36 cm,
= Gtebokos¢ chassis urzadzenia z wentylatorami i kablami zasilajgcymi mniejsza niz 40 cm,

Inne Wymagania:
= Mozliwos$¢ probkowania (bez samplowania) i eksportu statystyk ruchu do zewnetrznych kolektoréw danych ze
wsparciem sprzetowym dla protokotu NetFlow — obstuga 16000 strumieni (flow),
= Realizacja rozszerzenia protokotu NetFlow w postaci tzw. Flexible NetFlow, ktéry umozliwia monitorowanie
wiekszej ilosci informacji zawartej w pakiecie danych od warstw 2 do 7, bardziej granularne monitorowanie
ruchu i definiowanie monitorowanych przeptywdw (flow) poprzez elastyczne definiowanie pdl kluczowych,
= Mozliwos¢ tworzenia skryptow celem obstugi zdarzen, ktére moga pojawic sie w systemie,

Wyposazenie urzadzenia
= Przetacznik wyposazony w zasilacz podstawowy oraz dodatkowy zasilacz zapasowy o mocy analogicznej do mocy
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zasilacza podstawowego,

= Przetacznik wyposazony w modut rozszerzen typu 4x1G/10G SFP/SFP+ wraz z nastepujacymi wktadkami
interfejsowymi:

= Urzadzenie wyposazone jest w licencje subskrypcyjng na wymagane funkcjonalnosci na okres 3 lat,

5. Zestawienie Wymagane jest dostarczenie modutéw SFP / SFP+ oraz kabli w minimalnej ilosci jak w tabeli.
wktadek SFP/SFP+
Wszystkie dostarczone moduty majg byc¢ tego samego producenta jak dostarczony sprzet aktywny

1 10GBASE-LR SFP Module, Enterprise-Class 96
2 | 1000BASE-T SFP transceiver module for Category 5 copper wire 2
3 1000BASE-LX/LH SFP transceiver module, MMF/SMF, 1310nm, DOM 16
4 | Active Twinax cable assembly, 7m 4
5 100G QSFP28 Transceiver 100G-FR, 2km SMF, duplex, LC 8
6 | 100GBASE QSFP Active Optical Cable, 7m 2
7 | 25GBASE Active Optical SFP28 Cable, 7M 1
8 | Dual Rate 10/25GBASE-CSR SFP Module 2
10 | 100GBASE QSFP Active Optical Cable, 7m 4
11 | 100G QSFP28 Transceiver 100G-FR, 2km SMF, duplex, LC 8
12 | 10GBASE Active Optical SFP+ Cable, 7M 2

Opis wymagan

Dostarczone przetaczniki L3, L2, punkty dostepowe WiFi oraz kontrolery Wifi muszg by¢ w petni zarzadzane przez oprogramowanie dostarczone przez
wykonawce oprogramowania tj. Cisco Catalyst Center

Dostarczone przetaczniki L3, L2, punkty dostepowe WiFi oraz kontrolery Wifi musza w petni wspdtpracowac z systemem bezpieczeristwa Cisco Identity
Service dostarczonego przez Generalnego Wykonawce.

Catos¢ dostarczonego sprzetu oraz oprogramowania musi pochodzi¢ od jednego producenta

Dostarczony sprzet musi pochodzi¢ z produkcji nie starszej niz 3 miesiecy od daty ztozenia oferty

Zamawiajacy musi skierowa¢ do wykonania zamdwienia co najmniej dwdch specjalistéw, legitymujacych wyksztatceniem wyzszym (co najmniej
pierwszego stopnia) w zakresie nauk inzynieryjno-technicznych lub nauk Scistych i przyrodniczych, posiadajgcych doswiadczenie w — w ostatnich trzech
latach przed dniem ztozenia oferty - w montazu co najmniej 3 (trzech) sieci LAN.

Jezeli producent oferowanych sprzetéw sieciowych wymaga, aby instalacja, montaz, uruchomienie lub utrzymanie (serwisowanie) realizowaty osoby
posiadajace wydawany przez niego certyfikat, to Wykonawca ma zapewnic skierowanie do realizacji zamdwienia oraz wykonywania swiadczen w okresie
gwarancji personel spetniajacy takie wymaganie.

Oferent zapewni w ramach catosci dostarczonego rozwigzania dostep do serwisu-wsparcia inzynierskiego na okres 3 lat. Okno zgtoszen: 8x5xNBD, serwis
dostepny w godzinach 8-16 pon-pt (bez $wiat). llos¢ bezptatnych godzin inzynierskich w miesigcu minimum 25.

1) Wykonawca wykona wdrozenie, instalacje oraz konfiguracje dostarczonych urzadzen w nastepujgcym zakresie:
. Dostarczenie sprzetu do serwerowni;
. Wykonanie projektu wdrozeniowego oraz dokumentacji powykonawczej;
. Montaz sprzetu w gtéwnej serwerowni oraz w posrednich punktach dystrybucyjnych, w tym montaz kabli LAN oraz kabli zasilajgcych;
. Podtgczenie sprzetu do sieci zasilajacej;
2) W ramach wdrozenia Wykonawca zobowigzany jest do:
a. instalacji fizycznej urzadzen,
b.  podfgczenia kabli,
c.  konfiguracji urzadzen niezbednej do uruchomienia (adresacja interfejséw, konfiguracja uwierzytelniania, konfiguracja ustug NTP, DNS, SNMP,
Syslog, dodanie do systemu monitorowania Cisco Catalyst Center, ISE),
d. instalacji i konfiguracji systemu do zarzadzania urzgdzeniami posiadanymi przez Zamawiajgcego oraz dostarczonymi w ramach zamowienia (w
tym dodanie urzadzen do systemu zarzadzania siecig LAN).

Opis ustug wdrozeniowych infrastruktury sieciowej
W ramach realizacji projektu wdrozenia infrastruktury sieciowej wymagane jest wykonanie kompleksowej ustugi instalacji, konfiguracji oraz
uruchomienia urzgdzen klasy Enterprise. Zakres prac obejmuje nastepujgce elementy:
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1. Klaster zapér sieciowych — NGFW

W ramach wdrozenia klastra wysokiej dostepnosci (HA) Next Generation Firewalli wymagane jest:
- Przygotowanie planu wdrozenia wraz z konfiguracjg oprogramowania

. Fizyczna instalacja i montaz urzadzen w srodowisku Data Center,

- Konfiguracja klastra HA (active/standby),

- Wdrozenie polityk bezpieczenstwa dla infrastruktury sieci LAN,

. Aktywacje i konfiguracja funkcjonalnosci: Threat, Malware, URL Filtering,
. testy poprawnosci dziatania klastra oraz mechanizmoéw failover.

- Dokumentacja powykonawcza:

Schemat sieci

Raport koricowy testéw powdrozeniowych

Protokét odbioru

2. Klaster routeréw brzegowych

Dla zapewnienia niezawodnosci i wysokiej dostepnosci ustug WAN, wymagana jest:

. Instalacja fizyczna urzadzen brzegowych - router,

- Konfiguracja routingu statycznego i dynamicznego (np. OSPF/BGP),

- Zestawienie klastra urzadzen z odpowiednia redundancjg i przetaczaniem awaryjnym,
. Testy wydajnosciowe i funkcjonalne.

- Dokumentacja powykonawcza:

Schemat sieci

Raport koricowy testéw powdrozeniowych

Protokét odbioru

3.  Przetaczniki Data Center — przetaczniki dostepowe dla serwerdéw (4 sztuki)
W obszarze rdzenia centrum danych wymagane jest:
. Fizyczna instalacja czterech przetacznikéw DC,
- Wstepna konfiguracja urzadzen,
. Aktualizacja oprogramowania do najnowszej zalecanej wersji,
- Konfiguracja interfejséw sieciowych,
. Konfiguracja sieci warstwy 2/3 (VLAN, vPC, VXLAN, EVPN — zgodnie z wymaganiami),
. Optymalizacje pod katem wysokiej wydajnosci, niskich opdznien i niezawodnosci,
- Testy wydajnosciowe i potgczeniowe
- Dokumentacja powykonawcza:
Schemat sieci
Raport koricowy testéw powdrozeniowych
Protokét odbioru

4. Przefaczniki szkieletowe CORE — 2 sztuki

Dla zapewnienia wydajnego i stabilnego szkieletu sieci LAN wymagane jest:

. Montaz oraz konfiguracja dwdch przetacznikéw CORE (48x 25G, 4x 100G),
. Konfiguracja routingu, agregacji taczy (LAG), VRF,

- Zabezpieczenia warstwy dostepowej (ACL, DHCP snooping, BPDU Guard),
. Konfiguracja wirtualnego klastra przetgcznikéw

. Dokumentacja powykonawcza:

Schemat sieci

Raport koricowy testéw powdrozeniowych

Protokot odbioru

5. Przefaczniki dostepowe
Zakres dziatan:
. Fizyczna instalacja i montaz przetacznikdw w lokalizacjach koricowych.
. Konfiguracja warstwy 2 (VLAN, porty dostepu/trunk).
. Konfiguracja warstwy 3 (jesli wymagane, np. SVI, routing statyczny).
. Konfiguracja zabezpieczen dostepowych:
. Port Security
3 BPDU Guard
e  Storm Control
. DHCP Snooping
. Dynamic ARP Inspection (DAI)Wdrozenie funkcji automatyzacji i zarzadzania portami (np. Auto Smartports, Profilowanie urzadzen).
. Testy dziatania oraz weryfikacja komunikacji sieciowej.
. Dokumentacja powykonawcza:
Schemat sieci
Raport koricowy testéw powdrozeniowych
Protokét odbioru

6. Przetaczniki DMZ

Zakres dziatan:

3 Instalacja przetacznikéw w strefie DMZ zgodnie z zatozeniami projektu wdrozeniowego.

. Fizyczne podtagczenie do zapdr sieciowych (NGFW) oraz odpowiednich serweréw i systemdéw koricowych.
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3 Konfiguracja VLAN i segmentacja ruchu zgodnie z politykami bezpieczenstwa (np. strefy serwerowe, monitoring, zarzadzanie).
. Wdrozenie mechanizmdw zabezpieczer na poziomie warstwy 2/3

. Wdrozenie redundancji i agregacji potaczen (LAG, STP/VPC).

3 Testy zgodnosci dziatania z zaporami sieciowymi oraz politykami ruchu DMZ.

. Dokumentacja powykonawcza:

Schemat sieci

Raport koricowy testéw powdrozeniowych

Protokét odbioru

7. Instalacja i konfiguracja klastra kontroleréw sieci Wi-Fi

Dla zapewnienia wydajnego i stabilnego dziatania sieci Wifi wymagane jest:

- Projekt logiczny i fizyczny rozplanowania kontroleréw

. Instalacja urzadzen w szafie RACK lub wskazanym miejscu.

. Konfiguracja redundancji (klaster HA — high availability).

- Konfiguracja polityk dostepu, SSID, zabezpieczer (WPA2/WPA3, VLAN, RADIUS/802.1x, itp.).
- Dokumentacja powykonawcza:

Schemat sieci

Raport koricowy testéw powdrozeniowych

Protokét odbioru

8. Instalacja i konfiguracja Punktéw dostepowych sieci Wi-Fi

Dla zapewnienia wydajnego i stabilnego dziatania sieci Wifi wymagane jest:
17 sztuk — przestrzen hala 2:

. Rozmieszczenie urzadzen zgodnie z projektem radiowym.

. Montaz sufitowy/$cienny.

. Konfiguracja parametréw transmisji (kanaty, moc, roaming).

28 sztuk — przestrzen hala 1:

. Rozmieszczenie urzgdzen zgodnie z projektem radiowym

. Dobér lokalizacji z uwzglednieniem zaktdcen i przeszkdd konstrukcyjnych.
. Zastosowanie AP o zwiekszonej odpornosci.

. Montaz sufitowy/$cienny.

. Konfiguracja parametréw transmisji (kanaty, moc, roaming).

9. Dodatkowe wymagane ustugi:

. przygotowanie dokumentacji technicznej powdrozeniowej (topologia fizyczna, logiczna, konfiguracje, instrukcje operacyjne),

. testy integracyjne i odbiorowe (UAT),

- szkolenie administratorow z obstugi nowej infrastruktury,

. wsparcie techniczne w okresie stabilizacji po uruchomieniu systemu.

. Testy zasiegu i pokrycia.

L] Przed- i powdrozeniowe pomiary sieci bezprzewodowej

. Integracja dostarczonych urzadzen z system bezpieczeristwa NAC, ktéry kontroluje dostep do sieci komputerowej, sprawdzajac tozsamos¢ i
stan bezpieczenstwa urzadzen podtaczajacych sie do sieci oraz Srodowiskiem do zarzadzania i monitorowania sieci Cisco Catalyst Center
posiadanych przez Zamawiajacego

- Oferent zapewni w ramach catosci dostarczonego rozwigzania dostep do serwisu-wsparcia inzynierskiego na okres 3 lat. Okno zgtoszen:
8x5xNBD, serwis dostepny w godzinach 8-16 pon-pt (bez $wiat). llos¢ bezptatnych godzin inzynierskich w miesigcu minimum 25

10. Opis ustug wdrozeniowych infrastruktury niskopradowej

W ramach dostawy sprzetu aktywnego nalezy zapewni¢ wykonanie okablowania LAN oraz wyposazenia serwerowni. Zakres wymaganych prac
zostat przedstawiony ponizej.

Zalaeswymaganychprac

=  Wykonanie okablowania strukturalnego pionowego (FO),

=  Wykonanie okablowania strukturalnego miedzy-szafowego w serwerowni w hali 1 oraz hali 2,

= Wykonanie sieci bezprzewodowej WLAN,

= Montaz szaf RACK.

= Montaz UPS6w wraz z BYPASSem,

= Pomiary certyfikacyjne wykonanej infrastruktury Swiattowodowej

=  Pomiary elektryczne wykonanej infrastruktury elektrycznej

= CzesSciowe pomiary dynamiczne infrastruktury miedzianej wykonanej przez generalnego wykonawce (5% okablowania)

= Dostarczenie kompletnej dokumentacji powykonawczej
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Opis techniany

Branza telekomunikacyjna

W ramach niniejszego zadania Zamawiajacy wymaga zbudowanie okablowania strukturalnego pionowego kablem SM 9/125 OS2 G657.A2 LSOH
klasa B2ca-sla-d,al w celu skomunikowania szaf RACK.

LP Relacja Kabel Dtugosc
[m]

1 Serwerownia Hala 1 — Serwerownia Hala 2 9/125 0S2 G657.A2 LSOH klasa B2ca-sla-d,al 48J 125
2 Serwerownia Hala 1 —LPD-0.1 9/125 0S2 G657.A2 LSOH klasa B2ca-sla-d,al 12J 60

3 Serwerownia Hala 1 — LPD-0.2 9/125 0S2 G657.A2 LSOH klasa B2ca-sla-d,al 12J 200
4 Serwerownia Hala 1 — LPD-R0.1 9/125 0S2 G657.A2 LSOH klasa B2ca-sla-d,al 12J 195
5 Serwerownia Hala 1 — LPD-R0.2 9/125 0S2 G657.A2 LSOH klasa B2ca-sla-d,al 12J 130
6 Serwerownia Hala 1 — LPD-R0.3 9/125 0S2 G657.A2 LSOH klasa B2ca-sla-d,al 12J 149
7 Serwerownia Hala 1 — LPD-R0.4 9/125 0S2 G657.A2 LSOH klasa B2ca-sla-d,al 12J 93

8 Serwerownia Hala 1 — LPD-R0.5 9/125 0S2 G657.A2 LSOH klasa B2ca-sla-d,al 12J 80

9 Serwerownia Hala 1 — LPD-R0.6 9/125 0S2 G657.A2 LSOH klasa B2ca-sla-d,al 12J 190
10 Serwerownia Hala 1 — LPD-R0.7 9/125 0S2 G657.A2 LSOH klasa B2ca-sla-d,al 12J 220
11 Serwerownia Hala 1 — LPD-R0.8 9/125 0S2 G657.A2 LSOH klasa B2ca-sla-d,al 12) 42

12 Serwerownia Hala 1 — LPD-R0.9 9/125 0S2 G657.A2 LSOH klasa B2ca-sla-d,al 12) 62

13 Serwerownia Hala 1 — LPD-R_Spr 9/125 0S2 G657.A2 LSOH klasa B2ca-sla-d,al 12J 20

14 Serwerownia Hala 1 — LPD-RW2 9/125 0S2 G657.A2 LSOH klasa B2ca-sla-d,al 12J 40

15 Serwerownia Hala 1 — LPD-RW3 9/125 0S2 G657.A2 LSOH klasa B2ca-sla-d,al 12J 50

16 Serwerownia Hala 1 - LPD-1.1 9/125 0S2 G657.A2 LSOH klasa B2ca-sla-d,al 12) 155
17 Serwerownia Hala 1 - LPD-1.2 9/125 0S2 G657.A2 LSOH klasa B2ca-sla-d,al 12J 120
18 Serwerownia Hala 1 - LPD-1.3 9/125 0S2 G657.A2 LSOH klasa B2ca-sla-d,al 12J 210
19 Serwerownia Hala 1 - LPD-2.1 9/125 0S2 G657.A2 LSOH klasa B2ca-sla-d,al 12) 200
20 Serwerownia Hala 1 —PD-P1 9/125 0S2 G657.A2 LSOH klasa B2ca-sla-d,al 12J 220
21 Serwerownia Hala 1- PD-P2 9/125 0S2 G657.A2 LSOH klasa B2ca-sla-d,al 12J 136
22 Serwerownia Hala 2 - LPD-0.1 9/125 0S2 G657.A2 LSOH klasa B2ca-sla-d,al 12J 140
23 Serwerownia Hala 2 - LPD-0.2 9/125 0S2 G657.A2 LSOH klasa B2ca-sla-d,al 12J 125
24 Serwerownia Hala 2- LPD-R0.1 9/125 0S2 G657.A2 LSOH klasa B2ca-sla-d,al 12) 265
25 Serwerownia Hala 2- LPD-R0.2 9/125 0S2 G657.A2 LSOH klasa B2ca-sla-d,al 12J 225
26 Serwerownia Hala 2- LPD-R0.3 9/125 0S2 G657.A2 LSOH klasa B2ca-sla-d,al 12J 220
27 Serwerownia Hala 2- LPD-R0.4 9/125 0S2 G657.A2 LSOH klasa B2ca-sla-d,al 12J 145
28 Serwerownia Hala 2- LPD-R0.5 9/125 0S2 G657.A2 LSOH klasa B2ca-sla-d,al 12) 115
29 Serwerownia Hala 2- LPD-R0.6 9/125 0S2 G657.A2 LSOH klasa B2ca-sla-d,al 12) 175
30 Serwerownia Hala 2- LPD-R0.7 9/125 0S2 G657.A2 LSOH klasa B2ca-sla-d,al 12J 145
31 Serwerownia Hala 2- LPD-R0.8 9/125 0S2 G657.A2 LSOH klasa B2ca-sla-d,al 12J 100
32 Serwerownia Hala 2- LPD-R0.9 9/125 0S2 G657.A2 LSOH klasa B2ca-sla-d,al 12J 70

33 Serwerownia Hala 2- LPD-R_Spr 9/125 0S2 G657.A2 LSOH klasa B2ca-sla-d,al 12) 105
34 Serwerownia Hala 2- LPD-RW2 9/125 0S2 G657.A2 LSOH klasa B2ca-sla-d,al 12J 115
35 Serwerownia Hala 2- LPD-RW3 9/125 0S2 G657.A2 LSOH klasa B2ca-sla-d,al 12J 65

36 Serwerownia Hala 2- LPD-1.1 9/125 0S2 G657.A2 LSOH klasa B2ca-sla-d,al 12J 205
37 Serwerownia Hala 2 - LPD-1.2 9/125 0S2 G657.A2 LSOH klasa B2ca-sla-d,al 12J 175
38 Serwerownia Hala 2- LPD-1.3 9/125 0S2 G657.A2 LSOH klasa B2ca-sla-d,al 12) 25

39 Serwerownia Hala 2- LPD-2.1 9/125 0S2 G657.A2 LSOH klasa B2ca-sla-d,al12) 270
40 Serwerownia Hala 2- PD-P1 9/125 0S2 G657.A2 LSOH klasa B2ca-sla-d,al12) 117
41 Serwerownia Hala 2- PD-P2 9/125 0S2 G657.A2 LSOH klasa B2ca-sla-d,al 12J 35

- Architektura

. Projektuje sie dwie gtéwne serwerownie zlokalizowane na Hali 1 (pomieszczenie H0.17) i w Hali 2 potaczone kablem $wiattowodowym SM
9/125 OS2 G657.A2 LSOH klasa B2ca-sla-d,al wg. 13501-6 48).

- Potaczenie miedzy szafg CPD a lokalnymi puntami dystrybucyjnymi (LPD) nalezy zrealizowaé przy pomocy kabla $wiattowodowego SM 9/125

0S2 G657.A2 LSOH klasa B2ca-sla-d,al wg. 13501-6 12J, zakoriczonego ztgczami LC w topologii podwdjnej gwiazdy.

- W celu zakoriczenia okablowani w szafie nalezy zainstalowaé w kazdej szafie przetacznice swiattowodowg 48 portéow 0S2 1U 19”. wyposazong
w ptyte czotowg z adapterami LC, zaktada sie zakoniczenie czterech lokalnych punktéw dystrybucyjnych (LPD) na jednej przetgcznicy. W kazdej
szafie nalezy pozostawi¢ 10mb zapasu kabla.

Instabaga WLAN:

W projektowanym systemie medium transmisyjnym ktére bedzie realizowaé komunikacje pomiedzy punktami dostepowymi sieci

bezprzewodowej (AP), a projektowanymi przetgcznikami sieciowymi bedzie kabel S/FTP kategorii 6A, klasa B2ca.
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Okablowanie nalezy zakoniczy¢ po stronie urzadzenia gniazdem natynkowym 1xRJ-45 ekranowanym kat. 6A, po stronie szafy LPD zakonczy¢
na panelu krosowym, a nastepnie potaczy¢ z wolnym portem w przetgczniku kablem krosowym ekranowanym kat. 6A.

W celu eliminacji koniecznosci stosowania osobnych przewodéw do zasilania i transmisji danych projektowane przetaczniki sieciowe
realizowa¢ bedg zasilanie poprzez PoE/PoE+.

Wdrozenie sieci bezprzewodowej WLAN dzielimy na 4 etapy:

. Symulacja.

. Pomiary przedwdrozeniowe.
. Wdrozenie.

. Pomiary powdrozeniowe.

- Przedstawiony zakres zawiera miejsca montazu punktéw dostepowych (AP), jedynie na podstawie symulacji. W zwigzku z tym, nalezy
mie¢ Swiadomosé, ze jest to swego rodzaju przyblizenie, ktére powinno zosta¢ poddane weryfikacji pomiarowej po postawieniu
budynku. Dzieki pomiarom przedwdrozeniowym, uzyskujemy petny obraz wdrazanego srodowiska tj. wptyw réznego rodzaju obiektéw
(Sciany, maszyny, regaty itd.) na propagacje sygnatu. Ponadto, na podstawie samego planu budynku, nie jesteSmy w wstanie w 100%
ustali¢ miejsca doktadnego montazu punktéw dostepowych- w tej kwestii jest koniecznosé¢ weryfikacji miejsc montazu. Nalezy
pamieta¢, ze punkty dostepowe powinny by¢ opuszczone ponizej poziomu przeszkdd, ktdre negatywnie wptywaja na propagacje
sygnatu.

. Pomiary powdrozeniowe nalezy wykonaé na juz w petni pracujgcym srodowisku produkcyjnym. Pozwala to na weryfikacje wdrozonego
rozwigzania i wychwycenie ewentualnych brakéw w zasiegu sieci bezprzewodowe;j.

. W celu tatwego zarzgdzania okablowaniem strukturalnym kazdy modut RJ45 w punkcie logicznym musi posiada¢ oznaczanie
jednoznacznie je identyfikujace. Projektuje sie numeracje gniazd logicznych sieci komputerowej wg ponizszego schematu:

A/B/C,gdzie:
A — oznaczenie szafy dystrybucyjnej,
B — numer panelu w szafie,
C — numer portu w panelu.
Przyktad: LPD/4/15-16

Brania elelrycna
W celu zasilenia projektowanych szaf RACK nalezy zabudowa¢ w serwerowni rozdzielnice typu Legrand L 6x24aMm:
* Hala 2 (RUPS1, RUPS2),
= Hala 1 (RUPS1),

= W celu zapewniania nieprzerwanej pracy urzadzen IT nalezy zainstalowa¢ w szafach: MDF-1, MDF-3, MDF-5 UPS 15kVA z modutami
akumulatoréw 4x6Ah i BYPASSem. Potgczenia wykonac zgodnie z wytycznymi producenta.

= Projektuje sie zasilanie dwutorowe do kazdej szafy RACK kablem 5x6mm? HO7RN-F. W tym celu nalezy zainstalowaé dwie listwy PDU 32A,
230/400V, wejscie IEC 60309, (36)C13/C19 w kazdej z szaf. Kable wprowadzac¢ od géry, potaczenia wykonaé wtykiem CEEkon.

= Dla projektowanej instalacji zaktada sie montaz przeciwpozarowego wytgcznika pradu (PWP), z szybkg ochronng przed przypadkowym
uzyciem. PWP zamontowac przed wejsciem do serwerowni na wysokosci 140cm. Nad przyciskiem zamocowac znak informacyjny
,przeciwpozarowy wytgcznik pragdu”. Potgczenia wykonaé kablem HDGs 3x1,5mm?2.

= Nalezy dodatkowo uziemi¢ kazdg szafe RACK, po wykonaniu niezbednych pofaczern nalezy wykona¢ pomiaréw ciggtosci potaczen
wyréwnawczych.

= Szafa powinna by¢ indywidualnie podtaczona do szyny uziemiajgcej oraz wszystkie punkty uziemiern powinny zostaé potgczone razem w celu
zredukowania réznic potencjatow.

2 . o
Instalacja teletechniczna
LP Materiat Model Kod produktu llos¢
1 Kabel swiattowodowy 9/125 0S2 G657.A2 LSOH klasa B2ca-sla-d,al 6000mb
12)
2 Kabel swiattowodowy 9/125 0S2 G657.A2 LSOH klasa B2ca-sla-d,al 200mb
48))
3 Puszki przytagczeniowe dla 46 szt.
AP
Koryto perforowane D200H60 Wg. potrzeb
5 Kabel skretka S/FTP kat 6A B2ca 1500mb
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6 Szafa RACK Szafa Rack 48U 2265 mm (96,16")wys. x 800 VR3357-005 3 szt.
mm (31,50")szer. x 1215 mm (47,83")gt. z (1)
perforowanymi drzwiami przednimi z
zamkiem 77%, (2) perforowanymi drzwiami
tylnymi z dzielonym zamkiem 77%, kolor
szary RAL 7021, bez prawych paneli bocznych
7 Szafa RACK Szafa Rack 48U 2265 mm (96.16")wys. x 800 VR3357-006 3 szt.
mm (31.50")szer. x 1215 mm (47.83")gt. z (1)
perforowanymi drzwiami przednimi z blokada
77%, (2) perforowanymi drzwiami tylnymi z
dzielong blokada 77%, kolor RAL 7021 czarny
szary, bez lewych paneli bocznych
8 Panel dolny szafy 800 x 1200, kolor RAL 7021 VRA6040 6 szt.
9 Zestaw akcesoriéw do szaf Zestaw osprzetu do faczenia w rzad VRA5002 3 szt.
10 Zestaw akcesoriéw do szaf Zestaw uszczelek pomiedzy szafami w rzedzie | VRA5003 3 szt.
11 Panel zaslepiajacy czarny plastikowy panel zaslepiajacy VRA2001 1 szt.
beznarzedziowy 1U 19”
12 Poziomy menedzer kabli 2U o gtebokosci 6", jednostronny z pokrywa VRA1022 18szt.
13 Poziomy menedzer kabli 1U o gtebokosci 6", jednostronny z pokrywa VRA1023 6 szt.
14 Pionowy menedzer kabli do szafy 48U o szerokosci 800 mm VRA1017 6 szt.
15 Ostony na zawiasach pionowy menedzer kabli do 48U o szerokosci VRA1020 6 szt.
800 mm
16 Koryto kablowe VR 800 mm VRA8571 6 szt.
17 Koryto kablowe VR, zaslepki VRA8567 3 szt.
18 Pokrywa koryta kablowego | 800 mm, VRA8575 6 szt.
19 Koryto kablowe VR, zestaw VRA8502 2 szt.
7t3cz
20 UPS Liebert ITA2 15kVA Rack-UPS z POD i ITA2151H1000A00 3 szt.
zestawem szyn 8MIN autonomii przy 0,8PF z
modutami akumulatoréw 2x 6Ah LIB
21 Listwa PDU 32A, 230/400V, wejscie IEC 60309, VP5G9006 12 szt.
(36)C13/C19
22 Uniwersalny zasilacz Z monitoringiem parametrow WATCHDOG 100-UN 2 szt.
Srodowiskowych
23 Karta komunikacyjna SNMP/Web, Modbus, BACnet i LIFE. IS-UNITY-DP 3 szt.
24 Zdalny czujnik temperatura/wilgotnos$é/punkt rosy + 2 GT3HD 6 szt.
Srodowiskowy dodatkowe sondy temperatury
Instalacja elektryczna
25 Rozdzielnice elektryczne Legrand |XL36x24M 3 szt.
26 Wytgcznik nadpradowy C63A 6 szt.
27 Wytgcznik nadpradowy C32A 12 szt.
28 Sygnalizacja napiecia L400 3 szt.
29 Wytacznik PWP1-WO01-A-11-2LED7\M 2 szt.
przeciwpozarowy
30 Kabel do wytgcznika HDGs3x1,5mm? 30mb
przeciwpozarowego
31 Kabel N2XH-J 5x6 mm? 40mb
32 Kabel HO7RN-F 5x6mm? 60mb

Monitoring srodowiska serwerowni

Wymagania minimaine dla urzadzen

= Czynniki Srodowiskowe, takie jak temperatura i wilgotno$¢ stwarzajg powazne zagrozenie dla infrastruktury krytycznej. W celu

zminimalizowania ryzyka projektuje sie wdrgzenie rozwigzania monitorowania srodowiska, ktére gromadzg dane oraz ostrzegaja
uzytkownikow przed potencjalnymi zagrozeniami.

= Projektuje sie zastosowanie czujnikdw srodowiska takich jak np. Vertiv Geist pozwalajgcych uzytkownikom $ledzi¢ warunki pracy i
otrzymywac alerty w momencie przekroczenia limitéow skonfigurowanych przez uzytkownika.

System powinien posiada¢ mozliwosci:

= Wyswietlania danych czujnika w czasie rzeczywistym w bezpiecznym interfejsie sieciowym i otrzymywania powiadomienia za posrednictwem
poczty e-mail, SNMP lub bramki Email-to-SMS.

= System powinien wysyta¢ alerty w momentach przekroczenia parametréw skrajnych skonfigurowanych przez uzytkownika co umozliwi
rozwigzuj probleméw zanim spowodujg przestdj.

= System kontroli Srodowiska serwerowni nie powinien wymagac¢ instalowania specjalnego oprogramowania poza standardowaq przegladarka

internetowa.

Wymagane monitorowane parametry w ramach systemu:

49




KRAJOWY . Sfinansowane przez -
ﬁ_ PLAN szlesckzaPOSPOllta Unie Europejska *: :*
=m_- ODBUDOWY NextGenerationEU X

= temperatura

= wilgotnos¢

= punkt rosy

Wymagane parametry fizyczne:

= wysokos¢ 1U

= mozliwosc¢ rozszerzenia o dodatkowe czujniki minimum 8
Wymagane certyfikacje/Aprobaty

= zgodnosc¢ z dyrektywg RoHS

= zgodnosc¢ z FCC czes¢ 15, klasa A

= zgodnos$¢ z norma EN 55032 i EN 55024
= oznaczenie CE

Wymagania odnosnie gwarancji:

= Co najmniej 5 lat

Olablowanie strukturaine
Instalacja okablowania strukturalnego zostanie wykonana kablem S/FTP kategorii 6A. Wymagane jest wsparcie transmisji danych 10 Gigabit
Ethernet (10GBASE-T). Kabel musi posiada¢ 4 pary i oznaczone kolorami: niebieskim, pomarariczowym, zielonym i bragzowym. W obrebie pary
pierwszy przewodnik jest w kolorze pary np. niebieskim, a drugi w kolorze pary i biatym wiec np. biato-niebieskim.
Kabel musi by¢ ekranowany i posiadac¢ konstrukcje S/FTP.
Powtoka kabla musi by¢ w wykonaniu LSZH i w kolorze innym niz biaty, szary i czerwony w celu odrdznienia kabli logicznych okablowania
strukturalnego od kabli innych instalacji.
Projektowane systemy majg by¢ zgodne z Klasyfikacjg odpornosci ogniowej Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 305/2011
(CPR), EN 50575:2014+A:2016 oraz z polska normg SEP-E-007:2017-09, a co za tym idzie dedykowana klasg odpornosci dla instalacji
przebiegajacej przez przejscia ewakuacyjne jest klasa B2ca -sla d1 al.

Wymagania dla systeméw ekranowanych:

wszystkie elementy systemu muszg by¢ ekranowane,
podtaczenie ekrandw kabli w panelach i gniazdach musi gwarantowac ciggtos¢ ekranu,

nalezy zwrdci¢ uwage na montaz elementéw potaczeniowych, kontakt ekranu powinien wystepowac na catym obwodzie zgodnie z zasadg
klatki Faradaya,

Punkty przytaczeniowe logiczne:

Punkty Logiczne (gniazda przytaczeniowe punktéw dostepowych AP WLAN) bedg zaprojektowane w postaci modutéw RJ45 keystone kat. 6A
montowanych w adapterach z tworzywa sztucznego. osadzonych w ramkach i puszkach natynkowych. Zasilanie projektowanych AP bedzie sie
odbywato po PoE(PoE+) z przetgcznikéw sieciowych zainstalowanych w szafach RACK.

Poszczegdlne moduty w Punkcie Logicznym nalezy oznakowac w sposdb trwaty.

Standardy branzowe:
ANSI/TIA-568.2-D dla kategorii 6_(A ).

ISO/IEC 11801-1

PN-EN 50173

IEC 60332-1 (pojedynczy kabel pionowy)

IEC 60754 (halogenki i kwasy)

IEC 61034 (brak gestego dymu)

Zgodnosé z dyrektywg RoHS

Klasyfikacja odpornosci ogniowej:
Regulacja Unii Europejskiej rr. 305/2011 (CPR)

EN 50575:2014+A:2016

Klasa B2ca -sla d1 al

Parametry mechaniczne
Rozmiar przewodnika: 23 AWG (0,57 mm %}0,005)

Srednica przewodnika w ostonie [mm]: 1.35 £}0,05
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llo$¢ par: 4

Zewnetrzna $rednica kabla [mm]: 7,4 £} 0,5

Ekranowanie pary: Folia aluminiowa zapewniajaca ekranowanie w 100%

Drut uziemienia: Tak

Ekran zewnetrzny: Brak

Dopuszczalne promienie zagiec:

Podczas instalacji: 8 x $rednica kabla

Podczas pracy: 4 x $rednica kabla

Sita wciggania: max 100N

Powtoka: LSOH

Waga transportowa [kg]: 28,5

Tolerancja dtugosci kabla: +/- 5%

Panel miedziany

Kable nalezy zakoriczy¢ na ekranowych panelach kat. 6A. Panel musi posiadac 24 porty i wysokosé 1U.

Okablowanie swiatfowodowe

Potaczenia swiattowodowe nalezy wykonaé kablami swiattowodowymi OS2 o konstrukgji luznej tuby, ktéra ma umozliwiaé instalowanie wewnatrz
jak i na zewnatrz pomieszczen, wigcznie z bezposrednim uktadaniem w gruncie (w otoczeniu piasku). Projektowany kabel musi posiadaé
zabezpieczenie przed gryzoniami w postaci karbowanej stalowej tasmy oraz dodatkowe wtdkna szklane, jako element wzmacniajacy. Powtoka ma
by¢ wykonana w technologii LSOH ktéra jest odporna na promieniowanie UV oraz ma by¢ zgodna z Europejska Klasg B2ca-sla,d1,al. Kabel musi
zawiera¢ 12 wiékna OS2 G657A2 utozone w centralnej tubie wypetnionej zelem.

Standardy branzowe:

Wiékna:
- IEC 60793-2-50 Kategoria B.1.3

L] ISO/IEC 11801:2002, Kategoria OS2 oraz OS1
L] ISO/IEC 24702: 2006, Kategoria OS2 oraz 0S1
. IEEE 802.3 — 2012

L] EN 50173-1:2007, Kategoria OS2 oraz OS1

- 1SO 11801-1,

. EN 187 000,

. IEC 60794-2,

= ENG50173,

L IEC 60794-2-20

- Zgodnosé z dyrektywg ROSH

Testy palnosci:
. Regulacja EU 305/2011 (CPR)

- EN 50575:2014+A:2016

- Europejska Klasa: B2ca-sla,d1,al

Parametry transmisyjne

Ttumienie kabla zgodne ze standardem IEC 60793-1-40:
. 1310 nm — 1625 nm: < 0,3 dB/km

. 1550 nm: £ 0,25 dB/km
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Wspétczynnik zatamania fali optycznej zgodny ze standardem IEC 60793-1-22:
- Dla fali 1310 nm: 1,467

L] Dla fali 1550 nm: 1,468

L] Dla fali 1625 nm: 1,468

. Szafy RACK

Projektuje sie szafy o wysokosci 48U
. Wysokosé: 2265 mm

. Szerokos¢: 800 mm
- Gtebokosé: 1215 mm

W szafach nalezy zainstalowa¢ UPS wraz z modutem akumulatoréw (catkowita przestrzen 9U). Szafy nalezy wyposazy¢ w monitor sSrodowiska z
wbudowanymi czujnikami wilgotnos$ci i punktu rosy. Kazda szafe nalezy wyposazy¢ w 2 listwy PDU 32A 230/400V z gniazdami C13/C19 (36) wraz z
czujnikiem monitorowania srodowiska zewnetrznego.

Wymagania dla prowadzenia prac

Trasy kablowe:

Tory kablowe powinny by¢ prowadzone réwnolegle lub prostopadle do krawedzi $cian w sposéb niekolidujacy z elementami statymi i
infrastruktura znajdujaca sie w pomieszczeniach. Cate okablowanie powinno by¢ ciggte na catej dtugosci toru bez ztaczy (okablowanie miedziane)
Wszystkie kable powinny byé poprawnie umieszczone w korytach w sposéb uporzadkowany. Przy uktadaniu okablowania nalezy przestrzegaé
dopuszczalnych promieni giecia okres$lonych przez producenta okablowania. W miejscach, gdzie znajduje sie duza ilo$¢ istniejgcych kabli dla lepszej
identyfikacji nalezy oznaczac przywieszkami, zgodnie ze standardem Zamawiajgcego.

Okablowanie nalezy prowadzi¢ w istniejacych kanatach/korytach kablowych w przypadku braku technicznych mozliwosci (brak ciggtosci
istniejgcych tras kablowych lub zajetosci kanatéw/koryt kablowych) nalezy utozyé nowe koryta dostosowane do warunkéw srodowiskowych i ujgé je w
dokumentacji powykonawczej.

Parametry nowych koryt kablowych:
= Szeroko$¢: 200 mm

- Wysokosé: 60 mm

- Grubos$¢ materiatu: 1,2 mm

. Materiat: Stal ocynkowana zgodnie z PN-EN 10346:2011
- Maksymalne obcigzenie: 20kg/m,

Ponadto wymaga sie:
. Kable powinny krzyzowac sie pod katem prostym.

. Metalowe konstrukcje wykorzystywane do prowadzenia kabli powinny by¢ , uziemiane” na obu koricach. Jezeli ich dtugos¢ przekracza 50 m
nalezy zastosowac¢ dodatkowe potgczenia z systemem uziemiajgcym.

. Potgczenia uziemiajgce powinny by¢ mozliwie najkrotsze.
- Pokrycia metalowych korytek i korytka powinny spetniaé te same wymagania.

. Przy wprowadzaniu kabli do urzadzenia, gdy mogg wystgpi¢ trudnosci z zachowaniem wymaganych odstepow pomiedzy kablami. W takich
przypadkach kable mogg by¢ utozone obok siebie na mozliwie najkrétszym odcinku.

- Nalezy unika¢ réwnolegtego uktadania kabli sygnatowych i zasilajgcych wzgledem zwoddw i przewoddéw odprowadzajgcych lub
przewodzacych elementéw konstrukcyjnych wykorzystywanych do odprowadzania pradu piorunowego.

. Miedzy kondygnacjami kable nalezy uktada¢ w biegnacych pionowo ekranowanych kanatach, szybach, traktach itp.

Przy réwnolegtym prowadzeniu kabli niskoprgdowych i kabli energetycznych, dla unikniecia tworzenia z przewoddéw petli, w ktérych mogtyby
indukowac sie przepiecia, nalezy zachowaé pomiedzy nimi odlegtosci uniemozliwiajagce wystepowanie przenikow.

Przejscia przez sciany wewnetrzne:

Przejicia poprzez stropy nalezy wykonaé wierttem o odpowiedniej $rednicy z zabezpieczeniem wykonanego otworu poprzez umieszczenie
krétkiego odcinka rury w jego wnetrzu o Srednicy min. 25 mm. Po wykonaniu przejscia nalezy dokonaé wypetnienia ubytkéw w stropie powstatych na
skutek przewiertu. Rury uzywane na przepusty powinny by¢ dostatecznie wytrzymate na dziatanie sit $ciskajacych, z jakimi nalezy liczy¢ sie w miejscu ich
utozenia. Wnetrza scianek powinny by¢ gtadkie lub powleczone warstwa wygtadzajacg ich powierzchnie. Przepusty instalacyjne powinny mie¢ klase
odpornosci ogniowej (El) Scian i stropow tego pomieszczenia. Przepust instalacyjny nalezy rozumie¢ miejsce przejscia instalacji uzytkowych stosowanych
w budynku przez przegrody. Wymodg zapewnienia odpowiedniej klasy odpornosci ogniowej dotyczy zaréwno wypetnienia przestrzeni pomiedzy
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elementem konstrukcji, a przechodzaca instalacja, jak i samej instalacji. Do izolacji stosowaé materiat niepalny np. wetna mineralna o gestosci minimum
150 kg/m3. Uszczelnianie nalezy wykonywac przy zastosowaniu zapraw ogniochronnych lub masy ogniochronnej. Po wykonaniu przepustu nalezy
zastosowac tabliczke (firma wykonujaca, data wykonania, typ masy uszczelniajacej, identyfikator przejscia). Niedopuszczalne jest prowadzenie kabli
przez niezabezpieczony otwdr. Niedopuszczalne jest zastosowanie (w celu zabezpieczenia powtokg ognioodporng zapory ogniowej) masy uszczelniajacej
innego typu niz wczesniej zastosowana (dotyczy przejs¢ przez istniejgce zapory ogniowe).

Pomiary

Po zakonczeniu prac nalezy wykona¢ pomiary ktére nalezy udokumentowac protokotami. Pomiary powinny zosta¢ wykonane zgodnie z norma PN-
EN 50346:2004/A1+A2:2009. Pomiary nalezy wykonac¢ dla wszystkich interfejséw okablowania. W przypadku sieci miedzianej pomiary nalezy wykona¢ w
konfiguracji pomiarowej tagcza statego (ang. ,Permanent Link”) — przy wykorzystaniu odpowiednich adapteréw pomiarowych specyfikowanych przez
producenta sprzetu pomiarowego.
Wymagane parametry testu dla kabli miedzianych:

- Wire Map — mapa potaczen,

. Length — dtugosé¢,

. Propagation delay — opdznienie propagacji,

. Resistance - Rezystancja

. Delay skew — opézZnienie skrosne,

. NEXT (near end cross-talk) — przestuch zblizny,

L] PSNEXT — Power sum next,

- ACR — attenuation to crosstalk ratio,

. PSACR — Power sum ACR,

. ELFEXT,
. PSELFEXT,
L] Insertion loss — straty wtraceniowe,

- Return loss — straty odbiciowe.

Wymagania odnosnie pomiaréw linii miedzianych:
. Wymaga sie, aby urzadzenia pomiarowe byty okresowo kalibrowane wedtug wytycznych producenta oraz posiadaty mozliwe najnowsze
oprogramowanie,

- Pomiary musza by¢ wykonane zgodnie z zaprojektowang wydajnoscia - klasa lub kategoria,

- Kazdy pomiar musi zawiera¢ wartosci takich parametrow jak: mapa potaczen, dtugosci par, ttumiennos¢, opdznienie propagacji, roznica
opdznien, rezystancja, NEXT, PS NEXT, ACR-N, PS ACR-N, ACR-F, PS ACR-F, RL

. Nie nalezy akceptowaé zadnych marginalnych wynikéw

Dla zapewnienia odpowiednich parametréw POE nalezy:
Podczas pomiaréw nalezy wiaczyé testy DC Loop Resistance i DC Resistance Unbalance (miedzy paramii w parze).

Okablowanie swiattowodowe:

Pomiary sieci $wiattowodowe]j powinny by¢ wykonane zgodnie z normg PN-EN 14763- 3:2009/A1:2010. Wykona¢ pomiary ttumienia wtraceniowego dla
kazdego tacza/wtdkna $wiattowodowego. Pomiary ttumiennosci i parametru Return loss (straty odbiciowe) wykonaé dwukrotnie, wigczajgc zrddto
Swiatta z obu stron facza.

Wymagania odnosnie pomiardw linii Swiattowodowych:
Wymaga sie, aby dostarczy¢ pomiary wykonane w obu kierunkach w dwdéch adekwatnych do rodzaju swiattowodu oknach pomiarowych.

Oznaczenia okablowania

Nalezy stosowa¢ w celu lepszej identyfikacji okablowania trwate przywieszki identyfikacyjne. Przywieszki muszg zawieraé dane: Relacja, Typ
okablowania, Data, Wykonawca, System.
Miejsca stosowania:

. Na koncach i tukach kabli,

. W miejscach charakterystycznych (skrzyzowania, przepusty, zblizenia, odcinki proste co 15m).

Zamawiajgcy wymaga, aby minimalny czas gwarancji udzielonej na przedmiot zamowienia wynosit
nie mniej niz 36 miesiecy. Kryterium ustanowione dla Zapytania premiuje oferty odwotujgce sie do
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diuzszego okresu gwarancji. Serwis w okresie gwarancji Swiadczony w trybie 24 godziny przez 7 dni
w tygodniu na wszystkie elementy infrastruktury z gwarantowanym czasem naprawy awarii w ciggu
24 godzin. Dostawca ma zapewnié, aby ustugi serwisowe S$wiadczone byly przez producenta
oferowanego przedmiotu zaméwienia.

Z tytulu dostawy przedmiotu zamodwienia, wytoniony Wykonawca otrzyma wynagrodzenie ryczattowe,
w rozumieniu art. 632 ustawy Kodeks cywilny.

Wynagrodzenie wskazane przez Wykonawce musi obejmowac wszystkie koszty zwigzane dostawg i
instalacjg przedmiotu zamowienia. Wykonawca ponosi wytgcznie ryzyko oszacowania ceny.

Wysoko$¢ wynagrodzenia ryczattowego, ustalonego w umowie zawartej z wytonionym Wykonawcag
wynikaé bedzie ze zilozonej przez niego oferty, stanowigcej odpowiedz na niniejsze zapytanie
ofertowe. Zapytanie ofertowe oraz oferta bedg zatgcznikiem do umowy zawartej z wytonionym
Wykonawcg. Ze wzgledu na zasady udzielania pomocy ze sSrodkow publicznych Zamawiajgcy
wyklucza negocjowanie oferty.

Oferta Wykonawcy musi uwzglednia¢é koszty dostawy, montazu i uruchomienia przedmiotu
zamowienia na adres: ul. Piolunowa, Wroctaw. Hala produkcyjna bedzie zlokalizowana na dziatkach
nr7i8 AM-4, dz. Nr.: 39, AM-5, dz. Nr 15, AM-6, obreb 0030 Jerzmanowo, jedn. ewid. 026401_1
Wroctaw przy ul. Piotunowej we Wroctawiu.

lll. Dodatkowe przedmioty zamowienia:

Nie dotyczy.

Uwaga! Warunkiem waznosci oferty jest wypetnienie zalgczonego formularza
ofertowego.

Zamawiajacy nie dopuszcza sktadania ofert wariantowych.

Zamawiajacy nie dopuszcza sktadanie ofert czesciowych.

Kazdy oferent moze ztozy¢ tylko jedng oferte. Kazda kolejna oferta ztozona przez tego samego
oferenta podlega odrzuceniu.

Wymaga sie, aby oferty byly wazne co najmniej 30 dni od daty zakonczenia
naboru ofert.

Planowany termin zawarcia umowy z dostawca: do 31 pazdziernika 2025 r.
IV. Sposob obliczania ceny:

Cena zakupu obejmuje cene jednostkowg zamodwienia, czyli cene netto, podatek VAT oraz cene
brutto.

Dopuszcza sie sktadanie ofert w walutach innych niz ztoty (PLN). Waluty obce zostang przeliczone na
ztote (PLN) wg kursu sredniego NBP z ostatniego dnia sktadania ofert.

Cena dla przedmiotu zaméwienia moze by¢ tylko jedna, nie dopuszcza sie wariantowosci cen.
Wszelkie upusty, rabaty, winny by¢ od razu ujete w obliczaniu ceny, tak by wyliczona cena za
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realizacje przedmiotu zamodwienia byta ceng ostateczng, bez koniecznosci dokonywania przez
Zamawiajgcego przeliczen i innych dziatan w celu jej okreslenia.

Cena musi uwzglednia¢ wszystkie wymagania niniejszego Zapytania ofertowego oraz obejmowac
wszelkie koszty zwigzane z terminowym i prawidtowym dostarczeniem przedmiotu zamdwienia.
Dostawca ponosi wytgczne ryzyko oszacowania ceny.

Uwaga: umowa zawarta z Dostawcg bedzie zawierata postanowienia dotyczgce zasad zmian tej
umowy (wskazanych w pkt XIX niniejszego Zapytania) oraz mozliwosci zmiany terminu
obowigzywania tej umowy.

V. Zasady pfatnosci:

Zamawiajacy przewiduje nastepujgce ptatnosci czesciowe:

- 30% ceny, w formie zaliczki, ptatnej w terminie do 30 dni od dnia podpisania umowy; Zamawiajgcy
dopuszcza skrocenie terminu zaptaty zaliczki;

- 50% ceny w terminie do 30 dni przed wysylkg przedmiotu zamdwienia do Zamawiajgcego
potwierdzong informacjg pisemng od dostawcy zweryfikowang przez Zamawiajgcego;

- 20% ceny w terminie do 30 dni od dnia dostarczenia, zakonczenia instalacji przedmiotu zamdéwienia,
potwierdzonego protokotem odbioru, opatrzonym przez Strony klauzulg ,bez zastrzezen”.

VI. Termin skifadania ofert:

Termin skladania ofert rozpoczyna sie z dniem 5.09.2025 r. i beda one
przyjmowane do dnia 8.10.2025 r. do godz. 10:00

Oferty beda rozpatrywane po 8.10.2025r.

Na pytania dotyczgce przedmiotu zamowienia oraz zasad niniejszego postepowania odpowiedzi
udziela Adam Zelazny. Pytania nalezy sktada¢ poprzez adres e-mail: fabryka.piolunowa@roltec.pl.
Wykonawcy beda mogli zadawaé pytania wytgcznie za posrednictwem poczty e-mail i tylko na tak
zadane pytania Zamawiajgcy udzieli odpowiedzi. Zamawiajgcy bedzie publikowat pytania zadane
przez wykonawcow oraz udzielone odpowiedzi na swojej stronie internetowej. Mechanizm ten
wprowadzany jest w celu zapewnienia wszystkim wykonawcom tozsamego zbioru informacji o
warunkach postepowania.

VII. Planowany termin i miejsce realizacji zamowienia:

Catos¢ zamédwienia zostanie zrealizowana do 30 kwietnia 2026 r. Maksymalny termin realizacji
zamoOwienia — uwzgledniajgcy zasady zmian w Umowie okreslone w niniejszym Zapytaniu - nie moze
przekroczy¢ 31 maja 2026 r.

Zamawiajacy dopuszcza mozliwo$sé zmiany terminu realizacji zamodwienia na zasadach okreslonych
W hiniejszym Zapytaniu.

Miejsce wykonania zaméwienia:

ul. Piotunowa, Wroctaw. Hala produkcyjna bedzie zlokalizowana na dziatkach nr 7 i 8, AM-4, dz. Nr.:
39, AM-5, dz. Nr 15, AM-6, obreb 0030 Jerzmanowo, jedn. ewid. 026401_1 Wroctaw przy ul.
Piotunowej we Wroctawiu.

Uwaga: prawidtowe wykonanie przedmiotu zamoéwienia w terminach okreslonych powyzej, bedzie
zabezpieczone zastrzezeniem w umowie kar umownych o wartosci 0,2% wynagrodzenia Dostawcy
za kazdy dzien zwtoki; kara umowna bedzie naliczana do wartosci 5% wartosci zamdwienia, przy
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czym umowa bedzie zakladata takze mozliwosé dochodzenia przez Zamawiajgcego naprawienia
szkody na zasadach ogolnych, jesli wartos¢ szkody bedzie przekraczata warto$é naliczonych kar
umownych.

VIIl. Miejsce, sposob i termin skfadania ofert:

1.Wykonawca moze ztozyé jedng oferte. Ztozenie wiecej niz jednej oferty spowoduje odrzucenie
wszystkich ofert ztozonych przez Wykonawce.

2. Oferta skladana jest wylacznie w formie elektronicznej, na adres e-mail Zamawiajgcego:
fabryka.piolunowa@roltec.pl. Wykonawca moze zabezpieczy¢é formularz ofertowym hastem
zabezpieczajgcym plik przed otworzeniem przez osobe nieuprawniona, ktére przekaze
Zamawiajgcemu w dniu 9.10.2025 r. przed godzing 12.00, tj. przed ustalong godzing otwarcia ofert.
Przekazanie hasta zabezpieczajgcego nastepuje wytgcznie w formie elektronicznej na adres e-mail
Zamawiajgcego: fabryka.piolunowa@roltec.pl.

Uwaga: jezeli Wykonawca zabezpieczy formularz ofertowy hastem, a nie przekaze go do
Zamawiajgcego przed wyznaczonym terminem lub przekazane hasto nie bedzie pozwalato otworzy¢
pliku, Zamawiajgcy oferte odrzuci bez wzywania do poprawy.

3.Do uptywu terminu sktadania ofert, Wykonawca moze wycofaé lub zmieni¢ oferte — sktadajgce
Zamawiajgcemu jednoznaczne oswiadczenie o zmianie lub wycofaniu Oferty.

4. Oferta musi by¢ ztozona na formularzu opublikowanym przez Zamawiajgcego oraz zawierac
wszystkie wymagane zatgczniki.

5. Oferta musi by¢ podpisana przez Wykonawce, tj. osobe (osoby) reprezentujgcg Wykonawce,
zgodnie z zasadami reprezentacji wskazanymi we wiasciwym rejestrze lub osobe (osoby)
upowazniong do reprezentowania Wykonawcy.

6. Jezeli osoba (osoby) podpisujgca oferte (reprezentujgca Wykonawce) dziata na podstawie
petnomocnictwa, petnomocnictwo to w formie oryginatu (w formie elektronicznej, zgodnie z art. 78’
Kodeksu cywilnego) musi zostaé dotgczone do oferty.

7.0ferta wraz z zatgcznikami musi by¢ sporzgdzona w jezyku polskim. Wykonawca ponosi wszelkie
koszty zwigzane z przygotowaniem i ztozeniem oferty.

8.0Oferta musi zawierac:

a) Formularz ofertowy (Zatacznik nr 1 do Zapytania ofertowego) wraz z zatgcznikami: dokumentami
potwierdzajgcymi spetnienie minimalnego wymagania sytuacji ekonomicznej i finansowej.

b) Dokumenty, z ktérych wynika prawo do ztozenia oferty w imieniu Wykonawcy (oryginat w formie
elektronicznej w rozumieniu art. 78" Kodeksu cywilnego lub kopia), chyba ze Zamawiajgcy moze je
uzyskaé¢ w szczegdlnosci za pomocg bezptatnych i ogdlnodostepnych baz danych, w szczegélnoci
rejestrow publicznych w rozumieniu ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotéw realizujgcych zadania publiczne (Dz. U. z 2020 poz. 340). W przypadku, gdy oferta
podpisywana jest zgodnie z zasadami reprezentacji okreslonymi w publicznym rejestrze (np. rejestrze
przedsiebiorcow KRS), zapewniajgcym bezptatny dostep do danych, Wykonawca nie jest obowigzany
sktada¢ dodatkowych dokumentow.

W przypadku ofert sktadanych w formie elektronicznej, na adres e-mail wskazany w Zapytaniu,
obowigzkiem Wykonawcy jest w formie zatgcznikow przestac pliki zawierajgce wszystkie wymagane
dokumenty.

9. Termin zwigzania ofertg wynosi co najmniej 30 dni. Bieg terminu rozpoczyna sie wraz z uptywem
terminu sktadania ofert.
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10. Wykonawca samodzielnie lub na wniosek zamawiajgcego moze przediuzy¢ termin zwigzania
ofertg, z tym, ze zamawiajgcy moze tylko raz, co najmniej na 3 dni przed uptywem terminu zwigzania
ofertg, zwroci¢ sie do wykonawcdw o wyrazenie zgody na przedtuzenie tego terminu o oznaczony
okres, nie dtuzszy jednak niz 30 dni.

11.Termin sktadania ofert uptywa 8.10.2025 r. o godzinie 10:00. Oferty ztozone po tak okreslonym
terminie nie bedg podlegaty ocenie. Przez ztozenie oferty nalezy rozumie¢ sytuacje, w ktorej wptywa
ona na serwer pocztowy Zamawiajgcego. Otwarcie ofert nastgpi w dniu 9.10.2025 r. o godzinie 12.00.

12. Wybor wykonawcy nastgpi do dnia: 17.10.2025 r. Zamawiajgcy dopuszcza zmiane tego terminu.

13. Zamawiajgcy odrzuci oferte, jesli nie zawiera wszystkich stron lub zatgcznikéw, lub gdy
Wykonawca nie przedstawi w ofercie lub zatgcznikach wszystkich wymaganych informac;i.

14. Zamawiajgcy poprawi w ofercie oczywiste omyiki pisarskie — niezwtocznie zawiadamiajgc o tym
Wykonawce, ktérego oferta zostata poprawiona.

15.Zamawiajgcy zastrzega sobie prawo do odwotania postepowania w kazdym czasie bez podania
przyczyn. Zastrzega sobie réwniez prawo do zwrécenia sie do oferentdw z prosbg o wydituzenie
terminu zwigzania z oferts.

IX. Uprawnienia do wykonywania okreslonej dziatalnosci lub czynnosci:

Zamawiajacy nie precyzuje szczegolnych wymagan w tym zakresie.

X. Wiedza i doswiadczenie:

Zamawiajacy nie precyzuje szczegoélnych wymagan w tym zakresie

Xl. Potencjat techniczny:

Zamawiajgcy nie precyzuje szczegdlnych wymagan w tym zakresie.

Xll. Osoby zdolne do wykonania zamdwienia:

Zgodnie z opisem zamdwienia (por. str. 44), Wykonawca ma skierowa¢ do wykonania zamowienia
personel o kompetencjach wymaganych przez Zamawiajgcego.

Xlll. Sytuacja ekonomiczna i finansowa:

Zamawiajgcy wskazuje, ze o udzielenie zamowienia moze ubiega¢ sie Wykonawca, ktérego
przychody w ostatnim zamknietym roku obrachunkowym wyniosty minimum 3.000,000,00 PLN
(stownie: trzech milionéw ztotych).

Warunek zostanie spetniony na podstawie os$wiadczenia ztozonego w formularzu oferty oraz
dokumentéw ztozonych przez Wykonawce wraz z oferta, potwierdzajgcych prawidtowosé
oswiadczenia. W przypadku Wykonawcow rozpoczynajgcych dziatalno$¢ (dziatajgcych krocej niz rok
lub takich, ktory nie zamykali jeszcze roku obrotowego), sktadajg oni oswiadczenie w dobrej wierze
oraz potwierdzajgce je dokumenty. Dokumenty sktadane wraz z ofertg muszg jednoznacznie
potwierdza¢ tres¢ oswiadczenia. Brak ziozenia takich dokumentéw albo ztozenie dokumentéw
niepotwierdzajgcych jednoznacznie tresci osSwiadczenia spowoduje odrzucenie oferty, bez wzywania
Wykonawcy do jej poprawy lub uzupetnienia.
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XIV. Dodatkowe warunki:
Nie dotyczy.
XV. Rodzaje i opis kryteriow majacych wpfyw na wybor oferty:

Przy rozpatrzeniu nadestanych ofert bedziemy kierowaé sie nastepujacymi kryteriami (odrebnie dla
kazdego elementu przedmiotu zamdwienia):

L. P. KRYTERIUM WAGA JEDNOSTKA MIARY

1. Cena 70% waluta PLN lub inna

2. Gwarancja 20% miesigce

3. Czas reakcji serwisu (liczony od momentu zgtoszenia usterki przez Zamawiajgcego
do momentu rozpoczecia naprawy przez Dostawce) 10% godziny

Zamawiajgcy dokona oceny ofert na podstawie wyniku osiagnietej liczby punktéw wyliczonych w
oparciu o nastepujgce kryteria i ustalong punktacje do 100 pkt. (100% = 100 pkt.):

1. Punkty za kryterium ,cena netto” zostang obliczone wg nastepujacego wzoru:

Cena netto oferty najtanszej
x 70 = ilo$¢ punktow

Cena netto oferty badanej
Przez cene netto Zamawiajgcy rozumie cene bez podatku od towardw i ustug (VAT).

Na potrzeby oceny kryterium, Zamawiajgcy dokona przeliczenia ofert ztozonych w walutach innych,
niz PLN, wedtug sredniego kursu danej waluty w ztotych ustalonego przez Narodowy Bank Polski,
obowigzujgcego w dniu zakonhczenia naboru ofert.

Cena dla przedmiotu zamédwienia moze by¢ tylko jedna, nie dopuszcza sie wariantowosci cen.
Wszelkie upusty, rabaty, winny by¢ od razu ujete w obliczaniu ceny, tak by wyliczona cena za
realizacje przedmiotu zamodwienia byta ceng ostateczng, bez koniecznosci dokonywania przez
Zamawiajgcego przeliczen i innych dziatan w celu jej okreslenia.

Ze wzgledu na zasady udzielania pomocy ze s$rodkéw europejskich Zamawiajgcy wyklucza
negocjowanie oferty.

Cena musi uwzgledniaé wszystkie wymagania niniejszego zapytania ofertowego oraz obejmowac
wszelkie koszty zwigzane z terminowym i prawidlowym wykonaniem przedmiotu zamowienia oraz
warunkami i wytycznymi stawianymi przez Zamawiajgcego, odnoszgcymi sie do przedmiotu
zamowienia. Dostawca ponosi wytgczne ryzyko oszacowania ceny.

Jezeli zaoferowana cena lub koszt bedg wydawac sie razaco niskie w stosunku do przedmiotu
zamoOwienia, tj. bedg rézni¢ sie o wiecej niz 30% od Sredniej arytmetycznej cen wszystkich waznych
ofert niepodlegajgcych odrzuceniu, lub bedg budzi¢ watpliwosci Zamawiajacego co do mozliwosci
wykonania przedmiotu zamowienia zgodnie z wymaganiami okreslonymi w Zapytaniu ofertowym lub
wynikajgcymi z odrebnych przepiséw, Zamawiajgcy zazgda od Dostawcy ztozenia w wyznaczonym
terminie wyjasnien, w tym ztozenia dowoddéw w zakresie wyliczenia ceny lub kosztu. Zamawiajgcy
oceni te wyjasnienia w konsultacji z Dostawcg i moze odrzuci¢ te oferte wytgcznie w przypadku, gdy
ztozone wyjasnienia wraz z dowodami nie uzasadniajg podanej ceny lub kosztu w tej ofercie.
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W powotanych przypadkach Zamawiajgcy wezwie Dostawce do szczegotowego okreslenia podstaw
oszacowania oczekiwanej ceny. Dostawca bedzie zobligowany do ziozenia wyjasnien w terminie 3
dni od daty otrzymania przez niego wezwania Zamawiajgcego.

Wezwanie bedzie kierowane na adres e-mail, wskazany w formularzu oferty.

W przypadku, gdy Dostawca nie przedstawi wyjasnien w wyznaczonym terminie lub wyjasnienia
Dostawcy wykaza, iz zamierzat wykonac przedmiot zamowienia odwotujgc sie do razgco niskiej ceny,
Zamawiajgcy odrzuci oferte. W takim przypadku, Dostawca otrzyma informacje o odrzuceniu jego
oferty, wraz ze szczegétowym uzasadnieniem.

W przypadku, gdyby Dostawca wezwany do okreslenia podstaw oszacowania ceny dokonat zmiany
swojej oferty w aspektach podlegajgcych ocenie na podstawie ustanowionych kryteriow — oferta ta
zostanie odrzucona.

2. Punkty za kryterium ,gwarancja” zostang obliczone wg nastepujgcego wzoru:

Gwarancja w ofercie badane;j

x 20 = ilo$¢ punktéw
Gwarancja najdtuzsza sposrod wszystkich ofert

Gwarancja liczona od daty odbioru urzadzenia przez Zamawiajgcego, potwierdzonego protokotem z
klauzulg ,bez zastrzezen”. Nie krétsza niz 36 miesiecy na wykonany przedmiot zaméwienia.

Oferta, ktéra bedzie odwotywata sie do krétszego, niz 36 miesiecy, terminu gwarancji, zostanie
odrzucona jako niespetniajgca warunkéw postepowania.

Zamawiajgcy okresla minimalng oraz maksymalng dtugos¢ okresu gwarancji, w przedziale od 36
miesiecy do 60 miesiecy.

W _ przypadku, gdy Dostawca w ogdle nie wskaze w ofercie oferowanego okresu gwaranciji,
Zamawiajacy przyjmie, ze Dostawca nie oferuje gwaranciji, i oferte odrzuci.

Dostawca moze zaproponowaé dtugos¢ okresu gwarancji diuzszy niz wyznaczony maksymalny 60
miesiecy, jednak w tym przypadku Zamawiajgcy przyjmie do obliczen wartos¢ 60 m-cy - najdtuzszy
przyjety w kryterium oceny ofert. Dostawcy zobowigzani sg oferowac dtugosci okresu gwarancji
w petnych miesigcach w przedziale od 36 do 60 miesiecy.

3. Punkty za kryterium ,czas reakcji serwisu” zostang obliczone wg nastepujgcego wzoru:

Czas reakcji serwisu najkrotszy sposréd wszystkich ofert

x 10 = ilo$¢ punktow
Czas reakcji serwisu w ofercie badanej

Zamawiajgcy wymaga, by Dostawca, w okresie gwarancji, zapewniat serwis (rozpoczecie dziatan
serwisowych) w czasie nie dtuzszym niz 24 godzin od zgtoszenia przez Zamawiajgcego awarii lub
usterki danego srodka trwatego (czas reakcji serwisu).

Oferta odwotujgca sie do czasu reakcji serwisu diuzszego niz 24 godziny zostanie odrzucona jako
niespetniajgca warunkow postepowania.

Czas reakcji serwisu liczony jest jako czas przyjazdu do Zamawiajgcego przedstawicieli Dostawcy lub

producenta danego Srodka trwatego, odpowiedzialnych za prowadzenie prac naprawczych lub
serwisowych przedmiotu zamowienia.
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Czas reakgciji liczony jest w petnych godzinach, od momentu zgtoszenia takiej potrzeby (w formie
elektronicznej: e mail wystany na adres oznaczony w umowie zawartej z Dostawcg) w przypadku, gdy
takie wezwanie zostanie zgtoszone w dniach roboczych (dniach innych niz soboty lub dni ustawowo
wolne od pracy), w godzinach od 8.00 do 16.00.

Na potrzeby oceny kryterium oraz przyznania punktacji, Zamawiajgcy wskazuje, ze najkrétszy czas
reakcji serwisu wynosi 16 godzin. Dostawca moze zaoferowaé krétszy czas, jednak w tym przypadku
Zamawiajgcy przyjmie do obliczen wartos¢ 16 godzin.

Uwaga — ze wzgledu na to, ze oswiadczenie o czasie reakcji serwisu moze decydowac¢ o wyborze
oferty, zobowigzanie Dostawcy bedzie przeniesione do umowy oraz bedzie zabezpieczone karami
umownymi. Zamawiajgcy wskazuje, ze za kazdg godzine spdznienia, wzgledem oswiadczenia
ztozonego w ofercie, Dostawca zaptaci kare umowng w wysokosci 200,00 ztotych. W przypadku, gdy
wartos¢ szkody bedzie wyzsza od wartosci kar umownych, Zamawiajgcy bedzie uprawniony
dochodzi¢ odszkodowania na zasadach ogéinych.

Ocena koncowa danej oferty bedzie liczona jako suma punktéw uzyskanych w poszczegdélnych
kryteriach, tj.: ilo§¢ punktow uzyskanych w kryterium 1 ,cena netto” + ilos¢ punktéw uzyskanych w
kryterium 2 ,gwarancja” + ilos¢ punktow uzyskanych w kryterium 3 ,czas reakcji serwisu”.

Za najkorzystniejszg zostanie uznana oferta, ktdra uzyska najwyzszg korncowg ocene.

Zobowigzania Dostawcy, wskazane w ofercie w zakresie: ceny, terminu gwarancji, czasu reakgc;ji
serwisu zostang przeniesione do umowy z Dostawcg i bedg uznawane za postanowienia istotne.

XVII. Informacje na temat zakresu wykluczenia:

W celu unikniecia konfliktu intereséw zamdwienie nie moze by¢ udzielone podmiotom powigzanym z
Zamawiajgcym osobowo lub kapitatowo (OFERTY WYKLUCZONE). Przez powigzania kapitatowe lub
osobowe rozumie sie wzajemne powigzania miedzy firmg Roltec sp. z 0.0. lub osobami
upowaznionymi do zaciggania zobowigzan w imieniu firmy Roltec sp. z 0.0. lub osobami
wykonujgcymi w imieniu firmy Roltec sp. z 0.0. czynno$Sci zwigzane z przygotowaniem i
przeprowadzeniem procedury wyboru Dostawcy a dostawcg, polegajgce w szczegdlnosci na:

a) uczestniczeniu w spétce jako wspolnik spotki cywilnej lub spétki osobowej, posiadaniu co najmniej
10% udziatéw lub akcji (o ile nizszy prég nie wynika z przepisdw prawa), petnieniu funkcji cztonka
organu nadzorczego lub zarzgdzajgcego, prokurenta, petnomocnika,

b) pozostawaniu w zwigzku matzehAskim, w stosunku pokrewiehAstwa lub powinowactwa w linii prostej,
pokrewienstwa lub powinowactwa w linii bocznej do drugiego stopnia, lub zwigzaniu z tytutu
przysposobienia, opieki lub kurateli albo pozostawaniu we wspdlnym pozyciu z dostawca, jego
zastepcg prawnym lub czionkami organéw zarzgdzajgcych lub organdéw nadzorczych dostawcow
ubiegajacych sie o udzielenie zamdwienia,

c) pozostawaniu z dostawcg w takim stosunku prawnym lub faktycznym, ze istnieje uzasadniona
watpliwo$¢ co do ich bezstronnosci lub niezaleznosci w zwigzku z postepowaniem o udzielenie
zamowienia.

Oferty niespetniajgce tego kryterium nie bedg podlega¢ ocenie (oferty wykluczone).
Zamawiajgcy wskazuje, ze do zaciggania zobowigzan w jego imieniu jest:
=  Adam Wozniak

Zamawiajgcy wskazuje, ze czynnos$ci zwigzane z wyborem Dostawcy bedg wykonywac:

= Adam_Wozniak
= Artur Zelazny
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XVIIl. Udzielanie informacji:
Kazdy podmiot zainteresowany ofertg ma prawo zwroci¢ sie do Zamawiajgcego o wyjasnienie tresci
zawartych w zapytaniu ofertowym oraz jego zatgcznikach.

* Xt

Pytania muszg by¢ ziozone poprzez adres e-mail: fabryka.piolunowa@roltec.pl. W bedg mogli
zadawaé pytania wylgcznie za posrednictwem poczty e-mail i tylko na tak zadane pytania
Zamawiajgcy udzieli odpowiedzi. Zamawiajgcy bedzie publikowat pytania i odpowiedzi na swojej
stronie internetowe;.

W imieniu Zamawiajgcego informacji o zasadach wyboru Wykonawcy oraz przedmiocie zamowienia
udziela: Artur Zelazny.

Jezeli w wyniku zmiany treSci zapytania ofertowego niezbedny bedzie dodatkowy czas na
wprowadzenie zmian w ofertach, Zamawiajgcy przediuzy termin skifadania ofert, zamiesci taka
informacje na swojej stronie internetowej.

XIX. Warunki zmiany umowy:

Umowa zawarta w wyniku postepowania wszczetego na skutek niniejszego zapytania ofertowego,
moze zosta¢ zmieniona w drodze aneksu do umowy, w formie pisemnej pod rygorem niewaznosci, w
nastepujgcym zakresie i przypadkach:

1) Umowa moze zosta¢ zmieniona w sytuacji wystgpienia niemozliwych do przewidzenia okolicznosci.
Pojecie to Zamawiajgcy bedzie interpretowat w sposéb odpowiadajgcy postanowieniu pkt. 109
preambuty Dyrektywy Parlamentu Europejskiego i Rady 2014/24/UE z dnia 26 lutego 2014 r. w
sprawie zamowien publicznych, uchylajgcej dyrektywe 2004/18/WE.

W Swietle tego postanowienia, ,Pojecie niemozliwych do przewidzenia okolicznosci odnosi sie do
okolicznosci, ktérych nie mozna byto przewidzie¢ pomimo odpowiednio starannego przygotowania
pierwotnego postepowania o udzielenie zaméwienia przez instytucje zamawiajgca, z uwzglednieniem
dostepnych jej srodkdéw, charakteru i cech tego konkretnego projektu, dobrych praktyk w danej
dziedzinie oraz koniecznos$ci zagwarantowania odpowiedniej relacji pomiedzy zasobami
wykorzystanymi na przygotowanie postepowania jego przewidywalng wartoscig. Nie moze to jednak
mie¢ zastosowania w sytuacjach, w ktérych modyfikacja powoduje zmiane charakteru catego
zamoOwienia, na przyktad przez zastgpienie zamawianych robét budowlanych, dostaw lub ustug innym
przedmiotem zamowienia lub przez catkowitg zmiane rodzaju zaméwienia (...)".

W takim przypadku, umowa zostanie zmieniona w ten sposob, by mozliwe byto odwrdcenie lub
naprawienie skutkow wystgpienia niemozliwych do przewidzenia okolicznosci.

W przypadku wystgpienia niemozliwych do przewidzenia okolicznosci, mozliwa jest takze zmiana
terminu dostaw y oraz terminu realizacji umowy.

2) Umowa moze zosta¢ zmieniona w przypadku zmiany Dostawcy, gdy wynika ona z sukcesji
uniwersalnej lub czesciowej w prawa i obowigzki pierwotnego dostawcy, w wyniku restrukturyzacji, w
tym przejecia, potgczenia, nabycia lub upadtosci, przez innego dostawce, ktéry spetnia pierwotnie
ustalone kryteria kwalifikacji podmiotowej, pod warunkiem, ze nie pocigga to za sobg innych istotnych
modyfikacji umowy i nie ma na celu obejscia zasad, wynikajacych z niniejszego zapytania
ofertowego, umowy o dofinansowanie zawartej z Ministerstwem Aktywow Panstwowych.

3) Umowa moze zosta¢ zmieniona w przypadku, gdy zachodzi koniecznosé przedtuzenia terminu
wykonania zamowienia lub terminu wykonania obowigzku wynikajgcego z umowy z powodu
wystapienia sity wyzszej. Przez site wyzszg Zamawiajgcy bedzie rozumiat nieprzewidywalna,
wyjatkowg sytuacje lub takie zdarzenie bedace poza kontrolg stron niniejszej Umowy, ktore
uniemozliwiajg ktérejkolwiek z nich wywigzanie sie¢ ze swoich obowigzkdw na podstawie niniejszej
Umowy, i ktore nie byty wynikiem btedu lub zaniedbania po ich stronie lub po stronie ich
poddostawcéw, i ktérych nie mozna byto unikng¢ przez postepowa nie z odpowiednig i uzasadniong
nalezytg starannoscig. W takim wypadku, umowa zostanie wydtuzona o czas trwania sity wyzszej lub
czas niezbedny do odwrdcenia skutkow wystgpienia sity wyzszej lub zostanie zmieniony termin
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wykonania obowigzku wynikajgcego z umowy, o czas trwania sity wyzszej lub czas niezbedny do
odwrdcenia skutkdw wystgpienia sity wyzszej.

W przypadku wystgpienia sity wyzszej mozliwa jest takze zmiana terminu dostawy oraz terminu
realizacji umowy.

W takim przypadku mozliwa jest takze zmiana terminu dostawy oraz terminu realizacji umowy.

4) Umowa moze zosta¢ zmieniona w sytuacji, gdy dojdzie do zmiany powszechnie obowigzujgcych
przepisow prawa lub wprowadzenia nowych regulacji prawnych, majacych wplyw na wykonanie
niniejszej Umowy. W takim przypadku, umowa zostanie zmieniona w ten sposéb, by opowiadata
obowigzujgcym regulacjom prawnym.

5) Mozliwa jest zmiana umowy z Dostawcg, gdy zmiany dotyczg realizacji dodatkowych dostaw lub
ustug od dotychczasowego Dostawcy, nieobjetych zamoéwieniem podstawowym, o ile staty sie
niezbedne i zostaly spetnione tgcznie nastepujgce warunki:

* zmiana dostawcy nie moze zosta¢ dokonana z powodoéw ekonomicznych lub technicznych, w
szczegoblnosci dotyczgcych zamiennosci lub interoperacyjnosci sprzetu, ustug lub instalaciji,
zamowionych w ramach zamowienia podstawowego,

* zmiana dostawcy spowodowataby istotng niedogodnos$é lub znaczne zwiekszenie kosztow dla
Zamawiajgcego,

» wartos¢ kazdej kolejnej zmiany nie przekracza 50% wartosci zamowienia okre$lonej pierwotnie w
umowie.

6) Zmiana umowy mozliwa jest takze w przypadku, gdy nie prowadzi do zmiany ogdélnego charakteru
umowy i zostaty spetnione tgcznie nastepujgce warunki:

i) koniecznos$¢ zmiany umowy spowodowana jest okolicznosciami, ktérych zamawiajgcy, dziatajgc z
nalezytg starannoscig, nie mogt przewidziec,

ii) wartos¢ zmian nie przekracza 50% wartosci zaméwienia okreslonej pierwotnie w umowie,

7) Zmiana umowy mozliwa jest takze w przypadku, gdy zmiana nie prowadzi do zmiany ogdlnego
charakteru umowy, a tgczna wartos¢ zmian jest mniejsza niz 140 000 EUR w przypadku dostaw i
ustug i jednoczesnie jest mniejsza od 10% wartosci zamowienia okreslonej pierwotnie w umowie.

Nie stanowi zmiany umowy, w rozumieniu punktu 1. powyzej:

1) zmiana danych zwigzanych z obstugg administracyjno-organizacyjng umowy (np. zmiana nr
rachunku bankowego);

2) zmiana nazw stron lub ich formy prawnej (przy zachowaniu ciggtosci podmiotowosci prawnej)
teleadresowych, zmiana os6b wskazanych do kontaktow miedzy Stronami.

XX. Klauzula RODO

Zgodnie z art. 13 ust. 1 i 2 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,RODQ", informuje,
ze: Roltec sp. z 0.0. ul. Sw. Marcin 29/8, 61-806 Poznan

* Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. ¢ RODO w celu
zwigzanym z postepowaniem o udzielenie zamowienia w ramach Projektu, objetego wsparciem w
ramach Programu Operacyjnego Inteligentny Rozwoj 2014- 2020.

* Pani/Pana dane osobowe bedg udostepnione podmiotom uprawnionym do kontroli realizacji
Projektu.

» Pani/Pana dane osobowe bedg przechowywane przez okres niezbedny do wywigzania sie przez
Zamawiajgcego z obowigzkéw, wynikajgcych z umowy o dofinansowanie projektu. Zamawiajgcy
wskazuje, ze ma obowigzek przechowywa¢ dokumenty zwigzane z realizacjg Projektu nie krécej, niz
przez 10 lat od daty ptatnosci koncowej, o ile przepisy prawa dotyczgce pomocy publicznej nie
stanowig inaczej.
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* w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposéb
zautomatyzowany, stosowanie do art. 22 RODO;

* posiada Pani/Pan:

- na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych;

- na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych;

- na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem przypadkéw, o ktorych mowa w art. 18 ust. 2 RODO; wnioski takie bedag
oceniane przez Zamawiajgcego w $wietle przepiséw RODO;

- prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan,
ze przetwarzanie danych osobowych Pani/Pana dotyczgcych narusza przepisy RODO;

* nie przystuguje Pani/Panu:

- w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;

- prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

- na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz
podstawg prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢ RODO.

XXI. Informacja dotyczaca umowy:
1. Zamawiajgcy — wystepujgc jako wierzyciel, zobowigzuje sie do wspotdziatania z Dostawcg celem
wykonania zobowigzah Dostawcy (art. 354 § 2 Kodeksu Cywilnego).

XXII. Zataczniki do zapytania ofertowego:

1. Formularz ofertowy.
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